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В наш час зросла необхідність передавати текстово-графічні документи (ТГД) у
вигляді зображень, що містять інформацію з обмеженим доступом, яку треба
засвідчувати їх цифровими підписами (ЦП). Для таких цілей використовуються
криптографічні перетворення (КП) зображень. Але більшість з них орієнтовані на
скалярну обробку блоків ТГД. Поява паралельних алгоритмів та матричних процесорів,
потребує створення і відповідних матричних моделей (ММ) [1-3], а тому пошук нових
ММ для КП зображень є актуальним завданням.

У роботі [1] були продемонстровані переваги КП на основі більш узагальнених
матричних афінних шифрів при створенні сліпих ЦП на ТГД. Ще більш узагальнені
матричні шифри були досліджені в [2], однією з основних складових яких є ММ
перестановок (ММ_П). Проте, як показано в [3], КП на їх основі не змінюють
гістограми зображень, а запропоновані в ній модифіковані ММ_П з декомпозицією
бітових зрізів усувають цей недолік, хоч і потребують у деяких випадках крім двох
матричних ключів (МК) ще й двох векторних (ВК).

В той же час всі вищезгадані моделі не дозволяють перевіряти цілісність
криптограми. Таким чином є актуальною спроба модифікації відомих ММ_П з
декомпозицією для КП зображень з метою їх покращення та розширення їх
функціональних можливостей, в тому числі, і за рахунок верифікації цілісності. Метою
роботи є модифікація, моделювання у Mathcad КП зображень на основі ММ_П з
декомпозицією бітових зрізів для забезпечення можливості перевірки їх цілісності та
стійкості.

Спочатку ми  розглянемо сутність ММ_П з матрично-бітовою декомпозицією
(ММ_П МБД). Її модифікація полягає у формуванні з явного зображення A додаткового,
наприклад, контрастно-оберненого (КО) AN чи згорнутого специфічним h –
функціональним перетворенням, у застосуванні КП до кожного чи до спільного. На рис.
1-2 зображені результати моделювання КП на основі модифікованих ММ_П МБД з
перемішуванням рядків та стовбців 2 МК.

Використовуючи як явне зображення A (128*128 ел.), КО зображення AN, їхні
бітові зрізи і сформовані з них шляхом конкатенації матриці ASB і ASBN, програмні
модулі для генерування ключів KPX та KPY, ми за допомогою матричної процедури
KPX*ASB*KPY, чи подібних їй при зміні степенів МК у відповідності до скалярних

mailto:krasilenko@mail.ru


Секція І. ІНФОРМАЦІЙНІ СИСТЕМИ І ТЕХНОЛОГІЇ

Всеукраїнська науково-практична конференція молодих вчених і студентів
«ПЕРСПЕКТИВНІ НАПРЯМКИ СУЧАСНОЇ ЕЛЕКТРОНІКИ, ІНФОРМАЦІЙНИХ

ТА КОМП'ЮТЕРНИХ СИСТЕМ» MEICS-2015
25-27 листопада 2015 р, Дніпропетровськ, Україна

33

ключів, формували матриці C_ASB, C_ASBN і нові набори зрізів SPXY7 – SPXY0,
SPXYN7 – SPXYN0 для утворення з них відповідних криптограм CAXY та CAXYN
(рис. 1).

Там же показані відновлені VAXY, що співпадає з А, та VAXYN, що співпадає з
AN. Гістограми утворених криптограм підтверджують збільшення ентропії (аж до 7,5-
7,8 біт). Без знання МК неможливо відновити A та AN і, як було показано в [2], уже при
розмірності МК, рівній 32*32, забезпечується стійкість моделей КП, а в нас ключі
щонайменше 128*128! Результати моделювання, що показані на рис. 2, підтверджують
можливість встановлювати не лише факти порушення цілісності об’єктів шифрування,
але і знаходити ці зміни та усувати їх. Наприклад, аналіз контролюючого зображення
(сума VAXY та VAXYN) показує, що не всі елементи мають значення рівне 255, що
свідчить про факт внесення змін.

У експерименті ми вносили зміни лише у криптограму CAXY, змінюючи
молодший бітовий зріз, формуючи криптограму CAXYG з спільної матриці ASBG, що є
конкатенацією 8 бітових зрізів CAXYG та утворена з матриць C_ASB та GO (матриця
завад). За наявності МК дешифрована матриця ASB_V, її зрізи, дозволяє здогадатись
про А і по його зрізах, а саме ASB_Vv, відновити матрицю RRR, а з останньої за
допомогою обернених перестановок знайти матрицю ARR_V, тобто матрицю завад GO.

Рис. 1. Бітові зрізи (CPXY7-CPXY0), криптограми CAXY та CAXYN, розшифровані VAXY (A!),
VAXYN (AN!) і контролююча цілісність їх сума, зважена коефіцієнтом 0,8.

Рис. 2. Результати моделювання при перевірці цілісності зашифрованого зображення
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Результати моделювання запропонованих методів криптографічних перетворень
зображень на основі використання матрично-бітової декомпозиції та матричних
моделей перестановок свідчать про їх коректну роботу, про можливість перевіряти
цілісність об’єктів перетворень. Моделі мають високі ефективність, якість і стійкість
перетворень, підтверджені експериментами, високу швидкодію, реалізуються
матричними процесорами та адаптуються для обробки зображень різного формату та
кольорових. Експериментально досліджені моделі зручні і ефективні для використання.
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SIMULATION OF CRYPTOGRAPHIC TRANSFORMATIONS IMAGES
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MODELS OF PERMUTATION WITH VERIFICATION INTEGRITY
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Designed matrix models of permutations for cryptographic transformations of images
are proposed and in Mathcad programmed, monitored and evaluated. In the work are given
results of modeling of matrix models of cryptographic transformations of images with matrix
bit-plane decomposition and mixing. The simulating results for images with 128 * 128 and
512 * 512 pixels are shown. The developed matrix models of permutations based on matrix
bit-plane decomposition for images cryptographic transformations are shown, that they have
high entropic quality criteria, high performance for direct and inverse transformations.
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100 С. Середа. Інформаційні технології обробки
аерокосмічних проекційних зображень

102  О. Спірінцев, О. Баланенко, О. Сафонов.
Програмне забезпечення з використанням API для
розширення бібліотек в системах автоматизованого
проектування

Секція ІІ.  КОМП’ЮТЕРНІ СИСТЕМИ
І  КОМПОНЕНТИ

104  Б. Мороз, В. Вікторов. Дослідження і вдо-
сконалення автоматизованої системи підтримки
прийняття рішень в органах державної автомобіль-
ної інспекції, митної служби та державної прикор-
донної служби

106  Л. Ахметшина, Н. Алексеенко. Средства и
возможности оптимизации и планирования работы
предприятия на основе технологии OPTAPLANNER

108  Д. Бартенев, В. Герасимов, Н. Матвеева. Срав-
нение систем удалённого доступа

110  Д. Михалевський. Оцінка критерію якості
для безпровідного каналу стандарту 802.11

111  Н. Фурса. Автоматизация проектирования
экзоскелета

113  Ю. Дікова. Розробка способу транспортуван-
ня матеріалів в умовах шахти на основі моделі
Т-клітин

115  Д. Терещенко, В. Міхальчук. Статична та ди-
намічна корекція  «поганих» пікселів мікроболо-
метричних матричних приймачів

117  І. Клименко. Спосіб управління зернистістю
задач в реконфігурованих обчислювальних системах

119  В. Лобов, К. Лобова. Автоматизована систе-
ма керування нагріву шару обкотишів на конвеєрній
випалювальній машині

121  Г. Голуб. Дослідження комп’ютерних засобів
інтелектуалізації процедур оптимізації режимів
електропостачання залізниць

123  М. Столбовой. Оценка целесообразности со-
здания ИУС

125  В. Грига, О. Данилюк. Просторово-часове
перетворення алгоритму швидкого косинусного пе-
ретворення

127  Л. Гончарова. Методи організації інформац-
ійної безпеки комп’ютерних мереж управління елек-
тропостачанням залізниць

129  А. Гончаренко, А. Волокита. Подходы к по-
строению памяти вычислительных систем на ос-
нове мемристоров

132  О. Стасюк. Методи комп’ютерної інтелекту-
алізації процесів енергоспоживання і безпеки руху
залізниць

133  В. Кнуренко, М. Писаревська. Застосування
нейромереж для розпізнавання зображень

Секція ІІІ.  РАДІОТЕХНІЧНІ  ПРИСТРОЇ
Й  ЗАСОБИ ТЕЛЕКОМУНІКАЦІЇ

134  В. Овсяников. Перспективные направления
развития антенной науки и техники для систем те-
лекоммуникаций

137  О. Аседовская, А. Колосова, А. Гниленко.
Моделирование Т-разветвления и поворота под пря-
мым  углом  копланарных  линий  передачи

139  K. Scherbina, V. Pechenin, M. Vonsovich,
J. Syedina, L. Babakova. Filtering systems of doppler
signals reflected by underlying surface

141  М. Білокопитова, В. Рябчій, Д. Салтиков. Ав-
томатизація вимірювання параметрів відкритого
хвилевідного резонатора

143  Д. Кисельов, В. Рябчій. Розробка вимірювача
потоку потужності  електромагнітного поля у S-діа-
пазоні

144  О. Галь. Система автоматичного контролю
геометричних розмірів об’єктів з використанням
відеокамери
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145  Д. Ложченко, С. Сидоренко, О. Вашерук.
Синтез і аналіз електронної системи векторного
керування асинхронним двигуном

147  А. Кобзарь. Удосконалення системи керу-
вання електроприводом стрічкового конвеєра

148  В. Ткачев, А. Коваленко, В. Лебедев. Анализ
применимости метода передачи данных с промежу-
точным хранением для обмена данными с удален-
ными космическими аппаратами

150  О. Дробахин, М. Чаркин.Синтезирование вре-
менных сигналов на основе принципа фурье-голо-
графии по данным многочастотных измерений при
использовании двух рупоров

152  Д. Пиза, Е. Звягинцев. Метод формирования
классифицированной обучающей выборки для адап-
тации весовых коэффициентов автокомпенсатора
помех при время-пространственной обработке

154  О. Яремко, Д. Грозова. Способи впроваджен-
ня масивів MIMO у гетерогенних мережах мобіль-
ного зв’язку

156  В. Павликов, Нгуен Ван Кием, Е. Тимощук.
Синтез алгоритма оценки радиометрических изо-
бражений в сверхширокополосных радиометрических
комплексах с трехэлементной антенной системой

158  В. Волосюк, В. Павликов, Кыонг Ву Та. Оп-
тимальное обнаружение пространственно-протя-
женных объектов в многоантенных радиометричес-
ких системах

160  В. Губар, І. Адаменко. Малогабаритний
пристрій для контролю процесу седиментації та ви-
мірювання концентрації домішок у рідині

161  Хиу Нгуен Ван, А. Одокиенко, Кыонг Ву Та,
К. Нежальская. Лабораторный макет для исследо-
вания алгоритмов обработки радиометрических си-
гналов

163  В. Попов, В. Корчинський. Завадостійкість
потокових систем захисту інформації у телекомуні-
каційних системах

165  Р. Комарук, И. Михайлова, В. Доценко, Е. Без-
носова. Исследование диэлектрических и плазмен-
ных антенн СВЧ диапазона для каналов телеком-
муникаций

167  В. Лаврушкін, П. Лаврик, І. Гомілко, М. Фе-
сенко. Сигналізація дорожньо-транспортної приго-
ди “BLACK CAT”

Секція ІV. ФУНКЦІОНАЛЬНА ЕЛЕКТРОНІКА.
МІКРО- І НАНОТЕХНОЛОГІЇ

169  Д. Корбутяк, С. Будзуляк, В. Єрмаков, О. Шев-
чук, Г. Ільчук, Р. Петрусь, В. Токарев.Нанокомпозитні
плівки з  вбудованими нанокристалами потрійних
напівпровідникових сполук  та перспективи їх прак-
тичного використання

171  С. Новосядлий, С. Бойко. Шляхи підвищен-
ня швидкодії транзисторів на гомопереходах

172  Е. Плахтий, Т. Прокофьев, М. Буланый,
А. Коваленко, Е. Хамазюк.Влияние термического от-
жига на изменение структуры и поведение индиви-
дуальных полос ФЛ ионов Mn2+ в кристаллах ZnS

174  A. Neguta, C. Covalenco, A. Meshalkin,
D. Shepel, O. Paiuk, M. Popovych. Optically induced
diffraction gratings on carbazole-containing polymers

176  О. Коричковський, М. Буланий, О. Коваленко.
Вплив ультразвукових коливань на фотолюміне-
сценцію кристалів ZnxCd1-xS

178  П. Лаврик, В. Воровський, О. Коваленко. До-
слідження оптимальних умов синтезу нанокри-
сталів ZnO:Mn методом ультразвукового піролізу
аерозолю

180  В. Семенча, Н. Твердоступ. Гармонический
преобразователь индуктивности на основе конвер-
тора отрицательного сопротивления

182  А. Безкровный, А. Давыдов, А. Ляшков,
В. Скуридин. Электрофизические свойства наноком-
позитов на базе многокомпонентных полимерных
систем

183  А. Васильєв, О. Гапонов. Електричні власти-
вості керамічних матеріалів на основі TiO2

185  О. Гапонов, Р. Мельніченко, С. Опалатенко.
Вплив умов випалу на електричні параметри варис-
торної кераміки SnO2 - Co3O4 - Nb2O5 - La2(CO3)3

187  М. Волнянский, А. Михалева, С. Пляка. Ки-
нетика электропроводности кристаллов
Li1.8Na0.2Ge4O9

Секція V. ФІЗИЧНІ ЯВИЩА В МАТЕРІАЛАХ
ЕЛЕКТРОННОЇ ТЕХНІКИ

189  C. Covalenco, A. Neguta, A. Meshalkin, D.
Shepel, O. Paiuk, L. Revutska. IR-spectra of new
carbazole-containing azopolymer material

191  С. Новосядлий, С. Бойко. Шляхи підвищен-
ня швидкодії транзисторів на гомопереходах

192  О. Гавалешко, О. Сльотов. Оптичні власти-
вості гетерошарів І- та ±-ZnSe, отриманих методом
ізовалентного заміщення

194  Е. Повзло, А. Ляшков. Газочувствительные
свойства  керамики  ZnO  с  добавкой серебра к
углеводородам

195  А. Кашуба, І. Семків, О. Бовгира, А. Франів,
М. Соловйов. Трансформація ширини забороненої
зони твердих розчинів заміщення InxTl1-xI

197  І. Семків. Фононні моди кристалу аргіродиту
Ag8SnSe6

199  Т. Микитюк, Л. Косяченко, X. Mathew, І. Фод-
чук, В. Кульчинський, О. Маслянчук.  Оптимізація
оптичних  характеристик  тандемного сонячного
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елемента CdMgTe/Cu(In,Ga)Se2
201  M. Solovyov, A. Kashuba, O. Bovgyra, A. Franiv.

Lattice vibrations of crystals A4BX6: RAMAN
SPECTRA

203  В. Бойчук, К. Кропивницька, Р. Лешко. Вплив
домішок та електричного поля на оптичні власти-
вості сферичних квантових точок

204  В. Бойчук, І. Іванчишин. Струм спінового
магнітного моменту донорного електрона у сфе-
ричній квантовій точці СdS

206  М. Калінін. Удосконалення системи вимі-
рювання питомого опору омічних контактів до на-
півпровідникових структур

207  В. Євтушенко. Автоматизована система кон-
тролю деполяризаційних явищ у напівпровідниках

208  А. Приймак. Моделирование многомодово-
го режима взаимодействия электронного пучка с
плазменными колебаниями

210  Х. Сапаев. Металлодиэлектрические струк-
туры на основе синтетических опалов для усиле-
ния оптического отклика

212  А. Алексеев, О.  Хмеленко. Получение
cульфида цинка методом самораспространяющего-
ся высокотемпературного синтеза и исследование
его спектроскопических свойств

214  Б. Дзундза, О. Костюк, В. Маковишин. Термо-

електричний транспорт в тонких плівках на основі
SnTe:Sb

216  О. Кинзерская, И. Сенко. Влияние примеси
гадолиния на люминесцентные свойства кристал-
лов селенида цинка

218  М. Бринза. Комбінаційне розсіювання світла
в нанокристалах активних діелектриків, сформова-
них в порах синтетичних опалів

220  В. Куліш. Дипольно-обмінні спінові хвилі у
феромагнітній нанотрубці еліптичного перерізу

222  А. Дегтярьов.Дослідження контактних явищ
в композитних матеріалах поліетилен-графіт

223  М. Кушнір, В. Воровський, О. Коваленко. До-
слідження структури поверхні кріогранул нікель-
цинкового фериту, отриманих кріохімічним мето-
дом

225  М. Кречетов. Оптические качества кристал-
лов парателлурита

226  К. Клочко, Є. Тонконог, А. Бідун. Розподіле-
на система моніторингу стану здоров’я людини

228  О. Воробйов, О. Гапонов. Вплив добавки
GeO2 на електричні властивості оксидно-олов’яної
варисторної кераміки

229  О. Хмеленко, В. Кулиш. Изменения кристал-
лической структуры кристаллов ZnS под действи-
ем переменного электрического поля


