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МЕТОД ШИФРУВАННЯ НА ОСНОВІ ПЕРЕТВОРЕННЯ УОЛША 

 
Анотація. Розроблено власний метод шифрування на основі перетворення Уолша. 

Виконано оцінку швидкості шифрування запропонованого методу. 
Ключові слова: кібербезпека, шифрування, перетворення Уолша, швидке 

перетворення Уолша-Адамара, блокове шифрування, матричні перетворення. 
 

Вступ. Проблема захисту інформації шляхом її перетворення, що 
виключає її прочитання сторонньою особою, хвилювала людський розум з 
давніх часів.  

З метою забезпечення конфіденційності інформації використовують 
особливий вид перетворень, який має назву «шифрування». Шифрування має 
на меті приховати змістовну та статистичну залежність між частинами 
вхідного повідомлення. Шифрувати можна будь-які повідомлення, що мають 
цінність для відправника або одержувача і можуть бути перехоплені третьою 
стороною з метою подальшого використання у своїх інтересах. Саме тому з 
розвитком електронних обчислювальних машин та засобів їх взаємодії також 
розвивалися методи та засоби збереження конфіденційності інформації. 

Недоліком усіх блокових шифрів є те, що вони є повільнішими порівняно 
з потоковими [2]. Тому особливо актуальною задачею в сучасній 
криптографії є підвищення швидкості блокового шифрування.  

Розробка методу. За основу блокового шифру взято швидке 
перетворення Уолша-Адамара, впорядковане за Адамаром, та додано 
декілька модифікацій, адже саме перетворення має декілька недоліків з 
точки зору криптографії, які необхідно виправити.  

По-перше, оскільки основою перетворення є операції додавання та 
віднімання, то це призводить то того, що можуть виникати переповнення, 
тобто це може призвести до збільшення розрядності, що є неприпустимо для 
криптографії. 

Тому, для того, щоб усунути цей недолік, пропонується виконувати усі 
операції в межах перетворення за модулем, тобто: 

 𝑋#(𝑛) 	= 	 (𝐻$(𝑛)	𝐵#(𝑛))𝑚𝑜𝑑(𝑚),     (1) 
де m – значення модуля. 
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По-друге, під час оберненого перетворення необхідно виконати ділення 
на число, яке дорівнює розмірності вектора, що містить секретні дані, а це 
може призвести до появи дійсних, а не лише цілих чисел, під час обрахунків, 
а в межах криптографічних перетворень, усі дії бажано виконувати над 
цілими числами. 

Для того, щоб усі перетворення виконувалися лише над цілими числами, 
пропонується виконувати ділення за модулем, і виконувати його потрібно в 
якості останньої операції. 

Тобто, після внесення змін у швидке перетворення Уолша-Адамара, 
впорядкованого за Адамаром, процес зашифрування буде виконуватися за 
формулою: 

𝐶(𝑛) 	= (𝐻$(𝑛)	𝑀(𝑛))𝑚𝑜𝑑(𝑚),     (2) 
де 𝐶(𝑛) – закрите повідомлення; 
𝑀(𝑛) – відкрите повідомлення; 
𝑚 – значення модуля; 
𝐻$(𝑛)- матриця Адамара. 
А процес розшифрування виконуватиметься відповідно до формули: 

𝑀(𝑛) 	= (𝐻$(𝑛)	𝐶(𝑛)𝑚𝑜𝑑(𝑚))
%
&
𝑚𝑜𝑑(𝑚),    (3) 

де 𝑛 = log'𝑁. 
Для того, щоб забезпечувалося швидке шифрування, пропонується 

метод шифрування, в якому використовується матриця Уолша, але для 
забезпечення стійкості алгоритму пропонується використовувати ще два 
параметри, які визначатимуть розмірність матриці Уолша та секретної 
довжини блоків даних, що шифруються. Їх умовно позначимо символами d 
та N.  

Для параметру d, що визначає розрядність даних, що будуть 
оброблятися, в межах роботи пропонується використовувати такий набір 
значень: 

𝑑 = {8; 	16; 	24; 	32} 
А для параметру N, що відповідатиме за розмірність матриці Уолша, 

запропоновано такі значення:  
𝑁 = {8; 	16; 	32; 	64; 	128} 

Для того, щоб визначати які саме значення обирати для параметрів N та 
d, запропоновано використовувати генератор псевдовипадкової 
послідовності. 

Таким чином визначення значень параметрів відбуватиметься 
відповідно до формул: 

N = f1(K),      (4) 
d = f2(K),       (5) 

де f1 та f2 – функції генерації псевдовипадкових послідовностей; 
K – значення секретного ключа. 
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Розрядність блоку L, що буде зашифровано\розшифровано дорівнює 
добутку розмірності перетворення та розрядності даних. 

L = N ∙ n       (6) 
Отже, розрядність блоку L також змінна величина. І на рис. 1, що 

демонструє структуру повідомлення, видно, що повідомлення розбивається 
на блоки різної розрядності під час шифрування. 

 

 
Рисунок 1 – Розбиття повідомлення на блоки різної довжини 

 
У формулах (2) та (3) для обрахунку необхідно мати значення модулю 

т, яке обчислюється за формулою: 
𝑚 = 2( − 1       (7) 

Таким чином було описано алгоритм шифрування даних та описано 
яким чином отримуються усі необхідні для цього алгоритму параметри. 

Висновки. У результаті виконання роботи розроблено блоковий шифр 
на основі матричних перетворень, який використовує перетворення Уолша-
Адамара для пришвидшення процесу шифрування. 

Запропоновано метод блокового шифрування, який на відміну від 
відомих блокових шифрів передбачає використання блоків змінної довжини 
та перетворення Уолша змінної розмірності і забезпечує підвищення 
середньої швидкості блокового шифрування. 
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