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управління базою даних. 
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Вступ 

Бази даних, як один з найпопулярніших способів збереження та 

маніпулювання користувацькою інформацією набули широкого попиту у 

сучасному суспільстві і з розвитком інформаційних технологій використання 

баз даних стало доступне не тільки спеціалістам, а й звичайним 

користувачам. У зв’язку з цим перед адміністраторами сучасних систем 

керування базами даних постало питання про доопрацювання політики 

безпеки згідно з напливом низько кваліфікованих користувачів систем 

керування базами даних [1]. 
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У зв’язку з тим, що останні версії сучасних систем керування базами 

даних зазвичай використовують дискреційну модель надання доступу [2] 

користувачам та адміністраторам було прийнято рішення реалізувати підхід 

захисту баз даних, який має додатковий, пріоритетний з точки зору захисту, 

механізм, що дозволяє розділити користувацький доступ до функцій та даних, 

що зберігаються в базах даних. 

Тому задача підвищення рівня захищеності інформації, що зберігається 

в сучасних системах керування базами даних, та баз даних, як галузі 

інформаційної безпеки в цілому, є досить актуальною. 

Розробка моделі розмежування доступу до функцій в СКБД 

Для забезпечення належного захисту інформації слід комбінувати 

найкращі існуючі напрацювання, які вже використовуються в сучасних СКБД 

[3]. Модель розмежування доступу (рис.1), яка передбачає розбиття 

користувачів з відповідними правами на 3 рівні доступу, кожен з яких 

отримується окремо, дає можливість обмежити користувачів, які не 

володіють відповідним автентифікаційним набором даних, отримати доступ 

тільки до максимально «відомого» їм рівня взаємодії з базою даних. 

 

Рисунок 1 – Модель розмежування доступу до функцій СКБД у відповідності 
до рівнів захисту 

 
Механізм обмеження полягає у виділенні окремої автентифікаційної 

функції під кожен рівень доступу, що дозволяє у випадках поганої 

адміністрації бази даних, коли користувачеві надаються занадто великі права 
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доступу до функцій, «обмежити» його на відповідному йому рівні доступу. 

Наприклад: 

 користувачеві помилково надається рівень доступу «редактор», що 

не відповідає необхідному йому рівні доступу; 

 користувач проходить перший рівень автентифікації і отримує 

можливість читати інформацію, що зберігається в таблицях бази даних; 

 у випадку звичайних СКБД користувач з надмірним доступом міг 

випадково видалити чи відредагувати вміст таблиці бази даних, проте у 

випадку розробленої моделі – функції редагування можуть бути включеними 

тільки при підтвердженні користувачем другого рівня, що відповідає за 

редагування інформації в базі даних. 

Перший рівень автентифікації користувача передбачає використання 

зв’язки логіну та паролю, які використовуються для підтвердження наявності 

зв’язки введеного ним логіну і паролю у базі користувачів, які мають право на 

читання вмісту таблиць, що зберігаються в базі даних. 

Перший рівень автентифікації використовується для встановлення 

з’єднання з сервером, отримання ключів доступу JWT та створення нової сесії 

для користувача (рис. 2). 

Отримавши перший рівень користувач, який хоче відредагувати 

інформацію має підтвердити свої права редактора для отримання доступу до 

функцій, які знаходяться на другому рівні доступу. 

Прикладом реалізації автентифікації при отриманні прав другого рівня 

(функціонального рівня редактора) може бути сутність, яка використовує 

алгоритми гешування і зберігає геш-значення з таблицею, до якої хоче 

отримати доступ, особа з правами користувача. Для переходу на другий 

рівень користувачеві пропонується ввести графічний пароль, та вибрати геш-

функцію, яка повинна до нього примінитись. Після введення, 

автентифікаційні дані зіставляються з даними, які прив’язані до користувача, 

і після підтвердження надається доступ. 
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Рисунок 2 – Алгоритм створення сесії та перевірки токена 

 
Другий рівень має в собі алгоритм перевірки доступу користувача до 

виконуваних ним методів та функцій (рис. 3). 

Третій рівень доступу реалізується підтвердженням доступу з другого 

рівня (рівня редактора), наприклад шляхом наявності флешки-ключа. При 

запиті на отримання найвищих прав користувачеві виводиться повідомлення, 

яке пропонує йому вставити флешку з файлом, який містить необхідне для 

підтвердження прав геш-значення, яке було згенероване під час створення БД 

і відвантажене на флешку. При наявності необхідного файлу його дані 

скануються та зіставляються з наявними даними у БД. Також можлива 

реалізація з використанням технології одноразових пароль, що генеруються 

на основі отриманого геш-значення. 
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Рисунок 3 – Алгоритм отримання та перевірки доступу користувача до 

функцій редагування 

 
Третій рівень містить у собі такі функціональні блоки: 

1. Завантаження захищеного файлу-ключа на сервер. 

2. Зчитування вмісту файлу-ключа на сервері. 

3. Співставлення вмісту файлу-ключа з існуючим на сервері текстовим 

ключем адміністратора бази даних. 

4. При правильній відповідності вмісту файлу ключа – користувачеві 

на клієнтську частину програмного засобу надходить повідомлення про 

надання повного адміністраторського доступу до усіх методів та функцій по 

користуванню СКБД. 

Реалізувавши ці три рівні перед зловмисником, який хоче видалити БД, 

зламавши пароль зупиниться на шарі захисту, який пропонує вибір геш-

функції та введення графічного паролю, до якого вона буде застосовуватись, 

після цього йде наступний шар – наявність флешки з файлом-ключем, і 

наприкінці дана модель буде слідкувати та співставляти отримані 
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автентифікаційні дані з списком ролей та відповідним йому списком 

користувачів і не дасть доступ зловмиснику, який отримав автентифікаційні 

дані одного користувача, графічний пароль та геш-функцію другого 

користувача, а флешку в третього користувача. 

Висновок 

Розроблено модель розмежування доступу користувачів до 

функцій  керування базою даних на три рівня захисту, що дозволяє підвищити 

рівень захищеності інформації, що зберігається в сучасних системах 

керування базами даних. 
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