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Анотація. В роботі розглядається міжнародний стандарт безпеки інформаційних технологій 

ISO/IEC 27001. Розглядається його впровадження в інформаційні системи, структура цього 

стандарту а також все сімейство стандартів ISO/IEC 27x. Рівень на якому даний стандарт 

впроваджений на території України проблематика його впровадження та вдосконалення в 

національній системі інформаційної безпеки. 
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В процесі розвитку інформаційних технологій, паралельно розвивається сфера інформаційної 

безпеки. За останні декілька десятиліть було вироблено десятки різних методів та практик захисту 

інформації, які зібрані до купи в системах управління інформаційною безпеки. Користуючись цими 

практиками, спеціалісти з інформаційної безпеки можуть ефективно реагувати та протидіяти сучасні 

загрозам, що виникають в інформаційній сфері. Одним з таких методів є міжнародний стандарт 

інформаційної безпеки ISO/IEC 27001. Він увібрав у себе найкращі практики з організації управління 

інформаційною безпекою та найкращі методи протидії ризикам. Впровадження даного стандарту в 

національну систему інформаційної безпеки допоможе державі в максимально швидких строках 

реагувати на різного роду загрози в інформаційному середовищі. Дотримання саме цього стандарту – 

великий крок до визнання перед світовим товариством а також покращує економічні показники країни. 

Виходячи з цього, тема роботи є актуальною на сьогодні. Метою роботи являється ознайомлення з 

стандартом ISO/IEC 27001. Визначення його ролі у світовій системі інформаційної безпеки та системі 

ІБ України. Дослідження проблематики впровадження ISO/IEC 27001 в Україні в систему.  

Постановка задачі. Відомий стандарт ДСТУ ISO/IEC 27001 Потрібно розробити методику захисту, 

що забезпечить високий або задовільний рівень захисту для систем збирання та аналізування даних. 

 Відповідно до ISO / IEC 27001: 2013 та ISO / IEC 27002: 2013, основні вимоги безпеки до даних є 

конфіденційність, цілісність, доступність, справжність, підзвітність та конфіденційність. 

Для вирішення задачі було розглянуті основні методи виявлення та знешкодження загроз а також 

методики запобіганню атакам.  

Системи IPS можна розглядати як розширення систем виявлення вторгнень (IDS), так як завдання 

відстеження атак залишається однаковою. Однак, вони відрізняються в тому, що IPS повинна 

відслідковувати активність в реальному часі і швидко реалізовувати дії щодо запобігання атак. 

Методика захисту вiд DoS-атак. 

Iдентифiкацiя за допомогою цифрового вiдбитку браузера. Суть техніки Browser Fingerprinting 

в тому, що код опитує браузер користувача на предмет всіх специфічних та унікальних налаштувань i 

даних для цього браузера i для цієї системи, для комп’ютера. Для iдентифiкацiї можна використати, 

наприклад, такi данi [2]: мова браузера; часовий пояс; розмір екрану, масив, глибина кольору екрану; 

системний шрифт; SessionStorage, LocalStorage, IndexedDB, OpenDatabase i інші технології стандарту 

HTML5; налаштування процесорів doNotTrack, cpuClass, тип платформи та iншi дані, що стосуються 

користувача та платформи; інформація про плагiни. Всі ці отриманi данi об’єднуємо у рядок i 

передаємо на вхiд хеш-функцiї, яка використовує їх i перетворює на 32-розрядний номер у вихiдному 

файлi. Це i буде iдентифiкатор користувача. В цiлому, можна збирати бiльше або менше даних для 

iдентифiкацiї, тим самим збiльшуючи або зменшуючи точнiсть вгадування клiєнта, але що бiльша 

точнiсть – то бiльше ресурсiв сервера треба видiлити на цю операцiю. 



Формування «рейтингу лояльностi» користувача. Для формування «рейтингу лояльностi» 

кожному користувачу з iдентифiкатором обчислюється значення параметру (наприклад, час, 

проведений на сайтi або веб-сервiсi), а потiм цей параметр порiвнюється з параметрами часу iнших 

користувачiв сайту або веб-застосунку. Також отриманий параметр можна порiвнювати з середнiм 

значенням всiх користувачiв. Отримане порiвняння може мати декiлька станiв – наприклад: 

«невiдомий користувач», «вiдомий користувач», «лояльний користувач». Його ми записуємо на сервер 

та асоцiюємо з iдентифiкатором. В залежностi вiд специфiки кожного окремо розглянутого сайту або 

сервiсу параметр часу може бути замiнений на будь-який iнший, який вiдображає лояльнiсть 

користувачiв. Наприклад – кiлькiсть вiдвiданих сторiнок сайту або кiлькiсть придбаного товару. 

Однозначно лояльними можна вважати користувачiв, якi пройшли процес реєстрацiї на сайтi та навели 

данi про себе. 

Запис iдентифiкатора на бiк клiєнта. Для аутентифiкацiї користувача пiд час перевищення лiмiту 

запитiв на сервер вiн повинен довести свою неналежнiсть до ботiв, якi атакують сервер. Для зменшення 

навантаження на фiльтр можна використовувати cookie з ранiше записаним iдентифiкатором 

(цифровим вiдбитком браузера). Ефективним елементом збереження iнформацiї в файлi cookie є 

елемент, який не можна видалити. Для цiєї мети можна використати evercookie, що не тiльки зберiгає 

данi в сховищi, наприклад, файли cookie-файлiв, але i використовує всi доступнi репозиторiї сучасних 

веб-браузерiв. Для звичайного користувача, знання якого поверховi, видалення цих файлiв cookie 

неможливе, оскiльки потрiбно отримати доступ до 6-8 мiсць на жорсткому диску для виконання ряду 

дiй, щоб їх очистити [3]. 

Реалiзацiя роботи сайту пiд час ймовiрної DoS-атаки. Для реалiзацiї фiльтрацiї користувачiв 

можна використовувати проксi-сервери, наприклад nginx або lighttpd. Режим фiльтрацiї включається 

пiд час перевищення кiлькостi запитiв до сервера. Максимальний лiмiт звернень до сервера 

визначається в кожному випадку окремо i залежить вiд технiчних потужностей сервера. У випадку, 

коли лiмiт звернень перевищений, запускається режим роботи «ймовiрнiсть DoS-атаки». Алгоритм 

роботи фiльтру пiд час цього режиму:  

1) Вiдбувається звернення до сервера, i клiєнт передає cookie разом з HTTP запитом; фiльтр зчитує 

iдентифiкатор, знаходить вiдповiдний параметр «рейтингу лояльностi» i, якщо параметр вiдповiдає 

певним критерiям, переадресовує клiєнта на сервер.  

2) Якщо cookie вiдсутня, то фiльтр iдентифiкує браузер за допомогою цифрового вiдбитку i шукає 

збiги в базi даних вiдомих користувачiв. Якщо збiг знайдено i параметр «рейтингу яльностi» 

вiдповiдний – переадресовує клiєнта на сервер. 3) В усiх iнших випадках проксi-сервер вiдсiює запити 

на доступ до серверу, доки кiлькiсть звернень на сервер не повернеться до норми (нижче 

максимального лiмiту звернень). Як саме буде вiдбуватися вiдхилення або пропуск користувача на 

сайт, залежить вiд окремо вибраної технологiї фiльтру – мiжмережевого екрану. Завдяки такому 

алгоритму лояльнi i постiйнi користувачi сайту або веб-застосунку можуть без перешкод 

користуватись веб-сервером, тодi як боти та ненадiйнi користувачi не матимуть доступу до сайту, тим 

самим знижуючи навантаження на сервер. Це зробить DoS-атаку недоцiльною у зв’язку з тим, що сайт 

або сервiс не втрачає своїх постiйних i лояльних користувачiв, а отже не втрачає свої прибутки у таких 

великих кiлькостях, як було би за умови загальної вiдмови у обслуговуваннi для всiх користувачiв. 

Висновок.  В даній статті розглянуто основний стандарт ДСТУ ISO/IEC 27001 та метод протидiї 

DoSатакам з урахуванням iнтересiв власника сайту та його постiйних користувачiв. Запропоновано 

простий алгоритм дiй для пiдготовки протидiї DoS-атакам, а також алгоритм дiй пiд час ймовiрної DoS-

атаки. Запропонована методологiя є досить гнучкою i масштабованою, тому може бути використана 

для захисту сайтiв та сервiсiв дуже широкого профiлю, незалежно вiд їх специфiки та об’ємiв 

вiдвiдування. 
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