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УДК 004.056.523.052(045)  

О. В. Салієва1 
І. С. Зоря1 

І. О. Бондаренко1 
М. О. Берестенко1 

ПІДВИЩЕННЯ ДОСТОВІРНОСТІ АВТЕНТИФІКАЦІЇ  
КОРИСТУВАЧА НА ОСНОВІ ЗАХИЩЕНОГО  

ЕЛЕКТРОННОГО КЛЮЧА ТА ПОВЕДІНКОВОЇ БІОМЕТРІЇ 
1Вінницький національний технічний університет 

Стрімке поширення програмних додатків у всіх сферах людської діяльності зумовлює потребу за-
безпечення захисту даних, що містяться у них. Тому, наразі актуальними є питання, що стосуються 
вдосконалення методів автентифікації для запобігання несанкціонованого доступу до програмних 
ресурсів. Для розв’язання цих задач важливо врахувати, що різні типи систем висувають свої уніка-
льні вимоги до підсистем автентифікації. До того ж, активний розвиток обчислювальної техніки 
обумовлює можливість зламу алгоритмів автентифікації, які ще декілька років тому вважалися на-
дійними. У зв’язку з цим, у роботі пропонується підвищити достовірність автентифікації користува-
ча на основі захищеного електронного ключа з використанням алгоритму AES та аналізу ентропії 
рухів мишки, що є індивідуальною характеристикою для кожної особи. Реалізація електронного ключа 
визначена такими його перевагами: зменшення витрат, підвищення зручності користування, зни-
ження ймовірності втрати чи крадіжки та зменшення ризику атак через посередника. Аналіз ентропії 
рухів мишки дозволить здійснити автентифікацію користувача на основі біометричних поведінкових 
характеристик, які є універсальними, унікальними та постійними. Описуючи алгоритм процесу аналі-
зу ентропії мишки, варто зауважити, що особливістю відстежування динамічних поведінкових харак-
теристик є те, що користувач переміщає курсор мишки по складній кривій зі швидкістю, що зміню-
ється у процесі переміщення. Форма кривої лінії і швидкість руху курсора обумовлені низкою 
фізіологічних та психологічних чинників, зокрема таких як: розмір й маса руки, положення руки і всьо-
го тіла, стан нервової системи, звичок користувача тощо. Для удосконалення алгоритму автенти-
фікації користувача розроблено електронний ключ з використанням технології JSON Web Tokens, яка 
дозволяє уникнути помилок автентифікації, збільшити продуктивність та масштабованість дода-
тку. Тестування розробленого програмного продукту буде виконано на основі unit-тестів та дослі-
дження показників FAR та FRR. 

Ключові слова: інформаційна система, двофакторна автентифікація, електронний ключ, ентропія 
рухів мишки. 

Вступ 

Широке розповсюдження електронних ресурсів в сучасних інформаційних системах (ІС) сти-
мулює інтенсивний розвиток методів та засобів забезпечення їхньої захищеності. Одним з основ-
них і невід’ємних елементів системи безпеки є процедура автентифікації користувача, яка полягає 
у перевірці відповідності пред’явленого ідентифікатора об’єкта комп’ютерної системи щодо на-
лежності його цьому об’єкту; встановлення або підтвердження автентичності [1]. 

На сьогодні спостерігається активне використання систем автентифікації у різних сервісах та 
порталах. Найпоширенішою є двофакторна автентифікація, яка є технологією, що забезпечує іден-
тифікацію користувачів за допомогою комбінації двох різних компонентів, зокрема таких як: елект-
ронні ключі, біометричні характеристики, паролі, коди доступу, магнітні карти та ін.  

Особливий інтерес викликає біометрична автентифікація, яка поділяється на статичну та дина-
мічну/поведінкову, і є прогресивним методом захисту облікових записів користувачів та підтвер-
дження їхньої автентичності. У разі вдалої комбінації біометрії з іншими факторами, система 
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здатна захистити інформацію як від внутрішніх загроз, так і від зовнішніх вторгнень, оскільки 
використання кількох незалежних факторів значно зменшує ймовірність, що вони будуть вико-
ристані одночасно. 

Двофакторна автентифікація є додатковим бар'єром захисту доступності, цілісності та конфіде-
нційності даних, що циркулюють в ІС. 

Аналіз проблеми та постановка задачі 

Дослідження питань щодо удосконалення методів автентифікації проведено у безлічі наукових 
праць. Так, у [2] запропоновано модель автентифікації користувачів ІС, яка ґрунтується на вико-
ристанні поведінкової біометрії та математичного апарату теорії нечіткої логіки. Автори роботи 
[3] здійснили аналіз наявних методів автентифікації та зазначили переваги методу з використан-
ням тесту Люшера. У науковій праці [4] представлено удосконалений метод автентифікації ко-
ристувачів ІС за їхнім рукописним почерком, який за рахунок автоматизації процесу відбору 
контрольних точок у зразках та використання ймовірнісної нейронної мережі, збільшує імовір-
ність правильного розпізнавання користувачів ІС. Щодо біометричної автентифікації, то у роботі 
[5] проаналізовано наявні методи захисту біометричного шаблону, розглянуто різноманітні атаки 
на системи біометричного розпізнавання, а в [6] розглядаються сучасні підходи до розробки схеми 
захисту для біометричних шаблонів. 

На основі аналізу додатків двофакторної автентифікації [7]—[11] виявлено такі недоліки як ви-
користання одного набору генерації для всіх підключень, можливість контролю та доступу до ін-
формації фірмою розробником. Тому актуальною є розробка програмного додатку з модифікова-
ними засобами реалізації двофакторної автентифікації. Для вирішення цього завдання доцільно 
використати біометричну поведінкову систему на основі аналізу ентропії мишки як одного з фак-
торів підвищення достовірності автентифікації користувача. Як інший фактор автентифікації вар-
то вибрати електронний ключ, суть роботи якого базується на ефективному, гнучкому та безпеч-
ному використанні програмних токенів. 

Таким чином, метою роботи є розробка вдосконаленого методу для підвищення достовірності 
автентифікації користувача на основі захищеного електронного ключа та аналізу ентропії рухів 
мишки. 

Удосконалення алгоритму автентифікації користувача 

Удосконалення алгоритму автентифікації користувача у захищеному додатку полягає у реалі-
зації двофакторної автентифікації та застосуванні захищеного електронного ключа з використан-
ням алгоритму AES та аналізу ентропії рухів мишки, що є індивідуальною характеристикою для 
кожного користувача. 

Пропонується такий алгоритм автентифікації користувача у захищеному додатку. 
Крок 1. Запуск виконуваного файлу додатку. 
Крок 2. Здійснення процесу автентифікації користувача. 
    Крок 2.1. Якщо користувач вже має обліковий запис у системі — перехід до кроку 6. 
    Крок 2.2. Якщо користувачеві необхідно отримати доступ до системи — перехід до кроку 3. 
Крок 3. Реєстрація користувача. 
    Крок 3.1. Заповнення користувачем персональних даних. 
    Крок 3.2. Здійснення процесу аналізу рухів мишки. 
    Крок 3.3. Підтвердження процесу реєстрації. 
Крок 4. Перевірка форм заповнених користувачем. 
    Крок 4.1. Якщо усі дані введені правильно та сформовано зразок рухів мишки, то запит на 

реєстрацію підтверджується. 
    Крок 4.2. Якщо форма реєстрації заповнена неправильно, користувачеві виводиться на екран  

відповідне сповіщення, а форма реєстрації потребує повторного заповнення. 
Крок 5. Підтвердження реєстрації користувача з боку адміністратора. 
    Крок 5.1. Адміністратор перевіряє нового користувача за його обліковими даними.  
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    Крок 5.2. Якщо такому користувачу необхідно надати доступ до системи — ставить відповідну 
відмітку для розмежування доступу. 

    Крок 5.3. Адміністратор формує електронний ключ, що надсилається користувачу.  
    Крок 5.4. Збереження внесених змін. 
Крок 6. Здійснення процесу автентифікації користувача. 
    Крок 6.1. Заповнення користувачем поля для введення логіну. 
    Крок 6.2. Завантаження електронного ключа. 
    Крок 6.3. Здійснення процесу аналізу рухів мишки. 
    Крок 6.4. Підтвердження процесу автентифікації. 
Крок 7. Перевірка надання користувачеві доступу до системи. 
    Крок 7.1. Якщо логін та ключ користувача коректні, зразок ентропії рухів мишки відповідає заре-

єстрованому — користувач отримує доступ. 
Крок 7.2. Якщо один із факторів не відповідає вимогам — користувачу виводиться на екран 

сповіщення про невдалу спробу автентифікації. У випадку, якщо користувач тричі здійснюватиме 
некоректний вхід — доступ до облікового запису заблоковується, електронний ключ буде недійс-
ним. Для його поновлення потрібно звернутись до адміністратора та отримати новий електронний 
ключ на основі refresh-токену. 

Крок 8. Після успішної автентифікації користувачеві надається доступ до системи. 

Алгоритм формування захищеного електронного ключа 

Першим етапом автентифікації користувача у захищеному додатку є застосування електронного 
ключа, розробка якого здійснюється з використанням технології JSON Web Tokens (JWT), що дозво-
ляє уникнути помилок автентифікації, збільшити продуктивність та масштабованість додатку. 

Структурно JWT складається з трьох частин: header (заголовок), payload (корисне навантажен-
ня), signature (підпис). 
Після формування стрічки токену відбувається її шифрування за алгоритмом AES та передавання 
користувачеві, який пройшов етап реєстрації. 

У межах роботи механізм формування токену вбудовуваний в основний програмний додаток.  
Алгоритм формування електронного ключа за технологією JWT показано на рис. 1. 
Опишемо використання електронного ключа на основі технології JWT. 
Крок 1. Застосування даних користувача для запиту на формування токену. 
Крок 2. Перевірка інформації користувача. 
Крок 3. Формування електронного ключа та його шифрування. 
Крок 4. Надання ключа користувачу. 
Крок 5 Зберігання користувачем токену та прикріплення його значення до кожного запиту. 
Крок 6. Надання доступу користувачеві після перевірки ключа системою. 
Крок 7. Можливість відновлення доступу на основі електронного ключа з використанням refresh-

токену. 
На відмінну від класичної схеми [12], запропонований алгоритм дозволяє не зберігати інфор-

мацію про всі видані токени. Для входу в систему користувач передає свій токен, а додатку потрібно 
лише перевірити підпис і скористатися необхідними полями з розділу «Корисне навантаження». 

Алгоритм процесу аналізу ентропії рухів мишки 

Для визначення ентропії рухів комп’ютерної мишки здійснимо аналіз таких показників: 
– траєкторія руху комп’ютерної мишки; 
– відхилення руху комп’ютерної мишки від зафіксованої траєкторії; 
– швидкість руху комп’ютерної мишки; 
– прискорення руху комп’ютерної мишки; 
– нетипові рухи комп’ютерної мишки; 
– кліки комп’ютерної мишки. 
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Щоб дослідити траєкторію руху комп’ютерної мишки застосуємо метод відслідковування кри-
вих та розбиття їх на окремі вектори. 

Алгоритм дослідження цього показника складається з п’яти кроків. 
Крок 1. Спрощення траєкторії, за якою рухалась мишка та розбиття її на окремі вектори на ос-

нові алгоритму Дугласа–Пекера [13]. 
Крок 2. Обчислення довжини векторів 
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Рис. 1. Алгоритм формування електронного ключа 
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де 0 1,P P  проекція вектора 0,P P  на відрізок 0 1, ,P P  ( ) ( )1 1 0 0  –  ,     –  .v P P w P P= =  
Крок 3. Перетворення векторів в косинус кута нахилу відносно осі х  та у  

 ( )  cos ,  cos .L< = α β  

Це перетворення дозволить отримати набір даних в діапазоні [ 1; 1].−  
Крок 4. Розпізнавання образу за допомогою багатошарового персептрона 
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де m — кількість параметрів образу, g — параметри оброблюваного образу, a — параметри ета-
лонних образів. 

Варто зазначити, що в цій операції кількість входів в багатошаровий персептрон дорівнює кіль-
кості образів у програмі.  

Крок 5. Виконання дій, асоційованих з розпізнаним образом. 
Якість розпізнавання за цим алгоритмом залежить від ступеня відмінності використовуваних 

зразків, тобто чим менша кількість схожих зразків у програмі, тим вища якість розпізнавання. 
Для дослідження відхилення руху комп’ютерної мишки від зафіксованої траєкторії застосуємо 

формулу для розрахунку евклідової відстані: ( ) ( )( ) ( ) ( )2 2
1 1 2 2 1 2 1 2, , , ,length x y x y x x y by= − + −   

де 1x  та 1 у — координати курсора, які потрібно врахувати для дослідження горизонтальних та 
вертикальних відхилень; 2х  та 2y  — координати точки.  

Пропорційна близькість обчислюється за формулою  ( ) 1    .proximity length max length= −  
Отримані показники надають можливість відстежувати відстань мишки від еталонної точки до 

отриманої в кожному коректному випадку.  
Відносна різниця між довжиною траєкторії, пройденої курсором комп’ютерної мишки та дов-

жиною лінії, що поєднує початкову та кінцеву точки переміщення курсора мишки, позначається 
Dδ  та розраховується за формулою 
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Показники горизонтальної, вертикальної та загальної швидкості переміщення курсора обчис-
люються за формулами 
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Показники прискорення, ривка та кутової швидкості визначаються за такими формулами: 
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Для знаходження загального прискорення переміщення курсора використовується формула 
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До того ж, для представлення даних потрібно знайти додаткові параметри 
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1
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n
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i
r x y

=
= δ + δ∑  
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де r — довжина траєкторії;  

 ( ) ( )2 2
1 1 ,n nL x x y y= − + −  

де L — довжина відрізка між двома кінцевими точками траєкторії;  

 ,Ls
r

=  

де s — прямолінійність траєкторії;  
 1,nT t t= −  
де Т — час виконання дії.  

Далі опишемо процес оцінювання нетипових рухів комп’ютерної мишки для визначення склад-
ності траєкторії. У випадку наявності усіх необхідних для обчислення параметрів х  та у  за пев-
ний час, можна розрахувати зрушення між кожним кроком за нормалізований час відповідно 
 1 ;timestep timestepx x x+∆ = −  

 1 .timestep timestepy y y+∆ = −  

Наступним кроком є обчислення кількості однакових вікон х-зрушення розміром 1 та m mM M +
та середньої кількості схожих вікон. 

Ентропію можна розрахувати за формулою [ ] [ ]1 .m mS In M In M +∆ = −  
Застосуємо зональний клік-тест для дослідження кліків комп’ютерної мишки користувачем.  
Алгоритм дослідження клік-тесту буде мати такий вигляд. 
Крок 1. Здійснення користувачем кліків мишкою у певних зонах. 
Крок 2. Фіксування параметрів кліків у вигляді карти координат. 
Крок 3. Формування звіту характеру кліків для кожного користувача. 
Крок 4. Зіставлення еталонних значень з отриманими під час кожного випадку автентифікації 

користувача. 
Крок 5. Визначення ентропії. 

Тестування та аналіз результатів розробки 

Після розробки усіх необхідних алгоритмів, здійснено програмну реалізацію додатку у середо-
вищі Visual Studio на мові C#. 

Реалізуємо тестування створеного додатку за допомогою unit-тестів та показників FAR та FRR. 
Застосуємо unit-тести [14] для перевірки таких сценаріїв: 

− правильне введення логіну і неправильний ключ; 
− правильне введення логіну і некоректна ентропія; 
− некоректний логін, ключ та правильна ентропія; 
− некоректний логін, ентропія рухів та правильний ключ; 
− коректне введення пароля, ключа, рухів мишки. 

Для забезпечення надійності аналізу на основі рухів мишки, протестуємо десятьох учасників, 
мета яких — повторити задані рухи мишкою еталонного користувача. 

Досліджуватиметься шість показників, за якими здійснюється аналіз: 
− траєкторія руху комп’ютерної мишки; 
− відхилення руху комп’ютерної мишки від зафіксованої траєкторії; 
− швидкість руху комп’ютерної мишки; 
− прискорення руху комп’ютерної мишки; 
− нетипові рухи комп’ютерної мишки; 
− кліки комп’ютерної мишки. 

На рис. 2 показано діаграму, яка відображає відмінність еталонного зразка користувача від по-
казників, отриманих у результаті тестування десятьох учасників. 

Аналізуючи цю діаграму, бачимо, що хоча й структура показників схожа, проте кількісні дані 
суттєво відрізняються, адже поведінкова біометрична характеристика на основі рухів мишки є 
індивідуальною для кожного користувача. 
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Рис. 2. Дослідження зміни показників 

 

Для оцінювання запропонованого методу аналізу рухів мишки застосуємо показники біометрич-
ної ідентифікації [15] 

   ,NFAFAR
NIVA

=  

де FAR — ймовірність помилкового доступу, NFA — кількість фактів помилкового доступу, 
NIVA— загальна кількість звернень до системи. 

   ,NFFFRR
NIVA

=  

де FRR — ймовірність помилкової відмови в доступі, NFF — кількість фактів відмови в доступі, 
NIVA— загальна кількість звернень до системи. 

Проаналізуємо роботу удосконаленого методу автентифікації у порівнянні з іншими методами. 
У таблиці 1 наведено показники FAR і FRR автентифікації для п’яти користувачів, які здійсню-

вали спробу входу по десять разів за кожним методом.  
Таблиця 1 

Порівняння розробки з існуючими методами (показники FAR і FRR, %) 

Метод FAR FRR FAR FRR FAR FRR FAR FRR FAR FRR 
Гістограмний метод 33 39 38 33 34 32 31 39 33 37 
Метод на основі  
клавіатурного почерку 34 45 35 37 32 41 39 45 32 38 

Запропонований метод 21 27 26 28 22 24 23 25 22 24 
 

Далі проведемо дослідження для порівняння запропонованого методу та методу на основі ней-
ронної мережі за участі десятьох учасників, які здійснювали спробу входу по десять разів за кож-
ним методом. Результати проведеного дослідження показані на рис. 3 та 4.  

 
Рис. 3. Показники ймовірності помилкового доступу 
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Рис. 4. Показники ймовірності помилкової відмови у доступі 

 

Отримані результати тестування якості біометричних показників, стійкості токена та тестове 
практичне застосування розробленого додатку на основі запропонованого методу свідчить про те, 
що розроблений алгоритм біометричної автентифікації показав кращі результати.  

Окрім цього, визначимо оцінку підвищення достовірності аутентифікації шляхом порівняння 
отриманих у ході тестування показників. За результатами першого досліду достовірності показни-
ків методу розпізнавання за клавіатурним почерком, гістограмним методом та розроблюваним 
методом, якість отриманих показників підвищена у середньому на 12 % (див. табл. 1). За результа-
тами другого досліду показники ймовірності помилкового доступу та показники ймовірності по-
милкової відмови у доступі на основі аналізу ентропії рухів мишки нижчі ніж у протестованої 
нейронної мережі (див. рис. 3, рис. 4). Відсоток помилкового доступу для нейронної мережі стано-
вить 35 %, а для запропонованого методу — 26 %. Відсоток помилкової відмови у доступі для ней-
ронної мережі становить 33 %, для запропонованого методу — 26 %.  

Результати підвищення достовірності автентифікації на основі токену є якісною характеристи-
кою запропонованого удосконалення. Зокрема, для дослідження отриманих результатів по роботі з 
токеном, застосовано платформу Postman [16], що дозволяє здійснити тестування розробки. Про-
ведено такі перевірки:  

1) надсилання запиту без JWT для перевірки того, що дані зможуть повернутися; 
2) редагування/видалення одного символу з JWT, для перевірки того, що дані не повернуться 

під час використання такого токена всередині запиту; 
3) декодування коректного JWT всередині налагоджувача, редагування даних в ньому з метою 

тестування того, чи зможе він функціонувати в запиті; 
4) перевірка, коли закінчується термін дії JWT, і спроба надіслати запит із відповідним токе-

ном, щоб протестувати, що надіслані дані не будуть повернуті; 
5) розгортання нового JWT, термін дії якого почнеться в майбутньому, і тестування того, що 

дані не будуть повернуті; 
6) декодування JWT і перевірка того, чи в його структурі не зберігаються персональні дані 

користувача. 
Усі наведені тести для реалізованого токену пройдені успішно. Порівняно з класичною схемою 

[12], розроблений алгоритм токену мав кращі показники захищеності у разі здійснення декодуван-
ня. Такий результат зумовлений тим, що у запропонованому алгоритмі токену не передбачено 
зберігання даних про попередні версії токену, а відповідно у разі його зламу зловмисник отримає 
менше суттєвих даних із персональною інформацією про користувача, що вплине на ефективність 
та результативність такого зламу, неможливість відновити дані токену та відповідно отримати 
доступ до системи на основі облікового запису власника цього токену. 

Ще одним результатом запропонованого методу є зменшення часових витрат під час його ре-
алізації. Адже за запропонованим методом двофакторної автентифікації завдяки використанню 
електронного ключа не виникає необхідності очікувати підтвердження автентифікації від адмі-
ністратора системи, а аналіз ентропії рухів миші не потребує довготривалого навчання нейрон-
ної мережі.  
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Таким чином, запропонований метод двофакторної автентифікації користувачів вирішує поставлене 
завдання роботи, а саме підвищення достовірності розпізнавання користувачів системи. Враховуючи 
кількісні та якісні дані наведених показників вважатимемо, що достовірність автентифікації за цим 
методом підвищена орієнтовно на 11 %. 

Висновки 

У роботі підвищено достовірність автентифікації користувача на основі захищеного електронного 
ключа та поведінкової біометрії. 

Для досягнення мети удосконалено алгоритм автентифікації користувача у захищеному додат-
ку. Для цього реалізовано двофакторну автентифікацію на основі аналізу ентропії рухів мишки, 
яка є індивідуальною характеристикою для кожного користувача. Окрім того, застосовано елект-
ронний ключ, який містить дані користувача та має відповідний захист криптографічним алгорит-
мом AES, що зумовлює його стійкість до зламу. 

Застосування програмного електронного ключа зумовлено такими його перевагами: зменшення 
витрат, підвищення зручності користування, зниження ймовірності втрати чи крадіжки та змен-
шення ризику атак через посередника. 

Аналіз ентропії рухів мишки дозволив здійснити автентифікацію користувача на основі біомет-
ричних поведінкових характеристик, які є універсальними, унікальними й постійними. 

Проведений аналіз програмної розробки показав, що додаток працює коректно, unit-тести 
забезпечують позитивний результат, що підтверджує відсутність помилок у написаному коді. 
Результати тестування за показниками FAR та FRR свідчать про підвищення достовірності роз-
пізнавання користувачів на 11 %. Стійкість до зламу електронного ключа зумовлена вибраною 
технологією JWT. 
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Increasing the Reliability of User Authentication Based on  
Protected Electronic Key and Behavioral Biometrics 
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The rapid spread of software applications in all spheres of human activity necessitates the need to ensure the protection 
of the data contained in them. Therefore, currently, the issues related to the improvement of authentication methods to 
prevent unauthorized access to software resources are relevant. To solve these problems, it is important to consider that 
different types of systems have their own unique requirements for authentication subsystems. In addition, the active devel-
opment of computer technology makes it possible to break authentication algorithms, which were considered reliable a few 
years ago. In this regard, the work proposes to improve the reliability of user authentication based on a protected electronic 
key using the AES algorithm and analysis of the entropy of mouse movements, which is an individual characteristic for each 
person. The implementation of the electronic key is due to its advantages, such as reduced costs, increasing the conven-
ience of use, reducing the probability of loss or theft, and reducing the risk of attacks through an intermediary. Analyzing the 
entropy of mouse movements will enable to perform the user authentication based on biometric behavioral characteristics 
that are universal, unique and permanent. Describing the algorithm of the mouse entropy analysis process, it is worth noting 
that the feature of tracking dynamic behavioral characteristics is that the user moves the mouse cursor along a complex 
curve with a speed that changes during the movement. The shape of the curved line and the speed of the cursor movement 
are determined by a number of physiological and psychological factors, in particular, such as: the size and weight of the 
hand, the position of the hand and the whole body, the state of the nervous system, user habits, etc. To improve the user 
authentication algorithm in the protected application, an electronic key using the JSON Web Tokens technology, which 
allows you to avoid authentication errors, increase the performance and scalability of the application, has been developed. 
Testing of the developed application will be performed on the basis of unit tests and the study of FAR and FRR indices. 

Keywords: information system, two-factor authentication, electronic key, entropy of mouse movements. 
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