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СПЕЦІАЛІЗОВАНІ ПРОЦЕСОРИ ДЛЯ РОЗПОДІЛУ  
СЕКРЕТНИХ КЛЮЧІВ НА ОСНОВІ РЕКУРЕНТНИХ  

ПОСЛІДОВНОСТЕЙ 
Викладено принципи побудови спеціалізованих процесорів для розподілу секретних ключів відкри-

тим каналом зв’язку на основі рекурентних послідовностей. Проведено оцінювання часу роботи роз-
роблених процесорів. Порівняння швидкості роботи розроблених процесорів з відомими аналогами 
показало, що за певних умов вони можуть забезпечувати значно меншу складність обчислень для 
кожного користувача. 

Вступ 

Задача забезпечення конфіденційності інформації може бути розв’язана лише за умови вирі-
шення проблеми керування ключами [1]. Розподіл ключів є однією з фундаментальних задач крип-
тографії. Найгостріше проблема розподілу ключів стає в симетричних криптосистемах, де перед 
початком роботи необхідно здійснювати передавання секретного ключа обом сторонам. 

Вперше можливість розподілу секретних ключів відкритим каналом зв’язку була запропонова-
на Діффі та Хеллманом [2]. Криптостійкість методу Діффі–Хеллмана базується на складності об-
числення дискретних логарифмів, що на сьогодні відноситься до важкорозв’язуваних задач. Однак 
при цьому проблема дискретного логарифмування досліджується доволі активно, тому пошук 
надійних методів розподілу ключів залишається актуальним. 

В роботі [3] запропоновано метод LUCDIF, який є аналогом методу Діффі–Хеллмана і викорис-
товує в своїй основі рекурентні послідовності Люка за модулем простого числа p  замість модуляр-
ного піднесення до степеня. Пізніше в роботі [4] було показано, що функції Люка, які є аналогом 
проблеми дискретного логарифмування, послаблюють проблему дискретного логарифмування, а 
сам метод не володіє якимось суттєвими перевагами в порівнянні з оригінальним методом. 

В роботі [5] показано можливість побудови протоколу Діффі–Хеллмана на основі технології 
еліптичних кривих. Математичний апарат еліптичних кривих дає можливість для забезпечення 
високої обчислювальної складності криптографічних перетворень на еліптичних кривих викорис-
товувати у порівнянні з відомим методом менші довжини ключів та загальносистемних парамет-
рів, що, в свою чергу, приводить до підвищення швидкодії та зменшення апаратних витрат. Не-
зважаючи на це, слід відмітити наявність значної кількості атак на криптографічні схеми, що ба-
зуються на еліптичних кривих, більшість з яких розглянуто в [6]. 

В роботі [7] викладено метод розподілу секретних ключів відкритим каналом, який базуєть-
ся на рекурентних  та Uk-послідовностей. У порівнянні з відомим методом розподілу клю-
чів Діффі–Хеллмана, запропонований метод за певних умов дозволяє спрощувати обчислення і 
має простішу процедуру задання параметрів. Крім того, він є стійкішим, а також дозволяє встано-
влювати необхідну криптостійкість залежно від порядку послідовності .  

-kV +

k
Особливість криптографічних методів полягає в тому, що в них необхідно виконувати обчис-

лення над числами великої розрядності (1024—4096 двійкових розрядів), що вимагає затрат часу, і 
тому програмна реалізація не завжди є прийнятною. Підвищення швидкості криптографічних пе-
ретворень може бути досягнуто за рахунок їх апаратної реалізації. Тому розглядається можливість 
побудови спеціалізованих процесорів для розподілу секретних ключів на основі рекурентних -kV +  
та  Uk-послідовностей. 

Розподіл секретних ключів на основі рекурентних послідовностей 

kV + -послідовністю [7] називається послідовність чисел, що обчислюються за формулою 

    (1) , 1, 1n k k n k n k kv g v g v− −= + ,
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для початкових значень , 0, 1kv = 1, 2kv g=  для 2k = ;  

0, 1, 3,... 0k k k kv v v −= = = = ; ; 2, 1k kv − = 1,k k kv − g=  для ,  2k >

де ,  — цілі числа;  і  — цілі додатні числа. 1g kg n k
Формула (1) дозволяє отримувати значення для зростаючих , починаючи з . Можлива і 

зворотна процедура, коли елементи послідовності обчислюються для спадних , починаючи з 
деякого значення . Обчислення елементів такої послідовності буде здійснюватись таким 
чином: 

n 0n =
n

n l=

 , 1
,

1
.n k k k n k k

n k
v g v

v
g

+ + − ,−
=     (2) 

Uk-послідовністю [7] називається послідовність чисел, що обчислюються за формулою 
 , 1, 1n k k n k n k ku g u g u− − ,= +     (3) 

для початкових значень , 0, 1ku g= 1, 2ku g= , 2, 3ku g= ,  ... 1,k k ku g− = , 

де , , , ... ,  — цілі числа;  і k  — цілі додатні числа.  1g 2g 3g kg n
Для будь-яких цілих додатних ,  та  отримано таку залежність: n m k

 .       (4) 
1
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Для будь-яких цілих додатних  та , таких що , отримано залежність, яка дозволяє об-
числювати елементи Uk-послідовності тільки на основі елементів -послідовності: 

n k n k≥
+
kV

     (5) 
1

, 1, 1
1

.
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n k k n k i n i k
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u g v g g v
−

− −
=

= + ⋅∑

Метод розподілу секретних ключів [7] базується на властивості (4), яка дозволяє обчислити 
елемент , використовуючи елементи -  та Uk-послідовностей, причому можна зробити це 

двома шляхами: або використовуючи елементи 
,n m ku +

+
kV

,m i kv + , 1, 2i k= − − , та , ,n i ku − 0, 1i k= − , або вико-

ристовуючи елементи , ,n i kv + 1, 2i k= − − , та ,m i ku − , 0, 1i k= − . 
Тоді, якщо один користувач для будь-якого вибраного ним випадкового числа  обчислить 

, 
a

,a i ku − 0, 1i k= − , а другий користувач аналогічним чином обчислить , ,b i ku − 0, 1k −i = , то, обміня-
вшись обчисленими значеннями, кожен з них зможе отримати , продовжуючи обчислення на 
своєму боці за формулою (4), використовуючи, відповідно, свої числа  або . В цьому випадку 

 буде ключем розподілу, а числа  і  — секретним ключем кожного користувача. Причо-
му  і  — це частини секретного ключа кожного користувача, оскільки попереднє отримання 
ключа розподілу будь-яким користувачем неможливе без отримання відповідної інформації від 
іншого користувача. 

,a b ku +

a b
,a b ku +

a
a b

b

Виходячи з цього, схема розподілу секретних ключів відкритим каналом буде мати такий вигляд: 
 Вибір параметрів 

k , , p ig , 1,i k=  
 

Користувач A  вибирає 
випадкове число  a

 Користувач B  вибирає 
випадкове число  b

   
Користувач A  обчислює 

за модулем  , p ,a i ku − 0, 1i k= −  
 Користувач B  обчислює 

за модулем  , p ,b i ku − 0, 1i k= −  
   

Користувач A  обчислює ключ K  
, modb a kK u p+=  

 Користувач B  обчислює ключ K  
, moda b kK u p+=  

   
Операція за модулем в схемі розподілу ключів використовується для обмеження розрядності 

чисел під час виконання арифметичних операцій. 
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Відповідно до запропонованого методу основні обчислення виконуються за формулою (4). Для 
обчислення елемента  за цією формулою потрібні елементи ,n m ku + ,m i kv + , 1, 2i k= − − , та елементи 

, ,n i ku − 0, 1i k= − . Обчислення останнього набору елементів здійснюється за формулою (5), для 

чого необхідно мати елементи , ,n i kv + 2 1,i k= − + −1. Звідси випливає, що всього для обчислення 

елемента  за формулою (4) потрібно мати елементи , ,n m ku + ,n i kv + 2 1,i k k 2= − + − . Задача знахо-
дження цих елементів зводиться до отримання будь-яких послідовних  з них, оскільки інші мо-
жуть бути обчислені за формулами (1) або (2) на основі вже отриманих. 

k

Проблема обчислення елемента  полягає в тому, що для великих значень , а саме такі зна-
чення повинні використовуватись в криптографічних перетвореннях, обчислення  за форму-
лою (1) є неприйнятним. Тому обчислення елемента  може здійснюватись за алгоритмом при-

скореного обчислення елементів -послідовності [7], реалізованому на основі відомого бінарно-
го методу піднесення до степеня [1]. 

,n kv

+
k

n

,n kv

,n kv

V

Розробка принципів побудови спеціалізованих процесорів розподілу секретних ключів 

Для реалізації поданого методу розподілу секретних ключів необхідні процедури для обчис-
лення за модулем p  елементів , ,n i kv + ( 1),i k k= − − − 2 , а також елементів , ,n i ku − 0, 1i k= − , та 

. Всі ці обчислення пропонується здійснювати на одному універсальному пристрої обчис-

лення елементів - та Uk-послідовностей, роботу якого організуємо в п’яти режимах. В першому 
режимі будемо здійснювати обчислення елементів , 

,n m ku +

+
kV

,n i kv + 2 1, 2i k k= − + − , для додатних значень 

, а в другому — обчислення елементів , n ,n i kv + ,i k k 2= − − , для від’ємних значень . Третій, чет-
вертий та п’ятий режими роботи пристрою будуть забезпечувати, відповідно, обчислення елемен-
тів , 

n

,kn iu − 0, 1−i = k , за формулою (5), u , ,n m i k+ − 0, 1ki = − , за формулою (4) та u , ,i kn m− − 0, 1i . k= −

Не важко помітити, що згідно з поданим методом Користувач  та Користувач A B  виконують 
однакові операції. Тому реалізацію розподілу секретних ключів як з боку одного користувача, так і з 
боку другого, пропонується здійснювати на процесорі, схема якого показана на рисунку. 

 

ЛІЧ п.у. 

к.с. 

ПМ 1 

ПМ 2 

ПМ 3 

iv +0

ig

К 

кер.1

Пр. 
VU 

кер.2

ГВЧ 

A : ibu −  

B : iau −  

A : iau − ; abuK +=  

B : ibu − ; bauK +=  

 
Структурна схема процесора для розподілу секретних ключів 

Процесор містить: генератор випадкових чисел ГВЧ; пристрій обчислення елементів - та  
Uk-послідовностей Пр.VU; блоки пам’яті ПМ 1, ПМ 2, призначені для зберігання, відповідно, еле-
ментів , 

+
kV

0 ,i kv + ( 1),0i k= − − , та коефіцієнтів рекурентної залежності , ig 1,i = k

призначен для зберігання Користувачем елементів 

; блок пам’яті ПМ 3, 

ий A  ,b i ku − , 0, 1i k= − , та елементів u ,a i k− , 
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0, 1i k= −  Користувачем B ; комутатор К; лічильник ЛІЧ. 
 процесора як з оку Користувача A , так і з бокуРобота  Користувачаб  B  буде аналогічною. Роз-

глянемо р   відбуватись таким чином. 
Генератор ГВЧ генерує випадкове число a , яке разом з даними, що знаходяться в блоці пам’яті 

ПМ

оботу процесора з боку Користувача A , яка буде

 1, подаються на відповідні входи пристрою Пр. VU. 
Далі здійснюється робота пристрою Пр. VU в першому режимі, після чого на вхід пристрою 

подаються дані з блока пам’яті ПМ 2, і в третьому режимі обчислюються за модулем p  елементи 

,a i ku − , 0, 1i k= − , які передаються Користувачу B . 

а пам’яті ПМ 3 на вхід пристрою Потім з блок Пр. VU подаються елементи ,  ,b i ku − 0, 1i k= − , 
прийняті від Користувача B , і в четвертому режимі роботи пристрою Пр. VU об ю -
мент ,b a ku +  за модулем 

числ ється еле
p  як результат секретного ключа, що отримується на виході процесора. 

Проведемо тепер дослідження часу роботи розробленого процесору та порівняємо його з часом
роботи

 

шо

 процесора, що реалізує відомий аналог. 
В результаті дослідження встановлено, що час обчислення елементів +V -послідовності в пер-k
му і другому режимах його роботи дорівнює 

 ( ) мн.Монт. ,k T+  2
VT Hq k=

де  — кількість машинних одиниць інформації для зберіг ня великого числа;  — кількість H ан q
розрядів машинної одиниці інформації; мн.Монт.T  — час множення за модулем за методом Монтго-
мері; а час обчислення елементів Uk-послідовності в третьому, четвертому і п’ятому режимах до-
рівнює 

 ( )2
мн.Монт.UT k k T= + . 

Оскільки в сучасних криптосистемах оперують з числами 1024 або 4096 розрядів, тобто
пр

зан

  Hq  
ю-иймає саме такі значення, то оцінкою обчислення елементів ,n ku  можна знехтувати. Врахову

чи це, час обчислень кожним з користувачів на процесорі, пока ому на рисунку, буде дорівню-
вати  

( )2 .T Hq k k T= +  мн.Монт.

Проведемо тепер  розроблених процесорів для  секретних ключів з відпо-
відними

 

порівняння  розподілу
 спеціалізованими процесорами, що реалізують відомий метод. 

За основу порівняння візьмемо за аналог відомий метод Діффі–Хеллмана. Основною операці-
єю, що виконується в методі Діффі–Хеллмана, є піднесення до степеня за модулем. Ця операція
може здійснюватись за методом Монтгомері [1], який має меншу складність обчислень, ніж відо-
мий бінарний метод [1]. Метод піднесення до степеня за Монтгомері оснований на множенні за 
методом Монтгомері. Виходячи з цього, пристрій піднесення до степеня за Монтгомері можна 
побудувати на основі пристрою множення за Монтгомері, який використовується в процесорі, що 
реалізує запропонований метод розподілу секретних ключів. 

Час виконання піднесення до степеня за модулем відповідним пристроєм буде дорівнювати  

 ( )ПДСmod мн.Монт.2 1 .T Hq T= +  

Використовуючи  піднесення до степеня за модулем для побудови спеціалізованого 
процесора  

пристрій
 розподілу секретних ключів за відомим методом Діффі–Хеллмана, отримаємо час вико-

нання операцій на цьому процесорі: 

 ( )ДХ мн.Монт.4 1T Hq T= + . 

Аналіз отриманих  показує, що час розподілу секретних ключів на процесорах, що реалі-
зують

 кри

оцінок
 відомий метод Діффі–Хеллмана, є меншим, ніж на процесорах, що реалізують запропонова-

ний метод на основі рекурентних +
kV - та Uk-послідовностей, причому навіть для 2k =  це майже у 

1,5 рази. Однак, по-перше, розроблені процесори реалізують метод, який є більш птографічно 
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стійким, ніж відомий метод. По-друге, розробка наведеного процесора зумовлена необхідністю 
використання в криптографічних системах разом з іншими спеціалізованими процесорами, що 
розв’язують різні криптографічні задачі на єдиному математичному апараті рекурентних kV - та 
Uk-послідовностей, де переваги в часі роботи можуть бути суттєвими, особливо в тих випадках, 
коли криптографічні перетворення відбуваються над блоками відкритого або зашифрованого пові-
домлення jM , 1,j Q= , і обчислення елемента kV  — послідовності відбувається лише один раз 
перед шиф ан ього повідомлення, на від ну від відомих аналогів, коли це здійснити не-
можливо. 

І, по-тр

рув

етє, 

ням вс

можливо найважливіше, що у  випадків в криптографічних  є 
мо

мі

більшості системах
жливість обчислювати сеансовий ключ — випадкове число a  чи b  заздалегідь до безпосеред-

нього процесу ключового обміну. Тоді обчислення елементів ,n i kv , + 2 1, 2i k k= − + −  з боку кожно-
го користувача також може здійснюватись заздалегідь і зберігатись ’яті пристрою  
Пр. VU до безпосереднього початку процесу ключового обміну. В такому випадку час роботи за-
пропонованого процесора буде значно меншим (на порядки) оскільки за таких умов обчислення 
будуть проводитись лише за формулою (4) елемента ,b a ku +  або ,a b ku + , тобто час роботи буде дорі-

внювати приблизно мн.Монт.2( 1)k T− ⋅ , що в декілька ків ра енше, ніж за відомим метод 
Діффі–Хеллмана, кол онувати піднесення до степеня великого числа і час роботи 
процесора в цьому випадку буде дорівнювати 

 в

м

 блоках пам

десят зів 
и необхідно вик

( ) мн. Монт.2 1Hq T+ ⋅ . 

Висновки 

Таким м, на основі математичного курентних чино  kV + апарата ре -  та Uk-послідовностей ро-
згл ал

дослідження часу роботи розроблених процесорів. Дослідження показало, ці-
ло
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януто метод розподілу секретних ключів та розроблено спеці ізовані процесори, які його 
реалізують. 

Проведено 

es A. 

к Юр

му час розподілу секретних ключів на процесорах, що реалізують відомий метод Діффі–Хел-
лмана, є меншим, ніж на розроблених процесорах. Однак, у разі можливості в криптографічних 
системах здійснювати виконання обчислень сеансового ключа — випадкового числа заздалегідь, 
час роботи розроблених спеціалізованих процесорів буде в десятки разів меншим.  
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