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(72) ЛУЖЕЦЬКИЙ ВОЛОДИМИР АНДРІЙОВИЧ, 
ДМИТРИШИН ОЛЕКСАНДР ВАСИЛЬОВИЧ 
(73) ВІННИЦЬКИЙ НАЦІОНАЛЬНИЙ ТЕХНІЧНИЙ 
УНІВЕРСИТЕТ 
(57) Спосіб шифрування даних на основі двох не-
сумісних груп операцій, який полягає в тому, що 
послідовність двійкових символів відкритого тексту 
розбивають на n-бітні блоки, кожний з яких послі-
довно розміщують в накопичувачі даних, при цьо-

му дані 1ir  з виходу накопичувача даних, і дані 

відповідного підключа iK  з виходу накопичувача 

секретного ключа кожного циклу надходять на вхід 

функції перетворення )K,r(f i1i , яка є множенням 

значення даних 1ir  на першу складову підключа 

зашифрування iА  за модулем mі, який є другою 

складовою підключа iK , функцію )K,r(f i1i  реалі-

зують за допомогою пристрою множення за моду-
лем, який відрізняється тим, що зашифрування 
даних виконують L циклів, перша та друга складові 

підключа iK  містять по два коефіцієнти 

i
n

iiiiii mmmmiAAA ''''''' 2 , 

)( ''
ii mA , )( ''''

ii mA , які генерують, ра-

зом із секретним підключем iB , на пристрої роз-

ширення ключів з початкового секретного ключа 

0k  і заносять в накопичувач секретного ключа, 

підключ iB  і вхідний блок даних дані 1ir  подають 

на входи суматора за модулем 2, який реалізує 

функцію i1ii1i Br)B,r(g , отриманий результат 

та складові підключа iK  подають на входи при-

строю, який реалізує функцію 

i
'

i
'

i1iii1i mmodA)B,r(g)K),B,r(g(f , якщо 

i
'

i1i m)B,r(g  або 

i
'

i
''

i
''

i
'

i1iii1i mmmodA)m)B,r(g()K),B,r(g(f , 

якщо i
'

i1i m)B,r(g , а при розшифруванні, яке 

проводять в оберненому порядку по відношенню 
до зашифрування, на пристрої розширення ключів 
генерують складові підключа 

ii
'

i
''1

i
''

i
'1

i
'

i
''

i
'

i
' BBi)m(A),m(A,m,m:K , які 

заносять в накопичувач секретного ключа і пода-
ють в зворотному порядку, в кожному циклі блок 

даних 1ir  і відповідні складові підключа iK  з ви-

ходу накопичувача секретного ключа подають на 
входи пристрою, який реалізує функцію 

i
'

i
'

1ii1i mmodAr)K,r(f , якщо i
'

1i mr  або 

i
'

i
''

i
''

i
'

1ii1i mmmodA)mr()K,r(f , якщо 

i
'

1i mr , отриманий результат і відповідний підк-

люч i
'B  з виходу накопичувача секретного ключа 

подають на входи суматора за модулем 2, що ре-

алізує функцію i
'

i1i
'

11i B)K,r(f)iB),K,r(f(g . 

 
 

 
Корисна модель відноситься до галузі крипто-

графічного захисту інформації і може бути викори-
стана в засобах шифрування та у системах пере-
дачі конфіденційної інформації. 

Відомий спосіб шифрування даних для систем 
обробки в ЕОМ, який полягає в тому, що послідов-
ність двійкових символів відкритого тексту розби-
вають на п бітні блоки, кожний з котрих розбива-
ють у свою чергу на правий R0 та лівий L0 півблоки 
по n/2 біти, які розміщують у відповідних накопичу-

вачах, зашифрування котрих включає в себе 1 

циклів, при цьому дані правого півблока 1iR
 вико-

ристовують для обчислення різниці за модулем m 

зі значенням лівого півблока 1iL
 і цю різницю за-

носять у накопичувач правого півблока наступного 

циклу так, що 1i1ii LRR
(mod m), вихідні дані 

циклової функції заносять у накопичувач лівого 
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півблока, тобто 
)KL,R(fL i1ii , при цьому як цик-

лову функцію перетворення використовують мо-

дульне множення значення 1iR
 накопичувача 

1iN
 правого півблока на ключ зашифрування 

)m(mod)K(K E
i

\
i , так що у накопичувач iN

лівого 
півблока наступного циклу заносять число 

)mjdm()K(RL E
i1ii , тобто 

)m(mod)K(R)K,R(f E
i1ii1i , а при розшифру-

ванні, яке проводиться в оберненому порядку по 
відношенню до зашифрування, у кожному циклі в 

основному режимі значення IjL
 накопичувача 

IjN
 лівого півблока подають на вхід циклової фу-

нкції перетворення
)K,L(g 1jI1i , при цьому як ци-

клову функцію перетворення використовують мо-

дульне множення значення IjL
 накопичувача 

IjN
 лівого півблока на ключ розшифрування 

)m(mod)K(K E
1jI

\\
j , так що у накопичувач iN

 
правого півблока наступного циклу заноситься 

число 
)m(modKLR \\

j1jj , тобто 

)m(mod)K(L)K,L(fR E
1jI1j1jI1j

\
j , а зна-

чення накопичувача правого півблока 1jR
 суму-

ють за модулем m зі значенням виходу циклової 

функції перетворення 
)K,L(g 1jI1j  і результат 

заносять в накопичувач iN
 лівого півблока наступ-

ного циклу, тобто 
)m)(modK,L(gRL 1jI1j1jj , 

а в режимі використання лазівки обчислюють під-

несення значення IjL
 накопичувача IjN

 лівого 
півблока до степеня D за модулем m, тобто обчи-

слюють 
)m(mod)L(X D

1j1j , і потім з отриманого 
числа обчислюють корінь степеня D за модулем 

m, і в накопичувач iN
 правого півблока заносять 

число 
D

1jXj
К

, тобто циклова функція перетво-

рення має вигляд 
)m(modX))m(L,L(h D

1j1j
, а 

значення накопичувача правого півблока 1iR
 су-

мують за модулем m зі значенням виходу тепер 

вже циклової функції перетворення 
))m(L,L(h 1j , і 

результат заносять в накопичувач iN
 лівого півб-

лока наступного циклу, тобто 

)m)(modm(L,L(hRL 1j1jj , де 
pqm

- модуль 
перетворення, котрий є добутком двох простих 
чисел р і q, L(m) -узагальнена функція Ейлера чи-
сла ш, показники степенів Е і D пов'язані умовою 

))m(L(mod0ED  (Патент України № 50199, МІЖ 
H04L9/06, Бюл. №10, 2002 p.). 

Недоліками аналогу є недостатня швидкодія 
роботи шифру, за рахунок великої обчислюваль-
ної складності отримання ключа зашифрування 
циклових функції та збільшення зашифрованого 
блоку даних на два біти порівняно із блоком відк-
ритого тексту, що збільшує складність реалізації 
способу. 

Найбільш близьким за сукупністю ознак до за-
пропонованого є спосіб шифрування даних для 
систем обробки в ЕОМ, який полягає в тому, що 
послідовність двійкових символів відкритого тексту 
розбивають на n- бітні блоки, кожний з яких послі-
довно розміщують в накопичувачі, надалі накопи-
чувачі даних, зашифрування яких складається з 
чотирьох циклів, при цьому дані ги з виходу (і-1)-го 
накопичувача тексту, надалі накопичувача даних, і 

дані відповідного підключа iK
 з виходу і-го нако-

пичувача секретного ключа кожного циклу надхо-
дять на вхід циклової функції, надалі функції, пе-

ретворення 
)K,r(f i1i , яка є множенням значення 

даних 1ir  на першу складову підключа зашифру-
вання А1 за модулем ті, який є другою складовою 

підключа iK
 які розміщують в і-му накопичувачі 

секретного ключа, а функцію 

ii1ii1i mmodAr)K,r(f
 реалізують за допомогою 

блока множення за модулем, надалі пристрій 
множення за модулем, на вхід якого додатково 

подають значення модуля im
 з виходу і-го нако-

пичувача секретного ключа, а при розшифруванні, 
яке проводять в оберненому порядку по відно-
шенню до зашифрування, у кожному циклі, дані 

1ir  з виходу (і-1)-го накопичувача і дані відповід-

ного підключа i5K
 з виходу (5-і)-го накопичувача 

секретного ключа подають на вхід функції перет-

ворення 
1

i51ii51i Ar)K,r(f
, яка є множенням 

значення 1ir  з (і-1)-го накопичувача даних на пе-
ршу складову підключа розшифрування за моду-
лем, який є другою складовою підключа розшиф-
рування, які подають з (5-і)-го накопичувача 
секретного ключа і реалізують за допомогою при-
строю множення за модулем (Патент України № 
38795, МПК H04L9/06, Бюл. №2, 2009 р.). 

Недоліками способу-прототипу є те, що зна-

чення кожного наступного модуля im
 яке подаєть-

ся на вхід функції перетворення 
)K,r(f i1i  зале-

жить від значення попереднього модуля, що 
зменшує криптографічну стійкість шифру та збі-
льшення зашифрованого блоку даних на один біт 
порівняно із блоком відкритого тексту, що збільшує 
складність реалізації способу. 

В основу корисної моделі поставлена задача 
створення способу шифрування даних на основі 
двох несумісних груп операцій, в якому за рахунок 

використання незалежних значень модулів im
 та 

введення додаткової арифметичної операції дося-
гається можливість підвищення криптографічної 
стійкості шифру і за рахунок використання значень 
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модулів т, тієї ж розрядності, що і блоки відкритих 
текстів досягається можливість усунення надлиш-
ковості зашифрованих блоків даних, що призво-
дить до зменшення складності реалізації способу. 

Поставлена задача вирішується тим, що в 
спосіб шифрування даних на основі двох несуміс-
них груп операцій, який полягає в тому, що послі-
довність двійкових символів відкритого тексту роз-
бивають на n- бітні блоки, кожний з яких 
послідовно розміщують в накопичувані даних, при 

цьому дані 1ir  з виходу накопичувана даних, і дані 

відповідного підключа iK
 з виходу накопичувача 

секретного ключа кожного циклу надходять на вхід 

функції перетворення 
)K,r(f i1i , яка є множенням 

значення даних 1ir  на першу складову підключа 

зашифрування Аi за модулем im
, який є другою 

складовою підключа iK
, функцію 

)K,r(f i1i  реалі-
зують за допомогою пристрою множення за моду-
лем, зашифрування даних виконують L циклів, 

перша та друга складові підключа iK
 містять по 

два коефіцієнти 
i
'

ii
''

i
'

i mmiAAA
, 

i
'n

i
'' m2m , )m(A i

'
i
'

, )m(A i
''

i
''

, які генеру-

ють, разом із секретним підключем iB
 на пристрої 

розширення ключів з початкового секретного клю-

ча 0k
 і заносять в накопичувач секретного ключа, 

підключ iB
 і вхідний блок даних дані 1ir  подають 

на входи суматора за модулем 2, який реалізує 

функцію i1ii1i Br)B,r(g
, отриманий результат 

та складові підключа iK
 подають на входи при-

строю, який реалізує функцію 

i
'

i
'

i1iii1i mmodA)B,r(g)K),B,r(g(f
, якщо 

i
'

i1i m)B,r(g
 або 

i
'

i
''

i
''

i
'

i1iii1i mmmodA)m)B,r(g()K),B,r(g(f
 

якщо
i
'

i1i m)B,r(g
, а при розшифруванні, яке про-

водять в оберненому порядку по відношенню до 
зашифрування, на пристрої розширення ключів 
генерують складові підключа 

ii
'

i
''1

i
''

i
'1

i
'

i
''

i
'

i
' BBi)m(A),m(A,m,m:K

, які 
заносять в накопичувач секретного ключа і пода-
ють в зворотному порядку, в кожному циклі блок 

даних їм і відповідні складові підключа iK
 з виходу 

накопичувача секретного ключа подають на входи 

пристрою, який реалізує функцію 
i
'

1ii1i Ar)K,r(f
 

якщо 
i
'

1i mr
, або 

i
'

i
''

i
'

1ii1i mA)mr()K,r(f
, 

якщо 
i
'

1i mr
, отриманий результат і відповідний 

підключ i
'B  з виходу накопичувача секретного 

ключа подають на входи суматора за модулем 2, 

що реалізує функцію 

i
'

i1i
'

11i B)K,r(f)iB),K,r(f(g
. 

На фіг.1 зображена схема пристрою, який ре-

алізує функцію 
)K,r(f i1i ; на фіг. 2 - схема при-

строю, що реалізує зашифрування блоку даних; на 
фіг. 3 - схема пристрою, який виконує розшифру-
вання зашифрованого блоку даних. 

Пристрій, що зображений на фіг. 1 містить 
пристрій порівняння 1, перший та другий вхід якого 
з'єднано з першим та другим входом даного при-
строю, вихід пристрою порівняння 1 з'єднано з 
першим входом першого блока комутації 2, пер-
шим входом другого блока комутації 3, першим 
входом третього блока комутації 4 та першим вхо-
дом четвертого блока комутації 5, другі входи 
першого блоку комутації 2 і четвертого блоку ко-
мутації 5 з'єднано з другим входом даного при-
строю, вихід блоку комутації 2 з'єднано з першим 
входом пристрою віднімання за модулем 2

n
 6, дру-

гий вхід якого з'єднано з першим входом даного 
пристрою, вихід пристрою віднімання за модулем 
2

n
 6 з'єднано з першим входом пристрою множен-

ня за модулем 7, другий та третій входи якого 
з'єднано з виходами другого 3 та третього 4 блоків 
комутації відповідно, другий та третій входи друго-
го блоку комутації 3 з'єднано з другим та третім 
входами даного пристрою відповідно, другий та 
третій входи третього блоку комутації 4 з'єднано з 
четвертим та п'ятим входами даного пристрою 
відповідно, вихід регістру 8 з'єднано з третіми вхо-
дами першого блоку комутації 2 та четвертого 
блоку комутації 5, вихід пристрою множення за 
модулем 7 з'єднано з першим входом пристрою 
додавання за модулем 2

n
 9, другий вхід якого з'єд-

нано з виходом четвертого блоку комутації 5, вихід 
пристрою додавання за модулем 2

n
 9 з'єднано з 

виходом даного пристрою. 
Пристрій, що зображений на фіг. 2 містить на-

копичувач даних 13, вихід якого з'єднано з першим 
входом блока комутації 14, вихід якого з'єднано з 
першим входом суматора за модулем 2 15, при-
стрій розширення ключів 10, вхід якого з'єднано з 
першим входом даного пристрою, виходи при-
строю розширення ключів 10 з'єднано з входами 
накопичувача секретного ключа 11, перший, дру-
гий, третій та четвертий виходи якого з'єднано з 
першим, другим, третім та четвертим входами 

пристрою 12, який реалізує функцію 
)K,r(f i1i , п'я-

тий вихід накопичувача секретного ключа 11 з'єд-
нано з другим входом суматора за модулем 2 15, 
вихід якого з'єднано з п'ятим входом пристрою 12, 
вихід якого є виходом даного пристрою і з'єднано з 
другим входом блока комутації 14, вхід накопичу-
вана даних 13 з'єднано з другим входом даного 
пристрою. 

Пристрій, що зображений на фіг. З містить 
пристрій розширення ключів 10, вхід якого з'єдна-
но з першим входом даного пристрою, виходи 
пристрою розширення ключів 10 з'єднано з входа-
ми накопичувача секретного ключа 11, перший, 
другий, третій та четвертий виходи якого з'єднано 
з першим, другим, третім та четвертим входами 
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пристрою 12, який реалізує функцію 
)K,r(f i1i , на-

копичувач даних 13, вхід якого з'єднано з другим 
входом даного пристрою, вихід накопичувача да-
них 13 з'єднано з першим входом блока комутації 
14, вихід якого з'єднано з п'ятим входом пристрою 
12, вихід якого з'єднано з першим входом сумато-
ра за модулем 2 15, вихід якого є виходом даного 
пристрою і з'єднано з другим входом блока кому-
тації 14, другий вхід суматора за модулем 2 15 
з'єднано з п'ятим виходом накопичувача секретно-
го ключа 11. 

Спосіб шифрування даних на основі двох не-
сумісних груп операцій здійснюють таким чином. В 

регістр 8, пристрою, що реалізує функцію 
)K,r(f i1i  

(див. фіг. 1), заносять 0, на входи пристрою порів-

няння 1 подають вхідний блок даних 1ir , який 

шифруватимуть та модуль i
'm , якщо 

i
'

1i mr
, то 

на перші (керуючі) входи блоків комутації 2, 3, 4 і 5 
подають логічну одиницю, тоді на перший вхід 
пристрою віднімання 6 з блока комутації 2 пода-
ють 0, на другий та третій входи пристрою мно-
ження за модулем 7 з виходу блоків комутації 3 і 4 

подають значення i
'm  та i

'A  відповідно, на другий 
вхід пристрою додавання 9 надсилають 0 з виходу 

четвертого блока комутації 5, якщо 
i
'

1i mr
, то на 

перші входи блоків комутації 2, 3, 4 і 5 подають 
логічний нуль, тоді на перший вхід пристрою відні-
мання за модулем 2

n
 6 з блока комутації 2 надси-

лають i
'm , на другий та третій входи пристрою 

множення за модулем 7 з виходу блоків комутації 

3 і 4 подають значення i
''m , та i

''A , відповідно, на 

другий вхід пристрою додавання 9 надсилають i
'm  

з виходу четвертого блока комутації 5. Вхідний 

блок даних 1ir  надходить на пристрій віднімання 

за модулем 2
n
 6, на якому від 1ir  віднімають зна-

чення, яке надходить з першого блоку комутації 2, 
отриманий результат з виходу пристрою відніман-
ня 6 надходить на пристрій множення за модулем 
7, результат множення надходить на пристрій до-
давання за модулем 2

n
 9, де його додають із зна-

ченням, яке надходить з четвертого блоку комута-
ції 5. Перетворений блок даних надходить на вихід 

пристрою, який реалізує функцію 
)K,r(f i1i . 

Зашифрування блоку даних виконують таким 
чином. На пристрій розширення ключів 10 (див. 

фіг. 2) надсилають початковий секретний ключ 0k
 

з якого для кожного циклу генерують ii diB
, якщо 

2n
i 2d

, то обчислюють 
1n

ii
' 2dm

 та викори-

стовують такі константи 4c,2d,1a , якщо 
2n

i 23d
, то 

1n
ii

' 2dm
 та використовують 

такі константи 4c,2d,1a , в протилежно-

му випадку ii
' dm

 та використовують такі конста-

нти 4c,2d,1a , обчислюють i
'n

i
'' m2m . 

Значення множників )m(A i
'

i
'

, та )m(A i
''

i
''

 
розраховують на пристрої розширення ключів згід-
но такої функції  

,1mi0mякщо,1)cm(

,0mi0mякщо,)bm(

,1mякщо,1)am(

)m(

i
'

0i
'

i
'

1i
'

0i
'

i
'

0i
'

i
'

i
'

 

де 0i
'm  - значення 0-го біта i

'm , 1i
'm  - значен-

ня 1-го біта i
'm , )m( i

''
 розраховують так само. 

Отримані складові підключа ii BтаK
 надходять в 

накопичувач секретного ключа 11 з якого підключ 

iB
 та вхідний блок даних 1ir  через блок комутації 

14 надходять на суматор за модулем 2 15, отри-

маний результат та складові підключа iK
 надхо-

дять на пристрій 12, який реалізує функцію 

)K),B,r(g(f ii1i . Вище описані дії виконують L цик-
лів, після завершення яких зашифрований блок 
даних подається на вихід пристрою зашифрування 
з виходу пристрою 12. 

Розшифрування зашифрованого блоку даних 
виконують в оберненому порядку по відношенню 
до зашифрування. На пристрій розширення ключів 
10 (див. фіг. 3) надсилають початковий секретний 

ключ 0k
 з якого для кожного циклу генерують 

ii dтаB
з якого, за тим же принципом, що і під час 

зашифрування, обчислюють значення i
'm  і i

''m  та 
обирають константи a, b і с Значення множників 

)m(A i
'1

i
'

 та )m(A i
''1

i
''

 розраховують на 
пристрої розширення ключів згідно такої функції  

,1mi0mm,4сякщо,11))m(m(

,1mmi0m,4сякщо,11))m(m(

,1mmi0m,4сякщо,1))m(m(

,1mi0mm,4сякщо,2)4m(

,0mi0mякщо,1)bm(

,1mi1аякщоm

,1mi1aякщо,2

)m(

1i
'

2i
'

io
'

i
'

i
'

2i
'

1i
'

io
'

i
'

i
'

2i
'

1i
'

io
'

i
'

i
'

1i
'

2i
'

io
'

i
'

1i
'

io
'

i
'

io
'

,2i
'

io
'

i
'1

 

де io
'm , 1i

'm , 2i
'm , - значення 0-го, 1-го та 2-го 

бітів відповідно, )m( i
'1

 розраховують так само. 

Отримані складові підключа i
'K  та ii

' BB
, в обер-

неному порядку, надходять в накопичувач секрет-

ного ключа 11 з якого складові підключа i
'K  та 

вхідний блок даних 1ir  через блок комутації 14 
надходить на пристрій 12, який реалізує функцію 

)K,r(f i
'

1i , отриманий результат та підключ В'; над-
ходять на суматор за модулем 2 15, з виходу су-
матора за модулем 2 отримують перетворений 

блок даних 
)K,r(f(gr i

'
1ii , який через блок кому-

тації 14 надходить на пристрій 12. Вище описані дії 
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виконують L циклів, після завершення яких роз-
шифрований блок даних подають на вихід при-

строю розшифрування з виходу суматора за мо-
дулем 2 15. 
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