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Чи не найголовніше завдання сучасної держави – гарантування кібербезпеки 

особистості, яка характеризується захищеністю психіки і свідомості від небезпечних 

інформаційних впливів: маніпулювання, дезінформування [1]. Нині наше суспільство зазнає 

впливу від ЗМІ (зокрема їх інформаційнопропагандистської спрямованості), комп’ютерних 

мереж, програмних засобів розповсюдження, реклами тощо [2, 3]. Нажаль, жодна з 

наведених сфер впливу на людину не можлива без шкоди її психологічному здоров’ю. 

Інформаційнопсихологічна безпека особистості (у вузькому розумінні) – це стан захищеності 

психіки людини від негативного впливу, який здійснюється шляхом упровадження 

деструктивної інформації у свідомість і (або) у підсвідомість людини, що приводить до 

неадекватного сприйняття нею реальності [4]. 

ЗМІ найбільш ефективні для здійснення інформаційно-психологічного впливу на 

великі маси людей, що дозволяє розглядати їх як складову частину стратегічних сил 

інформаційної війни. Найнебезпечнішою рисою засобів масової інформації, як вважають 

багато фахівців, є здатність подавати інформацію таким чином, щоб за видимою 

об’єктивністю у великої маси людей формувалася віртуальна картина реальності. Однак, як 

тільки людина починає сумніватися у віртуальній картині світу, ефективність інформаційно-

психологічного впливу різко падає. Ці сумніви можуть бути підтримані технологіями 

контрпропаганди, також реалізованими за допомогою засобів масової інформації.  

Соціальні мережі стали найпопулярнішою складовою сучасного Інтернету [5-12], 

яким у світі користуються нині понад 2 млрд. осіб. Більше 60% з них є активними 

користувачами інтерактивних сервісів Web 2.0. Зі 100 найбільш відвідуваних сайтів у світі 20 

– це класичні соціальні мережі, ще 60 – тією чи іншою є соціалізованими. Сегменти 

соціальних мереж Facebook, Twitter, та інших на сьогодні є найменш застрахованими від 

негативних зовнішніх інформаційних впливів, і це особливо небезпечно в умовах 

інформаційно-психологічної війни, у які втягнута сьогодні наша держава. Небезпека 

пов’язана з низкою факторів.  

Серед них: 

 − не адаптованість сучасної людини до зростаючих масивів навої інформації, різної 

за якістю, достовірністю і соціальною значущістю; 

 − непідготовленість переважної більшості учасників інформаційних обмінів у 

мережах у технологічному плані [13], відсутність навичок пошуку якісної інформації; 

 − надмірна ідеалізація спілкування в соціальних мережах (при низькій довірі до 

вітчизняних ЗМІ, політиків); 

 − відсутність знань про загрози, які несе із собою інформаційна війна, про збитки, 

яких вона може завдати державі і конкретній людині [14].  

У зв’язку з цим, учасники обмінів можуть легко потрапляти під дією спеціальних 

маніпулятивних технологій, бойових технологій інформаційної війни. Особливо багато в 

соціальних мережах організовано груп на населення України. Подібні мережеві спільноти є 

одним з основних засобів організації масових політичних акцій, вуличних заворушень. Ще 

один маніпулятивний прийом в соціальних мережах пов’язаний із вливанням частини 



інформації, яка змушує індивіда додумати певну подію, ситуацію потрібну для маніпулятора 

руслі.  

У соціальних мережах, як у найбільш дворучному каналі спілкування, особливу 

небезпеку становлять сугестивні впливи. Ще зовсім нещодавно сугестія (навіювання) 

розглядалася у двох вимірах. По-перше, як психічний вплив однієї людини на іншу, 

унаслідок якого у людини-об’єкта навіювання в супереч її волі та свідомості виникають 

певні уявлення, судження, вчинки. І по-друге, під цим поняттям розуміється психічний вплив 

на людину, яка перебуває в стані гіпнозу [15].  

Однак на сьогодні, з розвитком інформаційних технологій, наведене формування не 

можна вважати вичерпним. Третім компонентом цього визначення, очевидно, треба вважати 

вплив сучасних, насамперед електронних, інформаційних технологій на свідомість людини.  

Отже, вплив несвідомої інформації на людину зараз є дуже актуальною проблемою 

суспільства. Щоб уникнути інформаційної війни, необхідно збільшити рівень кібербезпеки, 

підготовлювати людей з раннього віку. Зокрема, навчитися: адаптуватися до зростаючих 

обсягів інформації; шукати правдиву інформацію; надавати перевагу живому спілкуванню, а 

не через соціальні мережі; критично відноситися до інформації, що була отримана від 

недостовірних джерел.  
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