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Анотація: У даній роботі представлено метод лексичної обфускації, який ґрунтується на 
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 Abstract: This paper presents a method of lexical obfuscate which is based on using alphabetic 

generator. The approach, which improves infeasibility of obfuscated software, is presented. 
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 Поширеність піратства обумовлюється недостатньою стійкістю  програмних засобів до 

зламу, якщо в ньому немає відповідного захисту, пірати можуть скопіювати програми та неліцензійно 

їх поширювати. Однією із великих компаній, які зазнали краху, від піратства є Black Isle Studios, що 

займалась розробкою комп’ютерних ігор [1]. Таким чином, питання захисту програмного 

забезпечення  від несанкціонованого копіювання, поширення й використання є одним з найбільш 

важливих у комп'ютерній практиці. 

Одним із методів захисту програмних засобів від піратства є обфускація (заплутування 

програмного коду). Недоліком обфускації  є те, що більшість із відомих методів сповільнюють 

роботу програм та легко піддаються декомпіляторам і дезасемблерам. 

Метою є підвищення стійкості обфускації до атак на програмні засоби. 

Для створення ефективного обфускатора здійснено аналіз наведених методів обфускації [2] 

лексичної, обфускації даних, обфускації зберігання та обфускації непрозорих предикат. 

Проаналізувавши методи, слід звернути увагу на лексичну обфускацію, адже при обфускувані даних,  

не вимагається використання додаткових дій, які б сповільнювали процес виконання обфускованої 

програми. Пропонується покращення лексичної обфускації, шляхом подолання проблеми заміни за 

конкретним алфавітним розташуванням, що піддається декомпіляторам та дизасемблерам. 

Надійність лексичної обфускації пропонується використання буквеного генератора, який 

виконуватиме заміну, наприклад таку, яка наведена на рис.1. 

 

                Alphabet                                                                       CiperedAlphabet 

                  

                -alphabet [0] ‘a’ -alphabet [0] = ‘k’ 

 

                -alphabet [1] ‘b’                                                         -alphabet [2] = ‘x’ 

 

                -alphabet [2] ‘c’                                                          -alphabet [1] = ‘f’ 

                  

 

                -alphabet [26] ‘z’                                                        -alphabet [26] = ‘b’ 

 

Рисунок 1 – Заміна з використанням буквеного генератора 

 

Для покращення запропоновано використовувати набір алфавітних таблиць, а номер таблиці, 

яка повинна використовуватись на і-й ітерації визначати на основі згенерованих генератором 

псевдовипадкової послідовності, представленою у такому вигляді: 
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де  i  – кількість таблиць, які використовувати для заміни. 

Отримані значення   згенерованих таблиць матимуть такий вигляд рис.2. 
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Рисунок 2 – Фрагмент алгоритму обфускації 

 

Використання згенерованих таблиць поліпшить захищеність програмних засобі, оскільки 

заміна відбуватиметься щоразу випадковою послідовністю, це сприятиме значному забілюванню 

даних, обфускований програмний засіб не піддаватиметься декомпіляторам та дизасемблерам, що 

значно ускладнить використання піратства.  
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