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      Анотація  

 В доповіді проаналізовано існуючі методи атак на WEB-додатки. Здійснено аналіз основних 
вразливостей,  що надають можливість проведення атак на WEB-додатки. Розглянуто основні методи 
захисту WEB-додатків від проаналізованих вразливостей. 
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      Abstract 

  The report analyzes the existing methods of attacks on WEB-application. The analysis of the main 
vulnerabilities that allow the possibility of attacks on WEB-application. The basic methods to protect applicati ons 
from WEB-reviewed methods. 
     Keywords: WEB-application, analysis, subject, information, protection. 

Вступ 

      В наш час  значення WEB-додатків на різного роду підприємствах, в банківській справі, в 

засобах комунікації між різними людьми та організаціями посідає значне місце. Адже є одним з 

найефективніших  інструментів, що дозволяє швидко та незалежно від місцезнаходження 

здійснювати операції, пов’язані з різними аспектами комерційної діяльності. Унаслідок чого існує 

постійний попит на здійснення атак на WEB-додатки з метою отримання конфіденційних даних, 

що містять комерційну таємницю чи то інші різноманітні дані [1,2].  

       Метою доповіді є визначення основних векторів атак на WEB-додатки та можливості їх 

практичного застосування [2,3], для ширшого розуміння проблеми та вибору оптимальних рішень, 

що запобігають їм. 

      Таким чином, аналіз методів атак на WEB-додатки з метою вивчення та подальшої протидії їм 

має високий рівень актуальності. 

Результати дослідження 

     В доповіді здійснено аналіз 10 найпопулярніших методів, що використовуються для атак на 

WEB-додатки. Розглянуто приклади основних ситуацій застосування даних методів атак на WEB-

додатки та можливі шляхи виявлення їх на ранніх стадіях атак [3,4]. 

      Проаналізовано результати досліджень, отриманих некомерційними організаціями, що 

демонструють основні вразливості в WEB-додатках.  

      Запропоновано та розглянуто ряд основних заходів, що унеможливлюють проведення певних 

атак на WEB-додатки та забезпечують базовий захист WEB-додатку. 

Висновки 

      Проаналізувавши та розглянувши основні атаки на WEB-додатки та основні запропоновані 

методи захисту від них, можна зробити висновок, що для реалізації захисту WEB-додатку 

потрібно відштовхуватись від кожного додатку індивідуально, щоб проаналізувати та 

спрогнозувати основний вектор атак, що будуть здійснювати на WEB-додаток та реалізовувати 

захист опираючись на ці дані, застосовуючи комплекс [5-7]  різних методів захисту  для 

досягнення більшої стійкості та безпеки додатку та забезпечувати захист ще на транспортному 

рівні мережі. 
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