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ПЕРЕДМОВА

Під інформаційною безпекою, як правило, розуміють складову 
частину національної безпеки, що характеризує стан захищеності 
національних інтересів в інформаційній сфері як від зовнішніх, так і 
внутрішніх загроз.

Державна політика в сфері інформаційної безпеки спрямована на 
нагромадження і захист національних інформаційних ресурсів, розробку і 
впровадження сучасних безпечних інформаційних технологій, побудову 
захищеної національної інформаційної інфраструктури.

Сучасні умови розвитку обчислювальної техніки й інформаційних 
технологій висувають певні вимоги до зберігання конфіденційної 
інформації. Найбільш розповсюдженим засобом її захисту є використання 
криптографічних методів, однак їхнє застосування при транспортуванні 
носіїв інформації або передаванні в локальних мережах та Інтернет не 
завжди можливе. У таких ситуаціях досить актуальними стають 
стеганографічні методи приховування інформації. Ці методи основані на 
вже відомих теоріях і технологіях.

Принцип стеганографії -  приховування одного масиву інформації в 
іншому -  в останні роки знайшов широке застосування. Комп'ютерні 
файли (зображення, звукові записи і т.п.) мають області, що не 
використовуються або не є важливими, й, відповідно, існує можливість 
заміщати їх необхідною спеціальною інформацією. Розвиток 
інформаційних технологій привів до створення цілого класу методів і 
програмних продуктів, що дозволяють розмістити приховану інформацію 
в цифрові документи практично всіх типів.

Навчальний посібник «Основи комп'ютерної стеганографії» є однією 
з перших спроб системного викладення стеганографічних методів.

Наукову новизну книги визначають:
-  розроблена вперше класифікація методів приховування 

інформації;

-  узагальнена модель стеганографічної системи;
-  відомості про нові прикладні напрямки розвитку та застосування 

комп'ютерної стеганографії.
Великий науковий та практичний інтерес викликають розділи книги, 

які присвячені класифікації стеганографічних методів, основним
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положенням теорії комп'ютерної стеганографії, цифровим водяним знакам 
та відбиткам.

Головною метою книги є огляд сучасного стану та шляхи розвитку 
нового наукового напрямку «Комп'ютерна стеганографія».

Деякі положення і висновки, що зроблені авторами, можуть стати 
предметом окремих наукових дискусій і обговорень, цим самим 
підкреслюється її цінність з погляду активізації процесів розробки і 
досліджень у сфері інформаційної безпеки.

У цілому книга, без сумніву, є значним внеском у подальший 
розвиток теорії і методів захисту інформації. Її положення викликають 
інтерес і будуть корисні для широкого кола науковців і практиків, що 
працюють в області інформаційної безпеки України.

А. В. Литвиненко. 
Заступник директора 

Національного інституту 
стратегічних досліджень
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ВСТУП

Стрімкий розвиток цифрових технологій та засобів телекомунікацій 
стимулює створення різноманітних методів захисту інформації. Відомо, 
що для гарантованого захисту вмісту повідомлення існує два різних по 
суті підходи.

Перший - це блокування несанкціонованого доступу до інформації 
шляхом шифрування повідомлення. Для цієї мети використовуються 
криптографічні методи захисту. У криптограмах, як правило, відсутні 
структура і закономірності, які властиві відкритим текстам. Тому, при 
проведенні моніторингу мереж телекомунікацій, вони легко автоматично 
виділяються з інформаційного потоку.

Другий підхід полягає в тому, що повідомлення, яке передається, 
намагаються приховати так, що б його неможливо було знайти. Для 
приховування факту існування інформації застосовуються стеганографічні 
методи захисту, які значно знижують ймовірність її виявлення. На відміну 
від криптографічного захисту, коли в «зловмисника» існує можливість 
знайти, перехопити та зробити спробу дешифрувати криптограму, 
стеганографічні методи дозволяють вмонтувати передавану інформацію в 
невинні на вигляд послання так, щоб не можна було навіть запідозрити 
існування підтексту. Шанси знайти приховане повідомлення - невеликі, 
але на той випадок, якщо повідомлення все-таки буде виявлено, його 
можна ще додатково зашифрувати. У цьому випадку стеганографія являє 
собою більш високий рівень захисту інформації в порівнянні з методами 
криптографії.

Стеганографія -  це мистецтво і наука організації зв'язку, при якій 
приховується, власне, наявність самого зв'язку.

В найближчі роки інтерес до стеганографії буде підсилюватися. 
Основна передумова для цього сформована вже сьогодні. Це стрімкий 
розвиток комп'ютерної мережі загального користування Інтернет з такими 
невирішеними і суперечливими проблемами, як захист авторських прав, 
захист прав на особисту таємницю, організація електронної торгівлі, 
протиправна діяльність хакерів і терористів.

В запропонованій роботі проведений огляд сучасного стану 
порівняно нового наукового напрямку в галузі захисту інформації - 
комп'ютерної стеганографії. Систематизовані деякі теоретичні положення

5



і досліджені практичні методи стеганографічного захисту, які з'явилися в 
науковій літературі до 2003 року.

Даний матеріал базується на лекціях, які були прочитані в 2000-2002 
роках у Національній академії Служби безпеки України і Національному 
авіаційному університеті на кафедрі засобів захисту інформації з 
дисципліни «Методи та засоби захисту інформації», а також у 
Вінницькому держанному технічному університеті на кафедрі захисту 
інформації з дисципліни “Стеганографія” .

У двох перших розділах роботи проведений аналіз існуючих уявлень 
про стеганографію та стеганографічний аналіз. Зокрема, дана класифікація 
стеганографічних систем та можливих атак на них.

У третьому розділі систематизовані відомі підходи до 
стеганографічного приховування в різних типах інформаційного 
середовища. Описані відомі методи приховування інформації в текстовому 
середовищі, у звуковому середовищі, у зображеннях і відео.

В останніх трьох розділах роботи наводяться відомості про нові 
прикладні напрямки комп'ютерної стеганографії, а саме, приховані канали 
у комп'ютерних мережах, технології цифрових водяних знаків і цифрових 
відбитків, які останнім часом мають усе більше практичне значення.

Автори висловлюють глибоку подяку професору Ю.Я.Самохвалову, 
професору В.П. Тарасенку та доценту В.П. Майданюку за уважне 
резензування книги, що сприяло значному поліпшенню її змісту.
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