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УНІВЕРСИТЕТ 
(57) Спосіб безключового хешування, який полягає 
в тому, що інформаційні дані М подають у вигляді 
послідовності М={m1, m2,...,mt}, хешування інфор-
маційних даних виконують шляхом піднесення до 
степеня елементів mі інформаційної послідовності 
М за модулем великого простого числа р за допо-

могою пристрою піднесення до степеня за моду-
лем, піднесення до степеня за модулем здійсню-
ють для результату додавання значення елемента 
інформаційної послідовності mі та значення еле-
мента інформаційної послідовності, номер якого 
відрізняється від i на число, яке обчислюють за 
допомогою пристрою піднесення до степеня за 
модулем як результат піднесення до степеня a 
значення елемента інформаційної послідовності 
mі за модулем q, який відрізняється тим, що сте-
пінь, до якого виконують піднесення за модулем, є 
результатом хешування попереднього елемента 
інформаційної послідовності hi-1, а початкове запо-
внення h0 є відкритим. 

 
 

 
Корисна модель відноситься до галузі крипто-

графічного захисту інформації і може бути викори-
стана при розробці механізмів забезпечення ціліс-
ності даних. 

Відомий спосіб ключового хешування теорети-
чно доведеної стійкості (Патент України №18693 
від 15.11.2006 p., М. кл. G09С1/00, бюл. №11 2006 
p.), який полягає в тому, що інформаційні дані М 
подають у вигляді послідовності М={m1, m2,..., mt}, 
ключові дані К подають у вигляді великого секрет-
ного числа k та особистого ключа k*, а хешування 
інформаційних даних виконують за допомогою 
пристрою множення елементів mі інформаційної 
послідовності М та елементів ключової послідов-
ності К за ітеративним правилом піднесення до 
степеня значення блока даних за модулем велико-
го простого числа р, степінь, до якого здійснюють 
піднесення, отримують шляхом додавання особи-
стого ключа k* та результату попередньої ітерації 
хешування за допомогою пристрого додавання, 
ключові дані використовують як степінь ступеня в 
ітераційному правилі хешування, а задача зламу 
ключа хешування зводиться до обчислення дис-
кретного логарифма в простому полі. 

Найбільш близьким до способу, що пропону-
ється є спосіб ключового хешування теоретично 
доведеної стійкості (Патент України №37465 від 
25.11.2008 p., М. кл. G09С1/00, бюл. №22 2008 p.), 
який полягає в тому, що інформаційні дані М по-

дають у вигляді послідовності М= {m1, m2,..., mt}, 
ключові дані К подають у вигляді великого секрет-
ного числа k та особистого ключа k*, а хешування 
інформаційних даних виконують за допомогою 
пристрою множення, в подальшому пристрою під-
несення до степеня за модулем, елементів mi ін-
формаційної послідовності М та елементів ключо-
вої послідовності К за ітеративним правилом 
піднесення до степеня значення блока даних, в 
подальшому елемента інформаційної послідовно-
сті, за модулем великого простого числа р, сте-
пінь, до якого здійснюють піднесення, отримують 
шляхом додавання особистого ключа k* та резуль-
тату попередньої ітерації хешування за допомогою 
пристрою додавання, ключові дані доповнюють 
секретним числом а та секретним простим числом 
q, а ітеративне правило піднесення до степеня за 
модулем здійснюють для результату додавання 
значення елемента інформаційної послідовності 
mі та значення елемента інформаційної послідов-
ності, номер якого відрізняється від i на число, яке 
обчислюють за допомогою пристрою піднесення 
до степеня за модулем як результат піднесення до 
степеня а значення елемента інформаційної пос-
лідовності mі, за модулем q. 

Недоліками аналогу та прототипу є надмірна 
ключова інформація та наявність додаткових опе-
рації, які виконують над нею, що не дозволяє ефе-

 



3 50841 4 
 
 

 

ктивно впровадити безключове хешування при 
автентифікації даних. 

В основу корисної моделі поставлена задача 
створення способу безключового хешування, який 
за рахунок введення нових операцій дозволить 
забезпечити підвищену швидкість хешування ін-
формації за рахунок безключового обчислення 
хеш-значення. 

Поставлена задача вирішується за рахунок то-
го, що в способі безключового хешування інфор-
маційні дані М подають у вигляді послідовності 
М={m1, m2,..., mt}, хешування інформаційних даних 
виконують шляхом піднесення до степеня елемен-
тів mi інформаційної послідовності М за модулем 
великого простого числа р за допомогою пристрою 
піднесення до степеня за модулем, піднесення до 
степеня за модулем здійснюють для результату 
додавання значення елемента інформаційної пос-
лідовності mі та значення елемента інформаційної 
послідовності, номер якого відрізняється від i на 
число, яке обчислюють за допомогою пристрою 
піднесення до степеня за модулем як результат 
піднесення до степеня а значення елемента інфо-
рмаційної послідовності mі, за модулем q, причому 
степінь, до якого виконують піднесення за моду-
лем, є результатом хешування попереднього еле-
мента інформаційної послідовності hi-1, а початко-
ве заповнення h0 є відкритим. 

На кресленні наведена схема пристрою, що 
реалізує спосіб безключового хешування. 

Пристрій містить лічильник 1, вихід якого з'єд-
нано з першим входом першого блока комутації 2 
та першим входом першого блока додавання 3, 
вихід якого з'єднано з другим входом першого 
блока комутації 2. Вихід першого блока комутації 2 
є входом оперативно запам'ятовуючого пристрою 
4, перший вихід якого є входом другого блока ко-
мутації 5, а другий вихід з'єднано з першим вхо-
дом першого блока піднесення до степеня за мо-
дулем 6. Другий вхід першого блока піднесення до 
степеня за модулем 6 з'єднано з виходом першого 
регістра 7, третій вхід першого блока піднесення 
до степеня за модулем 6 є виходом другого регіс-
тра 8. Вихід першого блока піднесення до степеня 
за модулем 6 є другим входом першого блока до-
давання 3. Перший вихід другого блока комутації 5 
є першим входом другого блока додавання 9, дру-
гий вихід другого блока комутації 5 з'єднано з вхо-
дом блока затримки 10, вихід якого є другим вхо-
дом другого блока додавання 9. Вихід другого 
блока додавання 9 з'єднано з першим входом дру-
гого блока піднесення до степеня за модулем 11, 

вихід якого є першим входом третього блока кому-
тації 12. Вихід четвертого регістра 14 є другим 
входом третього блока комутації 12. Вихід третьо-
го блока комутації 12 є другим входом другого 
блока піднесення до степеня за модулем 11. Вихід 
третього регістра 13 є третім входом другого блока 
піднесення до степеня за модулем 11. 

Спосіб безключового хешування виконується 
на пристрої таким чином. 

В перший регістр 7 заносять значення параме-
тра а, в другий регістр 8 заносять значення пара-
метра q, в третій регістр 13 заносять значення 
параметра р, в четвертий регістр 14 заносять зна-
чення параметра h0 та надсилають його на вхід 
третього блока комутації 12. Встановлюють в по-
чаткове положення лічильник 1 згідно початкової 
адреси оперативно запам'ятовуючого пристрою 4, 
в який заносять інформаційні дані М, які подають у 
вигляді послідовності M={m1, m2,...,mt}. Починають 
ітеративний процес. З лічильника 1 отримують 
адресу і-то елемента інформаційної послідовності, 
яку надсилають через перший блок комутації 2 до 
оперативно запам'ятовуючого пристрою 4, де на 
виході отримують значення і-го елемента інфор-
маційної послідовності mі який надсилають до 
блока затримки через другий блок комутації 5 та 
до першого блока піднесення до степеня за моду-
лем 6 та виконують піднесення елемента інфор-
маційної послідовності mі до степеня, значення 
якого надходить з першого регістра 7, за модулем, 
отриманим з другого регістра 8. Значення з виходу 
першого блока піднесення до степеня за модулем 
6 надсилають на перший блок додавання 3, де 
розраховують зсув адреси елемента інформацій-
ної послідовності, що через перший блок комутації 
2 надсилають в оперативно запам'ятовуючий при-
стрій 4. Значення з оперативно запам'ятовуючого 
пристрою 4 надсилають до другого блока дода-
вання 9 через другий блок комутації 5, де його 
додають до значення з виходу блока затримки 10. 
Результат додавання з виходу другого блока до-
давання 9 надсилають до другого блока піднесен-
ня до степеня за модулем 11, де виконують підне-
сення до степеня, що надходить з виходу третього 
блока комутації 12, за модулем, отриманим з тре-
тього регістра 13. Отримане значення надсилають 
на вхід третього блока комутації 12. Починають 
наступну ітерацію. На t-й ітерації на виході другого 
блока піднесення до степеня за модулем 11 фор-
мується вихідне значення результату хешування 
Н. 
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