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(57) Спосіб паралельного ключового хешування
теоретично доведеної стійкості, який полягає в
тому, що інформаційні дані М подають у вигляді
послідовності М = {m1,  m2, ... , mt},  ключові дані K
подають у вигляді великого секретного ключа k,
секретного числа α і секретного простого числа q,
а хешування інформаційних даних виконують за
допомогою пристрою піднесення до степеня еле-
ментів mi (і = 1, 2, ..., t) інформаційної послідовнос-
ті М та елементів ключової послідовності K за іте-
ративним правилом піднесення до степеня за

модулем великого простого числа р результату
додавання s значення елемента інформаційної
послідовності mi та значення елемента інформа-
ційної послідовності, номер якого відрізняється від
і на число, яке обчислюють за допомогою при-
строю піднесення до степеня як результат підне-
сення до степеня а значення елемента інформа-
ційної послідовності mi за модулем q, який
відрізняється тим, що великий секретний ключ k
представляють у вигляді послідовності k = {k1,  k2,
..., kw}, а результат додавання s розбивають на w
частин, кожну з яких sj (j  = 1, 2, ...,  w) паралельно
підносять до степеня, на пристроях піднесення до
степеня, який отримують шляхом додавання, за
допомогою пристрою додавання, елемента ключо-
вої послідовності kj та суми результатів піднесення
до степеня, яка підраховується за допомогою при-
строю додавання, отриманих на попередньому
кроці, за модулем простого числа pj.

Корисна модель відноситься до галузі крипто-
графічного захисту інформації і може бути викори-
стана при розробці механізмів забезпечення ціліс-
ності даних.

Відомий спосіб хешування даних спосіб клю-
чового хешування теоретично доведеної стійкості
[Патент України № 18693 від 15.11.2006 p., M. кл.
G 09 С 1/00, бюл. №11 2006 р.], який полягає в
тому, що інформаційні дані М подаються у вигляді
послідовності M={m1,  m2 ...  mt}, ключові дані К по-
даються у вигляді великого секретного числа k,  а
хешування інформаційних даних виконується за
допомогою пристрою множення елементів m1 ін-
формаційної послідовності М та елементів ключо-
вої послідовності К за ітеративним правилом під-
несення до степеня за модулем великого простого
числа р, ключові дані k*, використовуються як сте-
пінь ступеня в ітераційному правилі хешування, а
задача зламу ключа хешування зводиться до об-
числення дискретного логарифма в полі простого
числа.

Недоліком аналогу є недостатня стійкість хе-
шування, оскільки для зламу способу хешування

даних необхідне лише знаходження значення
ключа, яке зводиться до знаходження значення
першого елементу інформаційної послідовності
m1.

Найбільш близьким за сукупністю ознак є спо-
сіб ключового хешування теоретично доведеної
стійкості [Патент України №37465 від 25.11.2008
p., M. кл. G 09 С 1/00, бюл. № 22 2008 р.], який
полягає в тому, що інформаційні дані М подають у
вигляді послідовності М= {m1,  m2,..., mt}, ключові
дані К подають у вигляді великого секретного чис-
ла k, в подальшому великий секретний ключ, та
особистого ключа k*, а хешування інформаційних
даних виконують за допомогою пристрою множен-
ня, надалі пристрій піднесення до степеня за мо-
дулем, елементів mi (i = 1, 2, ..., t) інформаційної
послідовності М та елементів ключової послідов-
ності К за ітеративним правилом піднесення до
степеня значення блока даних, в подальшому
елементів інформаційної послідовності, за моду-
лем великого простого числа р, степінь, до якого
здійснюють піднесення, отримують шляхом дода-
вання особистого ключа k* та результату попере-
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дньої ітерації хешування за допомогою пристрою
додавання, ключові дані доповнюють секретним
числом а та секретним простим числом q, а ітера-
тивне правило піднесення до степеня за модулем
здійснюють для результату додавання, надалі для
результату додавання s, значення елемента інфо-
рмаційної послідовності mi та значення елемента
інформаційної послідовності, номер якого відріз-
няється від і на число, яке обчислюють за допомо-
гою пристрою піднесення до степеня за модулем,
як результат піднесення до степеня а значення
елемента інформаційної послідовності mi  за мо-
дулем q.

В описаному найближчому аналогу не досяга-
ється висока швидкодія за рахунок того,  що для
обробки i-го елементу інформаційної послідовності
необхідно попередньо обчислити хеш-значення
для всіх попередніх і-1 елементів інформаційної
послідовності, а отже, необхідно виконати t ітера-
цій піднесення до степеня для обробки всіх еле-
ментів інформаційної послідовності mi.

В основу корисної моделі поставлена задача
створити спосіб паралельного ключового хешу-
вання теоретично доведеної стійкості, в якому за
рахунок паралельної обробки елементів інформа-
ційної послідовності досягається можливість під-
вищення швидкості обчислення хеш-значення ін-
формаційних даних.

Поставлена задача вирішується за рахунок то-
го, що інформаційні дані М подають у вигляді по-
слідовності М={m1, m2,..., mt}, ключові дані К пода-
ють у вигляді великого секретного ключа k,
секретного числа а і секретного простого числа q,
а хешування інформаційних даних виконують за
допомогою пристрою піднесення до степеня еле-
ментів mi(i = 1, 2, ..., t) інформаційної послідовності
М та елементів ключової послідовності К за ітера-
тивним правилом піднесення до степеня за моду-
лем великого простого числа р результату дода-
вання s значення елемента інформаційної
послідовності mi та значення елемента інформа-
ційної послідовності, номер якого відрізняється від
і на число, яке обчислюють за допомогою при-
строю піднесення до степеня як результат підне-
сення до степеня а значення елемента інформа-
ційної послідовності mi за модулем q, великий
секретний ключ k представляють у вигляді послі-
довності k={k1, k2, ..., kw}, а результат додавання s
розбивають на w частин, кожну з яких sj (j=1, 2, ...,
w) паралельно підносять до степеня, на пристроях
піднесення до степеня, який отримують шляхом
додавання, за допомогою пристрою додавання,
елемента ключової послідовності kj та суми ре-
зультатів піднесення до степеня, яка підрахову-
ється за допомогою пристрою додавання, отрима-
них на попередньому кроці, за модулем простого
числа pj.

На кресленні приведена схема пристрою, що
реалізує спосіб паралельного ключового хешуван-
ня теоретично доведеної стійкості.

Пристрій містить лічильник 1, вихід якого з'єд-
нано з першим входом першого блока комутації 2
та першим входом першого пристрою додавання
3. вихід якого з'єднано з другим входом першого
блока комутації 2. Вихід першого блока комутації 2

є входом оперативно запам'ятовуючого пристрою
4. перший вихід якого є входом другого блока ко-
мутації 5, а другий вихід з'єднано з першим вхо-
дом першого пристрою піднесення до степеня за
модулем 6. Другий вхід першого пристрою підне-
сення до степеня за модулем 6 з'єднано з виходом
регістра 7, третій вхід першого пристрою підне-
сення до степеня за модулем 6 є виходом регістра
8. Вихід першого пристрою піднесення до степеня
за модулем 6 є другим входом першого пристрою
додавання 3. Перший вихід другого блока комута-
ції 5 є першим входом другого пристрою додаван-
ня 9,  другий вихід другого блока комутації 5  з'єд-
нано з входом блока затримки 10, вихід якого є
другим входом другого пристрою додавання 9.
Вихід другого пристрою додавання 9 з'єднано з
входом блока зберігання даних 11, j-й вихід якого
з'єднано з першими входом (j+1)-го пристрою під-
несення за модулем 15j, вихід якого є j-м входом
третього пристрою додавання 14. Вихід третього
пристрою додавання 14 є першим входом j-го при-
строю додавання 12j, другим входом 7-го при-
строю додавання 12, є вихід j-го регістра 13j, вихід
j-го пристрою додавання 12j є другим входом (j+1)-
го пристрою піднесення за модулем 15j, третім
входом (j+1)-го пристрою піднесення за модулем
15j є вихід j-го регістра 16j. Виходи пристроїв під-
несення до степеня 151, 152, ..., 15w є виходами
пристрою.

Спосіб паралельного ключового хешування
теоретично доведеної стійкості виконують на при-
строї таким чином. В регістр 7 заносять значення
параметра а, в регістр 8 заносять значення пара-
метра q, в j-й регістр 13j заносять j-те значення
великого секретного ключа k, в j-й регістр 16j над-
силають відповідне значення модуля pj, значення
виходу третього пристрою додавання 14 встанов-
люють рівним нулю і встановлюють в початкове
положення лічильник 1, згідно початкової адреси
оперативно запам'ятовуючого пристрою 4, в який
заносять інформаційні дані М, які подають у ви-
гляді послідовності М={m1, m2,..., mt}. З лічильника
1 отримують номер і-го елемента інформаційної
послідовності, який надсилають за допомогою
першого блока комутації 2 до оперативно запам'я-
товуючого пристрою 4, де на виході отримують
значення i-го елемента інформаційної послідовно-
сті mi, який надсилають до блока затримки через
другий блок комутації 5 і до першого пристрою
піднесення до степеня за модулем 6, на якому
виконують піднесення елемента інформаційної
послідовності mi,  до степеня а,  значення якого
надходить з регістра 7, за модулем q, отриманим з
регістра 8. Значення з виходу першого пристрою
піднесення до степеня за модулем 6 надсилають
на перший пристрій додавання 3, де розраховують
зміщення номера елемента інформаційної послі-
довності, який через перший блок комутації 2 над-
силають в оперативно запам'ятовуючий пристрій
4. Значення з оперативно запам'ятовуючого при-
строю 4 надсилають до другого пристрою дода-
вання 9 через другий блок комутації 5, де його
додають до значення з вихода блока затримки 10.
Результат додавання з виходу другого пристрою
додавання 9 надсилають в блок зберігання даних
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11, паралельно w пристроїв додавання 121, 122,
…, 12w додають w складових великого секретного
ключа k, які одночасно надходять з регістрів 131,
132,  …,  13w на відповідні перші входи пристроїв
додавання 121, 122, …, 12w і результат додавання,
який одночасно надходить на відповідні другі вхо-
ди пристроїв додавання 121, 122,  …, 12w, з виходу
третього пристрою додавання 14, отримані ре-
зультати k*j1, …, k*jw на пристроях додавання 121,
122,  …,  12w відповідно, одночасно надсилають на
відповідні другі входи пристроїв піднесення за мо-
дулем 151, 152, …, 15w. Одночасно з w виходів
блока зберігання даних 11 на відповідні перші
входи пристроїв піднесення за модулем 151, 152,

…, 15w надсилають w частин елемента даних s, де
згідно вхідних значень з відповідних пристроїв
додавання 121, 122,  …,  12w виконують піднесення
до степеня за модулями p1,  p2,  …,  pw, які отриму-
ють з відповідних регістрів 161, 162,  …, 16w. Отри-
мані результати з виходів пристроїв піднесення за
модулем 151, 152, …, 15w надсилають на відповідні
w входи третього пристрою додавання 14, де всі w
результатів додають. На останній ітерації хешу-
вання формується вихідне значення хешу Н, яке є
результатом конкатенації всіх результатів з вихо-
дів w блоків піднесення за модулем 151, 152, …,
15w.
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