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Відомо, що для хеш-функцій з теоретично 
доведеною стійкістю, їх стійкість або опір колізіям прямо 
пропорційний довжині значення. В той же час, чим більша 
розрядність хеш-значення, тим більше обчислень функції 
необхідно виконати для його визначення, а тому ці 
обчислення вимагають достатньо багато часу. Збільшення 
розрядності мікропроцесорів дозволяє виконувати такі 
обчислення швидше. Однак, з іншого боку, воно і дозволяє 
зловмиснику швидше "зламати" хеш-функцію, відповідно 
доводиться знову збільшувати розрядність хеш-значення. 
Таким чином, покращення апаратури не обумовлює, в 
загальному випадку, збільшення швидкості обчислення 
хеш-значення. Виходячи з цих міркувань, можна зробити 
висновок, що актуальною є задача побудови хеш-
алгоритмів, які б дозволяли підвищити швидкість 
обчислень без втрати стійкості хеш-функції.

Розглядається хеш-функція теоретично доведеної 
стійкості, яка базується на операції піднесення до степеня 
за модулем простого числа. Для обчислення занчень таких 
хеш-функцій вхідні дані розбиваються на блоки  ixX 
( ni  1 ) і в кожному з раундів обчислюється значення 
функції:

  constyyxfy iii   01 ,, . (1)
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На этапе инициализации шифратора секретный 128-
битный ключ (�	� 128) размещается в регистре   ключевого 
поля �{�. В блоке yV]x[ осуществляется круговой сдвиг 
содержимого регистра �{� на нечетное  число  Z   [1,63], 
которое вычисляется следующим образом. Все 16 байтов 
регистра �{� поразрядно суммируются по mod 2 и в 
младший разряд результирующего байта В заносится 1 
(для обеспечения нечетности). Младшие шесть разрядов 
байта  В и определяют значение параметра прокрутки  Z.

Нелинейная подстановка реализуется по 
классической схеме и отвечает преобразованию байтов x
регистра ключевого поля �{� соотношением 

2
-1 )( Axy  ,

где 2mod)( 2 aa     операция приведения результатов 
матричных вычислений к остатку по 2mod ; 1x
мультипликативное обратное значение байта x  над 
выбранным неприводимым полиномом g ; и, наконец, A -
невырожденная в кольце вычетов по mod 2 матрица 
восьмого порядка. 

Перестановка байтов выполняется таким образом. 
Байт, находящийся по адресу Х в регистре оператора Sub , 
перемещается в ячейку Y регистра оператора Per . 
Значения Y выбираются из р-й строки таблицы 
перестановок (размером 16х16),  причем номер р 
определяется содержимым четырех младших разрядов 
регистра оператора Sub . Испытания, проведенные с 
использование пакета  ��yz yzy, подтвердили высокое 
качество статистических свойств псевдослучайных 
последовательностей, формируемых предлагаемым 
поточным шифратором. Алгоритм ys� шифрования 
достаточно простой как в программной, так и аппаратной 
р е а л и з а ц и я х ,  доставляет в ы с о к у ю  скорость 
криптопреобразований и может быть рекомендован для 
разработки систем поточного шифрования.
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Предложен алгоритм синхронного поточного 
шифрования компьютерных данных, в основу 
формирования гаммы-функции которого положен принцип 
стохастического перемешивания элементов 128-битного 
секретного ключа. Основу алгоритма составляют 
шенноновские криптопримитивы подстановок и 
перестановок  (yubstitution – sermutation), дополненные 
операцией стохастического циклического сдвига (Shift) 
128-битного блока (�lock) шифрующей гаммы. Схема 
функционирования алгоритма показана на рис. 1.

Рис.1. Структурная схема поточного ys� криптоалгоритма
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Відомо, що операція піднесення до степеня чисел 
великої розрядності вимагає достатньо багато машинного 
часу. Якщо ж суттєво зменшити розрядність числа, то
піднесення до степеня буде виконуватись швидко, але це 
дозволить швидше "зламати" хе-функцію. Для того, щоб 
запобігти цьому, пропонується заміщувати одне рівняння з 
великою розрядністю системою рівнянь, а хеш-значення на 
кожному раунді отримувати шляхом конкатенації хеш-
значень кожного j-го рівняння  iji yy   ( kj 1 ). Тоді 
вхідні дані X  будуть розбиватись не n , а на kn   частин, а  
процес хешування можна розпаралелити, обчислюючи на 
кожному процесорі рівняння:

  jiijij yxfy 1,  . (2)
Проте вихідне хеш-значення, отримане шляхом 

конкатенації на останньому раунді всіх хеш-значень 
рівнянь      kknknkn yyy  ||...|||| 21  буде не стійким до атаки 
Жоукса (Joux) та похідних від неї атак на хеш-функції. 
Тому пропонується з метою запобігання цих атак 
виконувати зав’язку на кожному і-му раунді кожного  j-го 
хеш-значення, що отримується за допомогою  j-го 
рівняння, та всіх хеш-значеннь, отриманих на 
попередньому  1i -му кроці. Таким чином, рівняння (2) 
буде заміщене таким рівнянням:

      kiiiijij yyyxfy 12111 ,...,,,  . (3)
А хеш-значення      kknknkn yyy  ||...|||| 21  буде стійким до 
атак, похідних від атаки Жоукса, одночасно дозволяючи 
виконати розпаралелення обчислень. 
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