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Предлагается достаточно гибкий к изменению 
параметров шифрования (размеров ключей и элементов 
замены в блоках) симметричный блочный 
криптографический алгоритм, названный �y�0k5
шифром. 
Аббревиатура �y� происходит от ключевых слов �оund, 
ytep, �lock подчеркивая тем самым, что основными для 
криптоалгоритма являются раундовые преобразования (�), 
разбитые на определенное число шагов (y), а действие 
алгоритма осуществляется над блоками (�) открытого или 
закрытого текстов, причем размер базового раундового 
ключа (как элемента общего ключа или мастер-ключа) 
составляет 32 бита. 

Отличительная особенность �y� алгоритма состоит 
в использовании оригинальных криптографических 
примитивов, таких как стохастическая круговая прокрутка 
блоков, лево- и правостороннее «скользящее кодирование» 
32-разрядных элементов блоков, нелинейная замена и 
стохастическая перестановка байтов, которые 
осуществляются под управлением индивидуальных для 
каждого шифруемого блока локальных раундовых ключей. 

Стохастичность основных  операций  
криптографических преобразований в �y�
 алгоритме  
обеспечивается  не только  выбором случайных базовых 
раундовых ключей, но и домешиванием (в примитиве 
скользящего кодирования) в локальные раундовые ключи 
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Захист інформації розуміє під собою не лише 
використання  відомих механізмів захисту але і
кваліфіковані кадри. Відомий факт, що самою слабкою 
ланкою в цьому ланцюгу є людський фактор. Практично 
всі підприємства, заводи, корпорації вкладають великі 
кошти в апаратні засоби захисту інформації, в аналіз, 
моніторинг, розробку внутрішньої політики безпеки. І в 
останню чергу звертають увагу на психологічну підготовку 
спеціалістів, що в більшості випадків призводить до краху 
всієї системи захисту.

Психологічний вплив може бути як мінімум з двох 
сторін. В першу чергу із сторони компанії, а саме 
запровадження контролю щодо стимулювання виконання 
правил безпеки і певні міри покарання. З іншого боку, це 
зовнішній вплив на працівника сторонньої компанії. Для 
цього можуть використовуватися різні методи 
психологічної атаки, а саме: можливість заробити вкравши 
інформацію, можливість дезінформування співробітника з 
метою дізнатися секретну інформацію видаючи її як 
загальнодоступну. В доповіді розглянуті та запропоновані 
конкретні рекомендації та механізми щодо використання 
психологічних аспектів підготовки фахівців у галузі 
інформаційної безпеки.
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У цілому, психологічне забезпечення комерційної 
таємниці в процесі відбору, підготовки, висування й 
звільнення кадрів ефективніше й дешевше, ніж при 
звичайному засекречуванні інформації. 

Супровід персоналу є одним з невід'ємних елементів 
процесу забезпечення корпоративної безпеки кожної фірми 
й організації. 

Моніторинг співробітників необхідний для 
відстеження змін, що відбуваються зі співробітником у 
процесі роботи на фірмі, у компанії, організації й появи в 
нього якостей, що породжують  загрозу корпоративній 
безпеці. 

У багатьох компаніях серйозна увага приділяється 
питанням корпоративного навчання. Таке навчання сприяє 
виробленню згуртованості, підвищенню працездатності 
команди, допомагає сформувати резерв на висування. 

Поряд з обговоренням професійних питань, у ході 
навчання повинні розглядатися різні аспекти особистої й
корпоративної безпеки. 

Основними напрямками навчання можуть стати: 
 правила роботи з документами, що містять 

комерційну таємницю; 
 прийоми й методи, використовувані в 

промисловому шпигунстві; 
 ефективна ділова комунікація; 
 дії в екстремальних ситуаціях; 
 тактика ведення переговорів і протидія 

маніпулятивному впливу; 
 питання особистої безпеки при знаходженні за 

межами фірми. 
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