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Узагальнена оцінка вразливості і захищеності 
інформаційних ресурсів підприємства є функцією від 
багатьох складових (видів загроз), кожна з яких вносить 
свою частину в підвищення чи пониження загального рівня 
безпеки.

У доповіді представлені структуровані загрози  за 
основними напрямками захисту, такими як захист об’єктів 
інформаційної системи; захист процесів, процедур і 
програм обробки інформації; управління системою 
захисту.

Побудова математичної моделі передбачає 
формалізацію загроз і визначення функції відповідності 
між загрозами  уі та факторами їх виникнення хі . В доповіді 
групи загроз поділені за ознаками:

 однозначної відповідності загрози у і фактора 
х, тобто спрощений випадок, коли у=f(x);

 загроза у залежить від багатьох факторів хі,
тобто маємо функцію кількох аргументів 
у=f(x1,х2,...хк);

 один і той же фактор хі впливає на рівень 
захищеності від багатьох загроз, тобто 
у1,у2,...ук=f(x);
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Аналізуючи людський фактор, як один з основних у 
завдані щодо забезпечення ІБ ОДВ, важливо врахувати 
можливий прояв своєрідних особистісних якостей окремих 
співробітників на стан міжособистісних відносин, і, як 
наслідок, на рівень захищеності інформаційних ресурсів 
ОДВ. Такі залежності бажано простежувати не тільки для 
запобігання просоченню інформації з обмеженим 
доступом, але і для забезпечення її цілісності, доступності, 
достовірності й спостереженості. 

Висновки. Під час аналізу ефективності політики 
інформаційної безпеки, особливу увагу необхідно звертати 
на ті психічні особистісні якості співробітників ОДВ, які 
визначають відношення до: виконання регламентних 
вимог; виконання вказівок керівництва ОДВ у сфері 
забезпечення ІБ ОДВ; негативного впливу з боку 
зовнішнього та внутрішнього середовища функціонування 
ОДВ; способу оцінки, як своїх дій, так і дій інших 
співробітників ОДВ; шкідливих звичок; форм і способів 
відстоювання власної думки; необхідності обліку інтересів 
інших співробітників ОДВ у процесі ділового та 
неформального спілкування. Під час проведення заходів, 
що направлені на розвиток культури державного 
управління і запобігання, нейтралізацію загроз з боку 
співробітників ОДВ у сфері ІБ, питанню вивчення 
психологічних якостей співробітників ОДВ, які мають 
справу із захищеною інформацією, слід приділяти увагу на 
усіх етапах кадрової роботи. 
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Одним із факторів, що впливають на політику 
безпеки органів державної влади (ОДВ), є характер 
міжособистісних відносин у середовищі співробітників цих 
органів, які мають доступ до інформації, що підлягає 
захисту. Достатньо добре вивчена природа 
міжособистісних конфліктів, ступінь їх впливу на 
ефективність роботи персоналу ОДВ. Разом з тим, на 
думку авторів, завдання ступеня впливу людського 
фактору у міжособистісних відносинах на забезпечення 
інформаційної безпеки в ОДВ у періоди кризових явищ у 
політиці й економіці достатньо актуальна. 

Розглядаючи психічні мотиви, можемо виділити три 
основні типи поведінки особистості (антисоціальна, 
нарцистична и фанатична поведінка), які є найбільшою 
загрозою інформаційній безпеці (ІБ) ОДВ. Наявність 
наступних чотирьох типів поведінки особистості 
(адитивна, суїцидна, конформіська й аутистична поведінка) 
у співробітників ОДВ є в тій чи іншій мірі маловірогідною 
і як наслідок,становить відносну загрозу ІБ ОДВ.  
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 загрози та їх фактори пов’язані перехресними 
зв’язками, тобто у1,у2,...ук= f(x1,х2,...хк).

При однозначній відповідності кількісно ступінь 
впливу окремо взятого фактора х на загрозу у можна 
оцінити за допомогою похідної, однак неоднорідність 
величин у та х не дозволяє отримати однозначну 
інформацію про загрозу як елемент захисту. Щоб 
врахувати прив’язаний до базового або середнього 
відносний рівень загроз за рахунок середнього деякого 
фактора в економіці існує поняття еластичності функції. З 
точки зору безпеки еластичність можна трактувати як 
відносну зміну (варіативність) загрози ук за рахунок 
відносної зміни фактора ризику хі. Така оцінка дає 
можливість співставляти  різнорозмірні величини у та х.
Еластичність є логарифмічною мірою інформаційного 
ресурсу:
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Таке трактування дозволяє виявити подібність 
наведеного вище виразу  до формули Шенона або Хартлі. 
Деякі автори щоб пов’язати їх вводять поняття доцільності 
інформації.  Нас же цікавить кількість інформації як 
інформаційна ємність (місткість) окремого інформаційного 
ресурсу і зміна його первинної ємності за рахунок 
реалізації деякої загрози.

В роботі проаналізовані фактори несанкціонованого 
впливу на структуровані інформаційні ресурси (активи) 
підприємства на основі яких створена модель, яка дозволяє 
кількісно, не залучаючи експертні та статистичні оцінки,
визначити ступінь надійності інформаційного активу за 
загрозами, викликаними факторами ризику, якщо рівень 
безпеки ІС понижується, а також ввести додаткові фактори 
захищеності для підсилення рівня безпеки до прийнятного.
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