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Для забезпечення конфіденційності та цілісності 
інформації, що представлена у вигляді предметів, нанесена 
на папері або збережена в електронному вигляді і 
знаходиться на території певного об’єкту застосовують 
комплексні системи захисту, які включають блоки 
спостереження, аналізу, прийняття рішень, виконання 
певних дій, у відповідності до прийнятого рішення.

Зазвичай блок спостереження – це сенсор. Блоки 
аналізу, прийняття рішень та виконання певних дій 
найчастіше представлені певною групою осіб або однією 
особою, тобто надійність такої системи залежить від 
людського фактору, і є набагато нижчою в порівнянні із 
такою, в якій усі блоки реалізовані автоматично.

В попередньо описаній системі є ще два ключових 
недоліки. По-перше, усі сенсори  передають отриману 
інформацію на сервер для обробки за допомогою 
дротового з’єднання, що звужує спектр можливих місць 
встановлення даних сенсорів у випадку складності або 
неможливості прокладання кабелю. По-друге інформація з 
усіх сенсорів передається лише в один центр аналізу, який 
може бути представлений одним сервером або кількома, 
але такий центр є територіально одним цілим незалежно 
від кількості і виду об’єктів, що його формують, що також 
зменшую його надійність.
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– подписывать документы международно-
признанными цифровыми сертификатами, так что 
получатель уверен в подлинности подписи 

– шифровать и расшифровать конфиденциальные 
сообщения для пересылки по Email.

– проводить денежные платежи, выпускать 
собственные электронные почтовые штампы, печатать и 
подписывать электронные чеки.

Принцип использования двухфакторной 
идентификации (иметь что-то + знать что-то) аналогичен 
тому, что используется в банкоматах. Общая идея 
заключается в том, что вы носите свой iButton на 
тщательно охраняемом аксессуаре, и заботитесь о том, 
чтобы его не потерять. 

Предлагаемый способ избавляет от необходимости 
запоминания секретных паролей, от громоздкой операции 
ввода ключевых символов, от наличия переносного 
контактного устройства и наличия с собой компьютера.

Новый «криптопроцессор ОКА» выполнен на 
жестких параметрических устройствах. Наступайте на 
него, проходите по нему и т. п. Никаких проблем. Износу 
не подвержен. Достаточно 100 контактов со считывателем. 

Новый «Криптопроцессор ОКА» сохраняет 
конфиденциальную неклассифицированную информацию. 
Данный продукт является надежным, физически 
защищенным модулем для хранения конфиденциальной 
информации. Позволяет легко обнаружить попытки 
физического взлома. Память SRAM на монолитном чипе 
специально сконструирована так, что содержимое 
уничтожается при попытке вскрытия корпуса. 

Доступ к личным ключам в SRAM невозможен, так 
как взломщик должен преодолеть защитные барьеры 
других подразделений предприятия и считать содержимое 
памяти за время, меньшее, чем время, необходимое для 
стирания содержимого.
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При совершении несанкционированного доступа к 
объекту существует глобальная проблема: идентификация 
и фиксирование момента появления хакера. Многие 
компании предлагают решения для защиты новое изделие 
компании Dallas Semiconductor – персональный крипто-
процессор DS1957B. Новое устройство – это фактически 
персональный криптографический компьютер, который 
обеспечивает управление доступа к Web-страницам, 
позволяет подписывать документы, шифровать важные 
файлы, защищать почту Email, и безопасно проводить 
финансовые транзакции – даже если ваш компьютер, 
программное обеспечение и линии коммуникаций 
сомнительны с точки зрения защищенности. Если 
программное и аппаратное обеспечение подверглись 
нападению хакера, критическая информация о 
персональных кодах и шифровальных ключах 
пользователя останется для него недоступной в физически 
защищенном чипе iButton. Легко подключив его к порту 
компьютера, вы можете:

– получить защищенный доступ к конфиден-
циальной информации условно-доступных Web-страниц, 
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Варіант системи комплексного захисту, що 
представляється в даній доповіді забезпечує можливість 
уникнути усіх трьох описаних вище недоліків:
- участь людини в роботі даної системи мінімальна –

налаштування та періодичний огляд для підтримання її  у 
відповідному стані;

- блок аналізу розподілений як територіально так і логічно, 
тобто блок сенсору може одночасно виконувати свої 
прямі «обов’язки» і, при необхідності – обов’язки 
аналізатора, системи прийняття рішень;

- зв’язок між сенсорами базується на основі бездротових 
технологій.

Це досягається за рахунок використання сенсорних 
мереж, що утворюються за рахунок безконтактних 
сенсорів. 

До позитивних моментів можна віднести 
можливість самонавчання як усієї системи, так і її  окремих 
логічних частин. Також варто підкреслити можливість 
внесення в систему нових сенсорів, видалення або заміна 
існуючих без значної зміни налаштування існуючої 
системи.

Для реалізації систем аналізу та прийняття рішень, 
мережа, що утворюється системою сенсорів працює за 
принципом нейронної мережі. Тобто кожен сенсор системи 
представлений нейроном віртуальної нейронної мережі, 
яка і виконує роль аналізатора та системи прийняття 
рішень.
Взаємодія між елементами такої мережі може 
здійснюватись за допомогою спеціально розробленого 
протоколу на базі шумоподібного сигналу. В подальшій 
роботі планується дослідити можливість вбудовування 
засобів стиснення та шифрування повідомлень, що 
передаються в мережі, що дозволить підвищити надійність 
та швидкодію системи.



 
 
    
   HistoryItem_V1
   TrimAndShift
        
     Range: all pages
     Create a new document
     Trim: cut left edge by 420.94 points
     Shift: none
     Normalise (advanced option): 'original'
      

        
     32
     1
     1
     No
     518
     179
    
     None
     Left
     1.4173
     0.0000
            
                
         Both
         1
         AllDoc
         1
              

       CurrentAVDoc
          

     Smaller
     420.9449
     Left
      

        
     QITE_QuiteImposingPlus2
     Quite Imposing Plus 2.9
     Quite Imposing Plus 2
     1
      

        
     102
     101
     102
      

   1
  

 HistoryList_V1
 qi2base





