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Загальні атаки на хеш-функції стали причиною того, 

що підходи до хешування, які використовують на кожній 

ітерації однакові параметри перетворень, виявились не-

стійкими. Саме тому пропонується використовувати мето-

ди керованого хешування, які передбачають зміну параме-

трів перетворень у функції ущільнення від ітерації до іте-

рації. 

Для реалізації керованого хешування запропонована 

узагальнена конструкція такого виду: 
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.  (1) 

де  j
ih  – проміжне хеш-значення, отримане у j-му каналі 

( qj  ,1 ) на i-й ітерації ( li  ,1 ); im  – i-й блок даних; 
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   j
iv

f  – функція ущільнення, що забезпечує сталу довжи-

ну вихідного значення;  j
iv  – вектор керування, який ви-

значає параметри перетворення функції ущільнення    j
iv

f  

у j-му каналі на i-й ітерації;  g  – функція формування ве-

ктора керування. 

Для реалізації функції ущільнення пропонується 

використовувати модифіковані шляхом додавання опера-

цій керованого циклічного зсуву та використанням логіч-

ного додавання функції, які застосовуються у стандарті 

хешування SHA-2. Зокрема, пропонується використовува-

ти таку логічну функцію для параметра 4k  конструкції 

(1): 
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 . (2) 

Використовуючи функції ущільнення аналогічні (2), 

було програмно реалізовано методи багатоканального ке-

рованого хешування конструкції (1) для різних комбінацій 

параметрів q, k,   цієї конструкції.  

За допомогою даних програмних засобів було про-

ведено тестування даних методів хешування за допомогою 

known-answer tests, а також оцінювання швидкості хешу-

вання для вхідних даних різної довжини. Результати цього 

тестування свідчать про можливість використання запро-

понованих методів багатоканального керованого хешуван-

ня на практиці. 


