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Останнім часом забезпечення балансу між стійкіс-

тю алгоритмів хешування та швидкістю їх виконання ста-

ло проблематичним, оскільки з'явилась атака Жукса та 

похідні від неї загальні атаки, які досягають найбільшої 

ефективності для розпаралеленого хешування. Причому 

ці атаки використовують властивість відомих хеш-

функцій обробляти дані ітеративно (поблоково), застосо-

вуючи перетворення з однаковими параметрами для кож-

ного блоку даних. Саме тому у зв’язку зі збільшенням кі-

лькості загальних атак на хеш-функції необхідно розро-

бити нові підходи до організації багатоканального хешу-

вання. До таких підходів належить концепція керованого 

хешування, реалізація якої вимагає розв’язання низки за-

дач, зокрема  задачі формування векторів керування. 

У межах наукових досліджень, що проводяться на 

кафедрі захисту інформації Вінницького національного 

технічного університету, було запропоновано методи фо-

рмування вектора керування. Зокрема їх пропонується 

формувати на основі конкатенації та порозрядного дода-

вання за  модулем два проміжних хеш-значень з інших 

каналів. Для випадку, коли довжина вектора керування vn  

у 2а раз більша за розрядність каналу qn /  (де n  – довжи-
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на вихідного хеш-значення, q – кількість каналів), пропо-

нується використовувати таке правило: 
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де  j
iv ,  j

ih  – вектор керування та проміжне хеш-

значення відповідно, які отримані у j-му ( qj ,1 ) каналі 

на і-й ( li ,1 ) ітерації. 

На рис. 1 наведено узагальнену схему формування 

вектора керування для випадку, коли його довжина не 

кратна довжині проміжного хеш-значення. 

 
Рисунок 1 – Схема формування вектора керування 

 

Експериментальні дослідження даних методів, ви-

конані на кафедрі радіотехніки та захисту інформації До-

нецького національного технічного університету, показа-

ли, що швидкість програмних реалізацій методів форму-

вання векторів керування істотно зростає у випадках, ко-

ли довжина вектора керування некратна довжині каналу. 

Саме тому доцільно використовувати такі функції ущіль-

нення у методах багатоканального керованого хешування, 

параметри конструкцій яких дозволяють забезпечити цю 

кратність. 
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