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Бурхливий розвиток інформаційних технологій і 

використання їх у різних областях людської діяльності 

привели до того, що крім задач передачі, збереження й об-

робки інформації виникла не менш, а в ряді випадків і 

більш важлива задача захисту інформації. Постали такі 

проблеми, як несанкціоноване використання алгоритмів, 

модифікація, поширення і збут програмних засобів. На 

сьогоднішній день системи захисту програмного забез-

печення досить поширені і знаходяться в постійному роз-

витку завдяки поширенню ринку програмних продуктів і 

телекомунікаційних технологій.  

У доповіді пропонуються використовувати методи 

захисту програм від несанкціонованого використання не 

тільки за допомогою прив’язки до деяких заздалегідь ви-

значених характеристик комп’ютера, але й шляхом засто-

сування подальшого ущільнення виконуваного модуля 

захищуваної програми. А для ущільнення обирати не 

стандартні словникові і імовірнісні методи, а методи, що 

базуються на обчисленні відхилень. 

Суть захисту полягає в тому, що виконуваний модуль 

програми, яка підлягає захисту, розглядається як 

послідовність байтів і становить вхідне повідомлення Fobj.  Ця 
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послідовність доповнюється ключем Fkey. Ключем може бути 

як згенероване певним чином випадкове число, так і деяка 

ключова фраза (наприклад, пароль, логін тощо) або 

послідовність символів, отриманих як параметри складових 

комп’ютерної системи (серійні номера пристроїв,  швидкісні 

характеристики, параметри файлової системи та ін.). В 

результаті злиття послідовностей Fobj  і Fkey отримуємо 

послідовність F, яка і становитиме вхідне повідомлення для 

ущільнення. Тепер це повідомлення, незалежно від його фак-

тичного вмісту, представляємо у вигляді послідовності до-

датних цілих чисел певної розрядності. Далі здійснюємо 

ущільнення  послідовності  шляхом обчислення відхилень 

(від сусідніх чисел, від середнього значення, від центрів під 

діапазонів і т. д.). У результуючій послідовності F
'
 початко-

вим елементом буде ключова інформація F
'
key (або її 

модифікована частина),  яка є необхідною для  однозначного 

відновлення модуля програми. При зберіганні отриманого 

файлу ключ F
'
key відокремлюється від нього та може 

зберігатися на зовнішньому носії,   бути прихованим у будь-

якому файлі, генеруватись наново або знову отримуватись з 

параметрів комп’ютерної системи (в залежності від того, як 

він був початкове створений), а на диску залишається лише 

модифікований модуль програми  F
'
obj.   

Після такої модифікації програмний модуль немож-

ливо буде не тільки запустити на виконання, але й 

дослідити засобами статичного та динамічного аналізу. 

Для відновлення функціональних властивостей  програ-

ми необхідно використати ключову інформацію і 

здійснити процес, зворотний обчисленню відхилень. Ко-

ректно відновитись і правильно функціонувати легальна 

версія програми зможе лише при наявності ключа. 

Запропонований метод захисту може бути додатко-

во посилений криптографічними методами або/і викори-

станням антидампінгових засобів. 


