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Запропоновано блоковий шифр, в основу якого пок-

ладено новий підхід, що передбачає використання переста-

новок блоків різної довжини та гамування на основі псевдо-

випадкової послідовності операцій. 

Алгоритм зашифрування складається з двох етапів: 

передобчислення та власне зашифрування. На етапі передо-

бчислення визначається кількість блоків різної довжини, на 

які буде розбиватись повідомлення в процесі шифрування. 

Розрядність блоку може бути від 1 до 8 байтів.  

 Етап зашифрування складається з операцій переста-

новки та гамування. Оскільки перестановці підлягає кіль-

кість блоків, яка є змінною (залежить від довжини повідом-

лення і псевдовипадкового характеру довжини блоків), то 

жоден з відомих генераторів псевдовипадкових послідовно-

стей (ПВП) не може бути використаний для формування 

правил перестановок, оскільки не завжди можна підібрати 

параметри стійкого генератора для заданого періоду послі-

довності для одних типів генераторів або не існує загальних 

методик побудови генераторів інших типів. Тому пропону-

ється оригінальний метод генерування ПВП, який є осно-

вою правил перестановок. 

Цей метод полягає в такому. Нехай кількість блоків 

N, їх номери },...,2,1{ Nni  . Послідовність номерів блоків 
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розбивається на дві групи – }
2

,...,1{0 

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G 







 . Черговий номер блоку визначається 

символом si ПВП, що вказує на групу, з якої вибирається 

цей номер. Якщо символ ПВП «0», то номер вибирається з 

групи G0, а якщо «1», то з групи G1. 

Операції гамування реалізується з використанням 

двох генераторів, один з яких формує безпосередньо гаму, а 

другий – код, що відповідає виконуваній операції. Викорис-

товується 8 операцій, за якими здійснюється накладання га-

ми:  

gb ; gb ; 82mod)( gb  ; 82mod)( gb  ; 82mod)( gb  ; 

82mod)( gb  ; 82mod)( gb  або 82mod)( bg  . 

Розшифрування, так само, як і зашифрування, скла-

дається з двох етапів: передобчислення та власне розшиф-

рування. Оскільки алгоритм блокового шифрування симет-

ричний, то розшифрування складається з тих самих опера-

цій, що й зашифрування, але у зворотному порядку. 

Секретний ключ блокового шифру складається з та-

ких частин: 

1) параметри генератора ПВП для визначення дов-

жин блоків; 

2) параметри генератора ПВП для реалізації правил 

перестановки; 

3) параметри генератора ПВП гами; 

4) параметри генератора ПВП кодів операцій для 

гамування. 

Криптографічна стійкість запропонованого блоково-

го шифру забезпечується перестановками блоків різної до-

вжини та псевдовипадковою послідовністю набору операцій 

накладання гами. 


