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Для забезпечення цілісності, доступності та конфіде-

нційності інформації в інформаційно-телекомунікаційних 

системах, що знаходяться на території певного об’єкту, за-

стосовують комплексні системи захисту, які включають 

блоки спостереження, аналізу, прийняття рішень, виконан-

ня певних дій, у відповідності до прийнятого рішення.  

Блок спостереження – це сенсор, якій включає в себе 

первинний вимірювальний перетворювач.  

Блоки аналізу, прийняття рішень та виконання пев-

них дій найчастіше представлені певною групою осіб або 

однією особою, тобто достовірність рішень такої системи 

повністю залежить від людського фактору. А як відомо са-

ме людина є найслабшою ланкою більшості систем. Доці-

льним є максимально можлива автоматизація цих процесів, 

з метою зменшення безпосереднього впливу людини на 

достовірність прийняття рішень. 

Для реалізації систем аналізу та прийняття рішень, 

мережа, що утворюється системою сенсорів працює за 

принципом нейронної мережі. Кожен сенсор системи пред-

ставлений нейроном віртуальної нейронної мережі, яка і 

виконує роль аналізатора та системи прийняття рішень. 

Сенсор фіксує певний параметр(и) и зберігає поточні 

дані. У випадку зміни параметру та перевищення ним по-

рогового значення, генерується тривожний сигнал до ін-
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ших сенсорів, які в цей час можуть знаходитись в пасив-

ному режимі. Сусідні сенсори активуються та генерують 

відповідний сигнал, передають дані щодо ситуації навколо 

них. 

Параметри виміряні сенсорами використовуються 

для ухвалення рішень про подію, що відбувається, і лише 

їх точність забезпечує правильність на всіх рівнях управ-

ління, а недостовірність – призводить до прийняття  не-

правильних рішень, що в свою чергу може спричинити 

значні втрати. В більшості випадків методика визначення 

необхідної точності вимірювань в різноманітних технічних 

системах проходять за однієї методикою. Відмінність є 

лише у способах знаходження тієї чи іншої величини.  

В результаті прийняття рішення при наявності похи-

бок вимірювань є повна група несумісних подій: А – сис-

тема визначила атаку, що відбулася; Б – система не визна-

чає атаки, атаки немає; В – атаки немає, система генерує 

тривожний сигнал; Г – атака відбулась, система її не ви-

значила. Ймовірність P(B) =  визначає величину ризику 

першого роду (хибної тривоги), а ймовірність P(Г) =  - 

величину ризику другого роду (пропущеної атаки). Тоді 

інструментальна метрологічна достовірність прийняття 

рішення системою визначається  Д = 1 -  - . 

В задачах захисту інформації достовірність прийнят-

тя рішень оцінюються для таких систем: системи автенти-

фікації (в тому числі біометричної), фільтрація спаму, ан-

тивірусні системи, системи виявлення вразливостей, запо-

бігання вторгнень, системи пожежної та охоронної сигна-

лізації.  

В даній роботі пропонується методика визначення 

ризику хибної тривоги , пропущеної атаки  та достовір-

ності Д, в системах прийняття рішення при технічному за-

хисті інформації. 


