3AXHUCT EJIEKTPOHHOTI'O JOKYMEHTOOSBITY HIJIAXOM
BUKOPUCTAHHSA U@ POBOI'O IMIAIIUCY HA INIAITIPUEMCTBAX

Pomanenxo Onena Muxkonaiena

Anorarisg
Y pobomi npoananizosano meooniku ma nepesacu SUKOPUCMAHHA YUPDPOBO2O
nionucy 6 npoyeci e1eKmpoHHO20 00KYMeHmoobicy. Pospobneno pexomenoayii w000
nioGUWeHHs epeKmuU8HOCMi  BUKOPUCMAHHS — eNeKMPOHHO20 O0OKYMeHmoobiey Ha
BIMYUSHAHUX NIONPUEMCMBAX.
KirouoBi cioBa
Enexmponnuii yugposuti nionuc (EL]II), enekmponnuii ookymenmoooie (E/]),

3axucm inghopmayii, iHpopmayitini mexHonozii.

Beryn

[Ilupoke BUKOpUCTaHHS 1H(QOpPMALIMHUX TEXHOJOTIH y BCiX cdepax >KUTTA
CyCIUIbCTBA POOUTH JIOCHUTHh aKTyaJbHOIO TMpoOJeMy 3axucTy 1H(opmariii,
1H(hOopMaIIHUX pecypciB, KaHATIB Nepenayl JaHUX BiJl 3JIOYMHHHUX J1d 3JJOBMUCHUKIB.
VY Mipy pO3BUTKY TEXHOJOTIH E€JIEKTPOHHMX IJIATEXKIB Ta JOKYMEHTOOOIry € BelnKa
HeOe3neKka BTPYYaHHS CTOPOHHIX OCI0, 3 METOIO 3aBlIaHHS IIKOAM MIAIMPHEMCTBY, 110
npu3BeJe 10 BiAUYyTHUX 30UTKIB. ToMy HE BUIIAJKOBO 3aXHMCT JaHUX y KOMIT IOTEPHHUX
MepeKax CTa€ OJIHIEIO 13 HAUTOCTPIMINX MTPOOIIeM.

Metorw JoCHiKeHHST € po3poOJIeHHS peKOMEHAAIld 1010 IMiABUIIECHHS
e(EeKTUBHOCTI BHUKOpPUCTaHHA elleKTpoHHOro uudpoBoro mianucy (ELII) Ha

BITYM3HSIHUX ITiIIPHEMCTBAX.

PesynbTaTi gocmimkeHHs

Ha chorogni BupilieHHsT npoOsiemMu 3axucTy iHdopmalii pi3HOro BUIY Ha

MIMPUEMCTBAX 3IIMCHIOETHCS IIISXOM BHKOPHUCTAHHS EICKTPOHHOTO ITH(PPOBOToO



mignucy (EIIII), sxwuii mo3Bomsie 3miiiCHIOBaTH —ayTeHTHU(IKaIil0 SK  aBTopa
€JIEKTPOHHOTO JOKYMEHTA TaK 1 CaMOro TOKyMEHTa[5].

Texunomnorist ELIIT moxe OyTu He MeHI e()eKTUBHOIO, HI’K 3BUYaHOTO MIIMIHUCY.
Ane s NpakKTUYHOTO BUKOPUCTAaHHS BUHUKAIOTH MPOOJIEMU MPABOBOTO BH3HAHHS
€JIEKTPOHHOT'O MIAMKMCY HAPIBHI 13 3BUYAWHUM, 11O B CBOIO 4Yepry MoTpedye MEeBHOTO
PETYIIIOBaHHS NPOIEAYp HaAaHHs 3ac0o01B 1udpoBoro mianucy[4].

3acoou g ELIl (mporpamue 3a0e3meueHHs [ MIUQPYBaHHSA Ta KOJAM)
HaJal0Th YIMOBHOBAaXKECHI Ha II€ YCTAHOBU — LIEHTpU cepTudikalli, skl 3acCBIIUYIOTh
HaJaHHS 3aco0iB  EJEKTPOHHOTO IMiAmUCy o0cobi ceptudikatom. YKpaiHChKe
3aKOHOMABCTBO TMepeadadae aBa BUAM CcepTU(IKATIB: 3BHYAWHUNA Ta TOCHICHUH.
3BUUYallHU MOXKE BHUJABATUCSA OyAb-SKOK 0Cc00010 (1IleHTpoM cepTudikalii), sKa
BUpIIUJIA 3alWMATHCS UM BUAOM MisuTbHOCTI. J[mst Bumadi mocuieHoro ceprudikara
1eHTp ceprudikaiii moBuHeH kopucryBatucs 3acobamu EILIII, sxi B 3akoHI Ha3BaHO
«Haaiaumu 3acobamu ELLID» Ta mpoiiTu akpeauTallito yrmoBHOBaXEHUM Ha 11€ OpraHOM
— [IEHTPAJIbHUM 3aCB1IUyBaJIbHUM IIEHTPOM.

He wmenm cepiio3Horo mporaivHoi 3akoHy[1-3] € HemocTaTHs yBara [0
MUTaHHA 3axucTy iHdopmarllii npo ocoly. 3aKOH JOCUTh HIMPOKO SK JJIi TaKOro
JIOKYMEHTY TOBOPHUTH MPO Te, 10 B cepTU(IKATI BKa3yIOThCSI HEOOXIIHI JIaH1 PO 0co0y.

KpiMm Toro, mnpm cuctemMaTHYHOMY CHIBPOOITHHLTBI MIJIPUEMCTBA 3
napTHEpaMH 3a JIOMOMOTOI0 EJIEKTPOHHUX TEXHOJIOTIM, MOXYTb BUHUKATH W 1HIII
poOJIeMu TIPU PO3B’sA3aHHI TOCTOAAPChKUX KOHPIIKTIB. Bee 1me motpedye monoBHEHHS
3aKOHOJIaBCTBa, mepi 3a Bce ['ocnogapcbkoro Ta [{UBIIEHOTO KOAEKCIB 1 BIAMOBIIHUX
MpoliecyalbHUX KOJIEKCIB, IO MOKU L0 3AIUIIAETHCS JUIIE MEPCIEKTUBOIO.

[Ipo6nemu 3anpoBamxeHHs B YKpaiHi eeKTPOHHOTO JoKyMeHTooOiry ta EIIT
CTalOTh BC€ OUIBII aKTyaJbHUMU. BoHM HaOyBalOTh 3HAYHOI TMOJITUYHOI Ta
€KOHOMIYHOI Bark y 3B’S3Ky 3 pO3MIMPEHHSM BHKOPUCTaHHS 1H(OpMaLiiHO-
KOMYHIKaIlIMHUX TEXHOJIOTIH Yy CYCHUIBHMX BIJHOCHMHAX, po30yI0BlI CHCTEM
€JICKTPOHHUX IJIaTEXKiB, €JIEKTPOHHOI TOPTIBII1 TOIIIO.

Onne 3 npobJeMHUX MUTaHb, 10 NOTpedye BUPILIEHHS, — 1Ie poOOTa LEHTPIB
cepTudikaliii KJIHOYiB, K MalOTh HaJaBaTH MOCIyTH ¢ poBoro mianucy. CnemiaaicTa

BBaXKalOTh, 0 KUIBKICTh Oa)kalouux 3alMaTHCs TaKOIO MISUIBHICTIO, MOXJIMBO, OyJe



JOCUTh HE3HAYHOI0. 30KpemMa, TOMy, 110 (iHAHCOBHI Oap’ep BUXOy Ha PUHOK TaKUX

CTPYKTYp 3a HUHIIIHIX YMOB Oy/ie TOCUTh BUCOKHM 3 OIVISIY Ha crieludiky X (yHKIIH.

BucHoBku

Orxe, meHTp ceprudikaiii KIOYIB € KPUTUYHUM €JIEMEHTOM B CHCTEMI
3actocyBanHs EIIIl. Henanexna opranizaitis Hamganas nociayr ELII, ne3zabesneueHHs
BI/IMOBITHOTO PiBHS Oe3neku (PyHKIIIOHYBaHHs, 3aXUcTy 1H(opMmarlii abo 30601 y poboTi
3a3HAQUYEHOTO Cy0’€KTa MOXKE€ CTBOPUTH YMOBHM, IO CHPUATUMYTh MacCOBUM
3JI0BXKMBaHHSM Tpu 3actocyBaHH1 ELIl, B Tomy uncii iX migpoOiaeHHI0, KOMIIpOMeTallii
Ta HEMOXJIMBICTh BUKOPUCTOBYBATH JaHUN MEXaHI3M MiJMUCyBadYaMu, 1110 OTPUMYIOTh
nociyru EIIT y mux cy0’ekTiB Ta ocobamu, siki nepeBipsatoTh ELIL. Ane e nmutanus
MOKHa BHPIIIMTH JIMIIE 32 JOMOMOTOI TIOBHOTO BIPOBAJKEHHS €JIEKTPOHHOIO
JOKYMEHTOO00ITy, AJi1 IIbOr0 HEOOXiJHO JOOMPAIIOBATH BIAMOBIIHY 3aKOHOJABUYy Ta
HOpPMATHBHY 0a3y, IO pPErJIAMEHTY€ €JIEKTPOHHE YpsAyBaHHS B OpraHax JAepXaBHOI
BJIQJIM Ta OpraHax MICIIEBOTO CaMOBpSIyBaHHS, B TEpITy Yepry HaJaHHA TOCTYT B
€JIEKTPOHHIN Popmi;

— moTpedye BUpIIIEHHS MUTAaHHS MPAaBOBOTO HAJAHHSA FOPUIUYHO 3HAYMMOTO
CTaTyCy €JeKTPOHHUM 1H(OPMALIIHHUM pecypcam, IKi pO3MILYIOThCS B iH(OpMaLiiHO-
TEJCKOMYHIKAIITHIX CHCTeMaxX OpraHaMu JEp>KaBHOI BJIaW Ta OpraHaMu MICIIEBOTO
caMOBpsiTyBaHH:I[6];

— HEOOX1IHO BU3HAUUTH Ha 3aKOHOJABYOMY PIBHI MOPSAOK, CTATyC Ta TapaHTIi
HAJaHHS TIOCIYT B EJEKTPOHHIM (opMi, BCTAHOBUTH PETJIAMEHTH 1 CTaHJAApTH iX
HAJAaHHS, Y TOMY YHCII THX, SKI MOTpeOyIOTh 00 €IHAHHS 3yCHJIb KIJIbKOX OpraHiB
BHKOHABYO]1 BJIaJu;

— moTpedye BperyloBaHHS NpodiieMa MepelaBaHHsS Ta JOBIOCTPOKOBOTO
30epiraHHsl €JIeKTPOHHUX JOKYMEHTIB y JEp’KaBHUX apxiBax, My3esX, O10iioTekax,

MNIATPUMKH iX B aKTyaJlbHOMY CTaH1 Ta 3a0€3MeUEHHs JOCTYITY /10 HUX.
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	Технологія ЕЦП може бути не менш ефективною, ніж звичайного підпису. Але для практичного використання виникають проблеми правового визнання електронного підпису нарівні із звичайним, що в свою чергу потребує певного регулювання процедур надання засобі...
	Засоби для ЕЦП (програмне забезпечення для шифрування та коди) надають уповноважені на це установи – центри сертифікації, які засвідчують надання засобів електронного підпису особі сертифікатом. Українське законодавство передбачає два види сертифікаті...
	Не менш серйозною прогалиною закону(1-3(  є недостатня увага до питання захисту інформації про особу. Закон досить широко як для такого документу говорить про те, що в сертифікаті вказуються необхідні дані про особу.
	Крім того, при систематичному співробітництві підприємства з партнерами за допомогою електронних технологій, можуть виникати й інші проблеми при розв’язанні господарських конфліктів. Все це потребує доповнення законодавства, перш за все Господарського...
	Одне з проблемних питань, що  потребує вирішення, – це робота центрів сертифікації ключів, які мають надавати послуги цифрового підпису. Спеціалісти вважають, що кількість бажаючих займатися такою діяльністю, можливо, буде досить незначною. Зокрема, т...
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