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Анотація 

Запропоновано програмний засіб для виявлення атак на відмову в обслуговуванні. Проведено моделювання 

атак типу TCP Syn Flood, Slowloris, SSL DoS. 
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Abstract 

Software for detection of denial-of-service attacks is dedeloped. Modelling of TCP Syn Flood, Slowloris and SSL 

DoS attacks is performed. 
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Вступ  

В даний час, важко собі уявити успішну компанію, яка не використовує для організації діловодст-

ва досягнення науки і техніки у сфері інформаційних технологій. Для полегшення виявлення та захи-

сту від подібних атак необхідно мати чітку класифікацію за різними критеріями [1].  

 
Результати дослідження 

Відповідно до існуючої класифікації [2] було розроблено програмний засіб, який 

дозволяє за допомогою вхідного потоку трафіку дозволяє фахівцю визначити певний тип 

атаки [2].  

Було протестовано декілька атак, таких як SYN Flood, Slowloris  та SSL DOS. Для 

атаки SYN Flood можна побачити стрімке зростання кількості пакетів [3] та збільшення 

співвідношення кількості SYN пакетів до кількості SYN+ACK-пакетів. 

 

 

 

Рисунок 1 - Графіки атак типу TCP SYN Flood та Slowloris 

Атака типу Slowloris може бути виявлена за зростанням кількості TCP-пакетів та 

припиненні нормальної роботи веб-сервера без створення істотного навантаження. Також 

після заповнення буфера веб-сервера помітно зростає кількість втрат SYN+ACK-пакетів [4]. 



  

Для атаки типу SSL DOS характерне більшення кількості потоків створює та вагоме 

навантаження на комп'ютер-зловмисника. Атаку можна виявити по ступінчастому зростанню 

TCP-пакетів та об'єму трафіку, постійному максимальному навантаженню центрального 

процесора та поступовому зростанню використання оперативної пам'яті. 

 

 

Рисунок 2 - Графік атак типу SSL DoS 

Висновки 

Розробений програмний засіб дозволяє здійснювати моніторинг пакетів мережевого 

трафіку та на його основі дозволяє визначати наявність та тип атаки відповідно до 

запропонованої класифікації. 
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