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Анотація 

В роботі проведено аналіз криптографічної стійкості частково гомоморфного відносно операції додавання 

алгоритму шифрування на основі еліптичних кривих. Математична модель, показана у статті, демонструє 

спрощення задачі дискретного логарифмування на еліптичній кривій при збільшенні кількості елементів 

гомоморфного додавання. 
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Abstract 

The problem this article deals with is cryptographic analysis of partially homomorphic encryption scheme by addition 

based on elliptic curves. Shown in article mathematic model illustrate simplifying of discrete logarithm task with growing 

of count of members that take a part in homomorphic addition. 
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Вступ  

Частково гомоморфний алгоритм на основі еліптичних кривих має більшу швидкодію ніж добре 

відомий алгоритм Пайє. Такі частково гомоморфні відносно додавання алгоритми шифрування 

знаходять застосування у спеціалізованих системах розподілених/хмарних обчислень та системах 

деперсоналізації користувачів. Алгоритм на основі еліптичних кривих є модифікацією звичайного 

асиметричного алгоритму Діффі-Геллмана на еліптичних кривих (ECDH), криптостійкість якого 

базується на складності вирішення задачі дискретного логарифмування в колі точок еліптичної кривої. 

Метою роботи є аналіз криптографічної стійкості частково гомоморфного алгоритму шифрування 

на еліптичних кривих. 

 
Результати дослідження 

Криптостійкість алгоритму базується на важкості вирішення задачі дискретного логарифмування в 

колі еліптичної кривої (ECDLP) – знаходженні такого числа 𝑘 для заданих точок еліптичної кривої 

𝐸(𝐹𝑝) – 𝐺 та 𝑄, що 𝑘 ∙ 𝐺 = 𝑄, де 𝐺 ∈ 𝐸(𝐹𝑝), 𝑄 ∈ 𝐸(𝐹𝑝). [1] 

Для вирішення цієї задачі скористаємося методом Поларда [2]. Розглянемо ряди: 

 

0 ∙ 𝐺 = 𝑂;  1 ∙ 𝐺 =  𝐺, 2 ∙ 𝐺, … , (𝑟 − 1) ∙ 𝐺 (1) 

та 

𝑄, 𝑄 + (1 ∙ (−𝑟)) ∙ 𝐺, 𝑄 +  (2 ∙ (−𝑟)) ∙ 𝐺, … , 𝑄 + ((𝑟 − 1) ∙ (−𝑟)) ∙ 𝐺 

 

Якщо рівняння 𝑘𝐺 = 𝑄 можна вирішити відносно 𝑘 то представивши 𝑘 у вигляді: 

 

𝑘 ≡ (𝑡 + 𝑠𝑟)mod 𝑛, 0 ≤ 𝑡 ≤ 𝑟 
 

де, 𝑛 – порядок групи, отримаємо – 𝑘𝐺 = (𝑠𝑟 + 𝑡)𝐺 = 𝑄, якщо:    

 

𝑡𝐺 = 𝑄 + (−𝑠𝑟)𝐺 
 



 

тобто, коли знайдеться елемент другого ряду, що співпадає з деяким елементом першого ряду. [1] 

При обчисленні елементів першого ряду, необхідно виконати не більше 𝑟 − 2 складань в групі 

еліптичної кривої. Для обчислення (−𝑟𝐺) = (𝑛 − 𝑟)𝐺 необхідно виконати не більше 2log2𝑛 множень. 

Для обчислень елементів другого ряду необхідно виконати не більше 𝑟 − 1 операцій додавання. Таким 

чином, загальна кількість групових операції для знаходження натурального числа 𝑘 не перевищує: [1] 

 

𝑟 ≤ √𝑛 + 1 
 

В процесі гомоморфного шифрування маємо:  
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′

𝑚
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𝑚
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де, m – кількість доданків. Звідки можна побачити що сумма у лівій частині відповідає сумі рядів 

(1) а отже загальна кількість операцій: 

 

𝑟 ≤
√𝑛 + 1

𝑚
 

   

Висновки 

Встановлено, що криптостійкість частково гомоморфного алгоритму шифрування зменшується у 𝑚 

разів (кількість операцій гомоморфного додавання) відносно вихідного алгоритму ECDH, проте, так як 

порядок 𝑚 значно менший 𝑛 це не призводить до значної втрати криптостійкості. 
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