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Анотація 

Представлено аналіз технології блокчейн та виконано дослідження криптографічної стійкості її найбільш 

популярних реалізацій. Визначено вразливі місця реалізацій технології та запропоновано практичні рекоменда-

ції щодо усунення визначених недоліків. 
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Abstract 

The analysis of the blockchain technology is presented and the research of its most popular implementations cryp-

tographic infeasibility is performed. The weak spots of the technology implementations are determined and the practic-

al solutions for revealed drawbacks removal are proposed. 
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Вступ  

Поширення технології блокчейн (blockchain) з часів публікації [1] обумовило її впровадження у рі-

зні галузі обробки інформації: від криптовалюти до комп’ютерних ігор [2, 3]. Таке активне її викори-

стання значною мірою обумовлюється комерційним успіхом проектів Bitcoin та Ethereum [2]. Залу-

чення значних коштів у ринок інформаційних технологій, побудованих з використанням технології 

блокчейн, обумовлює актуальність проведення дослідження стійкості цієї технології. 

Метою даного дослідження є підвищення стійкості технології блокчейн внаслідок вироблення 

практичних рекомендацій, що будуються на результатах аналізу цієї технології. 

Для досягнення мети необхідно розв’язати такі задачі: 

- проаналізувати стійкість технології блокчейн; 

- визначити методи, що потребують удосконалення; 

- розробити практичні рекомендації щодо покращення відомих реалізацій цієї технології. 

 
Результати дослідження 

Найбільш відомою роботою з технології блокчейн є робота невідомого вченого, що вийшла під 

псевдонімом Сатоші Накамото (Satoshi Nakamoto) [1], в якій описується використовувані у проекті 

криптовалюти Bitcoin технічні рішення. В подальшому дану технологію удосконалювали в наступних 

роботах, зокрема, найбільш комерційно успішним серед послідовників став проект Ethereum, який, 

окрім криптовалюти, дозволяв реалізовувати "кмітливі угоди" (smart contracts) між декількома сторо-

нами [4].  

Дані реалізації передбачають використання пари ключів для електронного цифрового підпису на 

основі еліптичних кривих: ks та kp – закритий і відкритий ключі відповідно. При цьому передбачено 

використання відкритого ключа як адреси гаманця і, як наслідок, асоціації із ним певної суми крип-

товалюти. Відповідно, основною інформацією, що необхідно зберігати, є інформація щодо транзак-

цій, які відбувалися у системі. У роботі [1] запропоновано використовувати розподілену базу даних 

для зберігання історії транзакцій. Транзакції ti та ti+1 мають вигляд, схематично зображений на рис. 1. 

Отримані транзакції (див рис. 1) об’єднують в блок, для цього їх ітеративно гешують відповідно 

до конструкції дерева Меркля [1]. Таким чином отриманий корінь дерева використовують як остато-

чне геш-значення всього повідомлення, яке входить у блок і складається із сукупності транзакцій. 

Відповідно до роботи [1] на конкретному вузлі мережі не обов’язково зберігати весь блок (для зао-

щадження ресурсів пам’яті вузла) достатньо зберігати корінь дерева та низку гілок, де зберігається 

транзакція, яка "цікавить" конкретний вузол мережі. 



  

 

Рис. 1. Зображення транзакції в реалізації Bitcoin 

 

Зрозуміло, що в один момент часу в мережі трапляється неузгодженість між вузлами, яка вирішу-

ється шляхом консенсусу за мажоритарним принципом за умови однакової довжини блокчейна [1]. 

Таким чином, з часом, коли після певного блока "докріпиться" ще низка блоків, він стане наявним у 

всіх вузлах мережі. Як обґрунтування стійкості такої моделі у роботі наводиться "доказ роботи" 

(proof of work) – для того, щоб зловмисник між "переконати" мережу у автентичності свого блока, 

йому необхідно володіти більше, ніж половиною її обчислювальних спроможностей [1]. 

Внаслідок виконаного аналізу, випливає, що реалізація Bitcoin містить низку вразливостей: 

- використовує гешування, побудоване на конструкції, що нестійка до мультиколізій, описаних у 

роботах [5, 6], а з урахуванням, що не на всіх вузлах мережі зберігається блок повністю становить 

суттєву загрозу для вже здійснених транзакцій, оскільки це полегшує для зловмисника задачу "доказу 

роботи"; 

- використання еліптичних кривих вимагає розв’язання задачі пошуку простих чисел великої роз-

рядності, що є математично складною задачею, а тому на практиці розв’язується за допомогою стоха-

стичних алгоритмів, відповідно попри можливість знаходження чисел, що з ймовірністю, яка набли-

жається до 1, є простими, все ж не досягають 1, а отже існує ймовірність реалізації хибного вибору 

числа, що, з урахуванням кількості поточного населення Землі та перспектив його зростання, робить 

ймовірність появи "чорного лебедя" [7] суттєвою; 

- перспектива розвитку обчислювальної техніки та поява квантових комп’ютерів, зокрема, не за-

безпечує стійкість блокчейна протягом довгого періоду часу, що пов’язано із недостатньою довжи-

ною ключів для електронного цифрового підпису; 

- концепція "доказу роботи" не є криптографічною і за результатами аналізу даних з [8] є практич-

но досяжною. 

Попри те, що реалізація Ethereum покращує стійкість [4], а також, що постійно відбуваються удо-

сконалення технології Bitcoin [9], наразі їх недостатньо, щоб протидіяти виявленим вище загрозам. 

Особливо це стає актуальним, якщо враховувати прикладне використання технології блокчейн в про-

аналізованих проектах. 

Тому з метою підвищення стійкості технології блокчейн пропонуються такі удосконалення: 

- використання конструкцій гешування, що стійкі до атак на основі мультиколізій, зокрема, запро-

понованих у роботах [10, 11]; 

-  використовувати методи ущільнення для зменшення розміру блоку зам надання можливості вуз-

лам викидати його частини; 

- забезпечити можливість збільшення розміру ключа з часом із можливістю захисту вже створених 

блоків; 

- замінити протокол пошуку консенсусу вузлів на криптографічно стійкий. 

Оскільки дані пропозиції направлені безпосередньо на усунення виявлених в межах цього дослі-

дження вразливостей, тому їх впровадження дозволить збільшити стійкість блокчейна до них. Варто 

відзначити, що на відміну від перших двох рішень, останні два потребують провадження додаткових 

наукових досліджень, оскільки наразі сучасні методи криптографії потребують розвитку для того, 
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щоб бути здатними розв’язати ці задачі. Зокрема для їх розв’язання перспективним є реалізація моде-

лей псевдонедетрмінованих криптографічних перетворень, представлені в роботі [12], оскільки вони 

передбачають модульність перетворень, що обумовлює адаптивність та відкритість до рефакторингу 

програмних засобів, що їх реалізують. 

 

Висновки 

Аналіз технології блокчейн продемонстрував перспективність її використання для різноманітних 

задач. Її ключовою особливістю є можливість розподілення між різними вузлами бази даних, що по-

роджує підвищення стійкості до втручання з боку зловмисників. Водночас аналіз показав, що сучас-

ний стан криптографії не дозволяє реалізувати потенціал цієї технології в повній мірі.  Це підтвер-

джується, зокрема, виявленими недоліками в найбільш успішних реалізаціях цієї технології та визна-

ченими шляхами для їх усунення. 
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