
УДК 004.023                                                                                                                  

           Щербіна Є.С.  

                                                                                                                Месюра В.І. 
 

 

АНАЛІЗ МОВ НАПИСАННЯ СМАРТ КОНТРАКТІВ 

ІСНУЮЧИХ КРИПТОВАЛЮТ 

 
Вінницький національний технічний університет 

 
Анотація 

Розглянуто існуючи мови написання смарт- контрактів. Розглянуто їх переваги та надоліки. Проведено аналіз 

існуючих вразливостей. Проведено аналіз середовище виконання(runtime) смарт-контрактів. 

Ключові слова: криптоалюти, біткоін, ефириум, смарт-контракт. 

 

Abstract 

Considered existing smart-contract languages. Considered their benefits and drawbacks. Analyzed existing 

vulnerabilities. Analyzed runtime of smart-contracts. 

Keywords: crypto-currency, bitcoin, ethereum, smart- contract. 

 
Вступ 

На сьогоднішній день у світі дуже розповсюджений спосіб оплати з використанням електронних 

гаманців та готівки, переведеної у криптовалюту. Існує декілька сотень  різних  видів  криптовалют,  

проте найпопулярнішою є біткоін - електронна валюта, концепт якої був озвучений 2008 року Сатосі 

Накамото. 
 

Огляд існуючих підходів до написання смарт- контрактів 

У сучасному світі існує декілька підходів до написання смарт-контрактів. Коротко розглянемо їх. 

1) Bitcoin (Bitcoin-Scrypt) обмежена стекова мова програмування. Відсутні цикли I/O операції, дані 

зберігаються у двох стеках(основний/допоміжний). Bitcoin-Scrypt є низькорівневою мовою 

програмування. Ведуться розробки, щодо написання транслятора із деякої JavaScript-like, c- like мови 

програмування у Bitcoin-Scrypt. 

2) Ethereum (Solidity, Serpent, …). Ethereum має дуже розвинуту систему написання смарт- контрактів. 

Ethereum має свою віртуальну машину EVM(Ethereum Virrtual Machine), має декілька спеціалізованих 

високорівневих мов програмування(Solidity, Serpent, тощо) які компілються у байт-код для EVM. На 

відміну від Bitcoin-Scrypt Solidity надає програмісту можливість працювати з регістровою пам’яттю 

та інші потужні можливості, але має і деяки обмеження, що були введені в цілях безпеки. 

3) Останній варант - надання майже повної свободи у написанні смарт-контрактів. Програмісту 

надається можливість писати смарт-контракти на Rust, Java, тощо. За для безпеки увесь код смарт- 

контрактів має бути проаналізований програмістами перед розгортанням. 
 

Огляд існуючих вразливостей у середовищах написання смарт-контрактів 

1) Аналіз mutability-problem у біткойн. 

2) Аналіз опкодів, у реалізації яких були знайдені вразливості. 

3) Аналіз атак на смарт-контракти, наприклад DAO. 
 

Висновки 

На сьогоднішній день можна виділити три основні підходи для написання смарт-контрактів, вони 

є результатом компромісу між функціональними можливостями і безпекою. В ході роботи ми 

проаналізуемо ці мови програмування та їх середовище виконання(runtime). 
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