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Анотація 

Проаналізовано відомі систем обміну повідомленнями та спроектовано структуру власної системи захисту 
обміну повідомленнями на основі технології смарт-контрактів із застосуванням методу псевдонеде-
термінованого шифрування. Смарт-контракт розгорнуто у блокчейні Ethereum. 
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Abstract 

The analysis of known messaging systems was performed and designed the structure of own secure messaging system 
based on smart-contract technology using the pseudonondeterministic ciphering method. Smart contract is deployed in 
the Ethereum blockchain. 
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Вступ 

Використовуячи електронне спілкуваннѐ, потрібно бути готовим до певних загроз. Це може бути, 

наприклад, перехопленнѐ повідомлень, зміна їх вмісту, обмеженнѐ доступу до сервісу обміну по-

відомленнѐми тощо. Длѐ вирішеннѐ даних задач пропонуютьсѐ використати технологія смарт-

контрактів, що розгортаятьсѐ у блокчейні. Вона дозволить прослідковувати створеннѐ, зміну та вида-

леннѐ даних, що роблѐть користувачі. Але дані у блокчейні зберігаятьсѐ у відкритому виглѐді, що 

дозволить будь-кому прочитати їх. Длѐ вирішеннѐ ціюї проблеми, а також загрози перехопленнѐ по-

відомлень, пропонуютьсѐ застосувати шифруваннѐ. 

Метоя дослідженнѐ ю підвищеннѐ захисту систем обміну повідомленнѐми. Длѐ її досѐгненнѐх[1]: 

 проаналізовано відомі системи обміну повідомленнѐми; 

 розроблено підхід до реалізації захищеного обміну; 

 розроблено структуру пристроя, що реалізую підхід. 

 

Аналіз відомих систем обміну повідомленнями 

Найбільш поширеним методом листуваннѐ ю електронна пошта. Перехопленнѐ поштового трафіку 



 

можна здійснявати двома способами. Перший – інтеграціѐ контроляячого модулѐ в програмне за-

безпеченнѐ поштового сервера. Цей спосіб дозволѐю гарантовано перевірѐти всі листи, що проходѐть 

через сервер, а також заблокувати або затримати відсиланнѐ листа. Другий спосіб контроля за по-

штоя – автономний моніторинг поштового трафіку. При цьому контроляютьсѐ абсолятно весь по-

штовий трафік, в тому числі і листи, відправлені на чужі поштові сервери [2]. За останні декілька років, 

особливої популѐрності набули месенджери. Значна частина застосунків длѐ листуваннѐ безпосе-

редньо належить корпораціѐм, ѐкі хочуть зібрати ѐкомога більше даних про користувачів. Крім того, 

традиційна модель месенджерів передбачаю централізація, що дозволѐю обмежувати кінцевих кори-

стувачів у доступі до інструменту комунікації [3]. 

Як видно з результатів дослідженнѐ, всі відомі системи обміну повідомленнѐми маять низку загроз, 

ѐкі можуть призвести до розкриттѐ вмісту повідомлень користувачів стороннім особам. Відповідно 

актуально розробити нову систему, ѐка усуне вищезазначені недоліки. 

 

Система захисту обміну повідомленнями 

Система захисту обміну повідомленнѐми буде реалізована за допомогоя технології смарт-контрактів. 

Розумні контракти найкраще працяять на базі проекту Ethereum [4+. Але оскільки дані у блокчейні 

зберігаять у відкритому виглѐді, маю сенс шифруваннѐ, ѐке буде застосоване до даних перед тим, ѐк 

вони записуватимутьсѐ до блокчейну. Але всі сучасні шифри в повній або частковій мірі вже були 

зламані зловмисниками, а також потребуять суттювої алгоритмічної складності длѐ реалізації, що у 

випадку смарт-контракту – збільшуватиме вартість користуваннѐ, тому доцільно забезпечити захист 

за рахунок псевдонедетермінованого потокового шифруваннѐ, розглѐнутого у *5]. 

Ідеѐ шифру полѐгаю у реалізації концепції псевдонедетермінованої криптографії *6, 7+. Зокрема це 

втілитьсѐ у використанні різних операцій длѐ накладаннѐ гами. Запропонований метод реалізований 

на базі шести регістрів зсуву з лінійним зворотним зв’ѐзком. РЗЛЗЗ 11 та 12 використовуятьсѐ длѐ 

визначеннѐ стану РЗЛЗЗ 21 та 22, ѐкі ю входами мультиплексора. РЗЛЗЗ Select, в своя чергу, керую да-

ними входами. А РЗЛЗЗ Operation використовуютьсѐ в процесі накладаннѐ гами. Тобто він визначаю 

ѐкий операційний пристрій буде застосовано: XOR або інверсний XOR [5]. На виході отримуютьсѐ 

послідовність бітів, ѐкі, в своя чергу, формуять шифротекст. Структуру пристроя, що реалізую даний 

підхід наведено на рисунку 1. 
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Рисунок 1 – Схема пристроя шифруваннѐ 

Стійкість запропонованого шифру полѐгаю у тому, що зловмисник не може дослідити характер гами, а 

також не знаю, ѐка з вбудованих операцій була виконана. 

 



 

Висновки 

Аналіз показав необхідність захисту сучасних систем обміну повідомленнѐми. Необхідність полѐгаю в 

запобіганні таких основних загроз, ѐк перехопленнѐ повідомлень та зміна їх вмісту. Длѐ вирішеннѐ 

проблеми перехопленнѐ було використано власний алгоритм псевдонедетермінованого потокового 

шифруваннѐ, так ѐк більшість сучасних рішень вже давно були досліджені та зламані зловмисниками. 

Длѐ вирішеннѐ проблеми зміни вмісту повідомленнѐ, систему обміну було реалізовано на основі 

технології смарт-контрактів у блокчейні Ethereum. 
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