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Анотація 

Розглядається застосування штучних нейронних мереж в криптографії. Наведено приклади використання 

нейромереж в шифруванні, обміні ключів, хешуванні. 
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Abstract 

Application of artificial neural networks in cryptography is considered. Examples of using neural networks in 

encryption, key exchange, hashing are given. 
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Вступ  

За останні кілька років спостерігається підвищення інтересу до нейронних мереж, які успішно за-

стосовуються в найрізноманітніших областях − бізнесі, медицині, техніці, геології, фізиці. Нейронні 

мережі увійшли в практику всюди, де потрібно вирішувати завдання прогнозування, класифікації або 

правління. Обчислювальна потужність нейронних мереж визначається їх паралельною розподіленою 
структурою і властивою їм здатністю адаптації до певних завдань, до навчання і узагальнення. Ці 

характеристики дозволяють штучним нейронним мереж вирішувати складні завдання криптографії. 

Метою роботи є аналіз актуальних проблем, пов'язані з криптографічними методами захисту даних, 
заснованих на використанні механізмів штучних нейронних мереж. 

 
Результати дослідження 

Проблема захисту інформації шляхом її перетворення, що виключає її прочитання сторонньою 

особою, завжди була важливим завданням. В даний час використання криптографічних методів в 

інформаційних системах стало особливо актуальним [1]. 
З одного боку, розширилося використання комп'ютерних мереж, зокрема глобальної мережі Інте-

рнет, по яких передаються великі обсяги інформації державного, військового, комерційного і приват-

ного характеру, що не допускає можливість доступу до неї сторонніх осіб. 
З іншого боку, через процес постійного зростання обчислювальних потужностей сучасних ком-

п'ютерів, а також технологій мережевих і нейронних обчислень зробило можливим дискредитацію 

криптографічних систем, які ще нещодавно вважалися практично не зламними. 

Таким чином, актуально шукати нові підходи до вирішення даного завдання - наприклад, нейро-
мережевий підхід − це одна з нових ідей для побудови криптографічних систем. Зрозуміло, нейроме-

режевим технологіям на сьогоднішній час не під силу створити що-небудь, що хоч віддалено нагадує 

за складністю людський мозок, проте вже дуже багато його функції цілком піддаються моделювання, 
хоча і в дуже спрощеному варіанті. У тому числі і пряма передача інформації від однієї нейронної 

мережі іншій в процесі взаємного навчання [2]. 

Нейрокриптографія − це область криптографії, призначена для аналізу застосування стохастичних 

алгоритмів, особливо нейромережевих алгоритмів, для використання в шифруванні і криптоаналізі 
[2].  

В криптоаналізі використовується здатність нейронних мереж (НМ) досліджувати простір рішень. 

Також є можливість створювати нові типи атак на існуючі алгоритми шифрування, засновані на тому, 
що будь-яка функції може бути представлена нейронною мережею. Зламавши алгоритм, можна знай-

ти рішення, принаймні, теоретично. При цьому використовуються такі властивості нейронних мереж, 

як взаємне навчання, самонавчання, і стохастична поведінка, а також низька чутливість до шуму, 
неточностей (спотворення даних, вагових коефіцієнтів, помилки в програмі). Вони дозволяють вирі-



  

шувати проблеми криптографії з відкритим ключем, розподілу ключів, хешування і генерації псевдо-

випадкових чисел, візуальної криптографії, стеганографії, шифруванні [2]. 

Сама модель штучних нейронних мереж добре підходить для побудови хеш-функцій на її основі. 
Штучний нейрон є базовим блоком при побудові НМ та має n входів, n вагових характеристик по 

одній на кожен вхід, зміщення, яке подається на вхід функції активації і одне вихідне значення. Та-

ким чином, знаючи вхідний вектор обчислити вихідне значення легко, проте завдання отримання 
вхідного вектора нейрона за відомим значенням представляється важкою задачею [3]. На підставі цих 

міркувань можна зробити висновок про те, що штучні нейронні мережі мають властивість односпря-

мованості. В роботі [4] показано побудову алгоритму хешування з використанням штучних нейрон-

них мереж, яка має  властивість однобічності, високої чутливості вихідного значення до вхідних да-
них і ключа користувача. В роботі [5] запропоновано алгоритм навчання хеш-значення, яке вирішує 

NP-задачу. В монографії [6] запропоновано метод візуального пошуку на основі хешування. 

Також модель штучної нейронної мережі підходить для задач шифрування. Нейронні мережі ви-
користовуються для класифікації та апроксимації функцій, виділення завдань, які стійкі до деяких 

неточностей, для яких є багато доступних даних для навчання, але до яких не можуть бути застосова-

ні жорсткі правила. В статті [7] представлено реалізацію Rijndael-криптосистеми за допомогою НМ. 

Ця криптосистема має менш складну будову, ніж AES і нелінійна в експлуатації. Нелінійною повинна 
бути нейронна мережа зі зворотним зв'язком, що дозволило б виконати шифрування / розшифрування 

відкритого тексту / зашифрованого тексту з високою продуктивністю і дуже низьким рівнем поми-

лок. Ідея автора полягала в тому, щоб розробити таку нелінійну НМ. Нелінійність необхідна для зме-
ншення ймовірності злому алгоритму. Зменшення ймовірності злому досягається за допомогою нелі-

нійної функції активації. В роботах [8, 9] запропоновано алгоритм машинного навчання, який вико-

ристовує глибокі нейронні мережі, для вирішення задачі забезпечення конфіденційності інформації 
на основі шифру AES. 

Для обміну ключами між двома абонентами найбільш часто використовується алгоритм Діффі-

Хеллмана. Його більш безпечна заміна заснована на синхронізації двох деревовидних машин парнос-

ті (TPM, tree parity machines). Синхронізація цих машин схожа на синхронізацію двох хаотичних ос-
циляторів в теорії хаотичних зв'язків (chaos communications) [10]. 

Також, було встановлено, що захищеність звичайних криптографічних систем можна поліпшити, 

збільшивши довжину ключа. У нейрокриптографії замість ключа збільшується синаптична довжина. 
Це збільшує складність атаки експоненціально, в той час як витрати абонентів на дешифрування рос-

туть поліноміально. Таким чином, злом подібної системи є NP-складною задачею [11]. 

 

Висновки 

Розглянуті криптографічні методи, реалізовані з використанням штучних нейронних мереж, здатні 
з необхідною ефективністю вирішувати завдання класичної криптографії, такі як забезпечення конфі-

денційності, цілісності, неможливості відмови від авторства і т.д. Так само штучні нейронні мережі 

можуть з успіхом застосовуватися для реалізації алгоритмів обміну ключами, що само по собі є одні-
єю з найважливіших задач. Теоретичні дослідження доводять ряд переваг, пов'язаних, перш за все, з 

ускладненням криптоаналізу подібних систем.  
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