[iaBULLLEHHA CTIMKOCTI
NPOTOKONIB aBTeHTUdIKaLil B
KOMM'IOTEPHUX MepeXKax



AKTYaNbHICTb TEMMW

3axuncT iHpopmalLlii 3aBKAM byB OAHIEIO 3 NPIOPUTETHUX
JNIAHOK AocnigXeHb B ICTOPIl N0ACTBA

IHpOpMaLLitO B CyYaCHOMY CYCMNiNbCTBI BBAXKAlOTb
3BU4aMHUM TOBApPOM, AKMU Nerko KynyeTbcA Ta NPOAAETLCA

IHpOpPMaLiA MAaE maTepianbHY LiHHICTb, @ TOMY Ba*K/IMBO i
3aXUCTUTMN.



MeTta gocnig)XeHHsA - NOKPaLLEeHHA NOKa3HUKIB 3aXMUCTY NPOTOKOY
aBTeHTM®IiKaLii B 6e34p0oTOBIN KOMN IOTEPHIN MepeXi.

O6’ekT pocnip)KeHHA - npouec aBTeHTUPiKaLii 3’egHaHHA B
KOMMN' IOTEPHIN MepeKi.

Mpeamet aocnipgeHHA - 3acobun i meToam aBTeHTUIKALLT
KOpUCTyBa4ya B KOMMN IOTEPHIN MEPEKI.



3a4aui AOCNiAXKEeHHSA

BUKOHATU aHanNI3 ICHYIOYMX METOAIB 3aXUCTY nepenadi
NaHNX B 6e34p0TOBMX KOMM IOTEPHUX MepeXKax Ta
NPOBECTUN CUCTeMaATU3aLit0 oaepKaHUX pe3yanbTaTiB.

BOOCKOHANNTU iCHYIOUYMN meToA aBTeHTUdIKaLLT B
6e34p0TOBIN KOMMN IOTEPHIN Mepexi.

Po3pobutn nporpamHmnit 3acib — peanisauito

BAOCKOHAaNEeHOro meToay aBTeHTUdiKaLii 6e3gpoToBoro
MmepexXeBoro 3'€AHaHHA.



HoBu3sHa pe3ynbrartis

MoandikoBaHUN meToa aBTEHTUPIKALIT KOPUCTYBaYa B
6e34poTOBIN KOMN IOTEPHIN MepPeXi 33 4ONOMOror
A0AATKOBOTO WK PYBAHHA KAOYa NiATBEPAKEHHS,
NOKPaLLMAO piBeHb be3neku iHpopmaLii NPy BUKOPUCTAHHI
6e34pOoTOBUX MEPEK.



MpaKTU4YHA LUIHHICTb

Po3pobneHnn nporpamHumnm 3acib, Lo ctBoptoe 6be3apoTose
3’€AHaHHA MiXK KOoMmn'tOTepamu Ta A03BOJISE NPOBOANTU
6inbw 3axXULLEHNUN OOMIH IHPOPMALLIEID B MEpPEXKI.



Tun 3axMUcTy gaHUX y MeXKax Onuc

ctaHpapty 802.11x

WEP «MpwusaTHicTb PiBHa ApoTOBiN» Le opuraHanbHUM cTaHAapT 6e3nekn ana 6e34p0TOBUX MEPEXK, LLO NETKO

B31aMy€ETbCA M3 WO OTPMMYIOTb AOCTYN A0 MEpPEXKi Nicna 3axonneHHaA Tpadiky

802.1x Bu3Hauvae «Po3wmptoBaHunit MNpoTtokon ABTeHTUIKALIT» ANns 6e34p0TOBUX MEPENK, LLLO BUKOPUCTOBYE LLEHTPANbHUN

cepBep aBTeHTUIKALiT ANS NepeBiPKM KOXKHOIo Kopuctyayva. Mae BiANoBiAHI HeAO0NIKK

LEAP «MokpaweHui (Nlerknin) PMA» ctBopeHuii CISCO Ta 6a3yeTbca Ha EAP ta WEP

PEAP «3axuuieHunin npoTokon PMA» 3a 4ONOMOroto AKOro KOpMCTyBayi MaroTb 3MOry NPUEAHYBATUCL 40 cepBepy bes
cepTmdikaTiB BanigHOCTI

WPA «3axuuieHnin besgpotosumin Joctyn» ue niasua ctaHaapty 6e3nekn 802.11i Ta HamicHUK EAP Ta WEP

TKIP «[poTokon Tumuyacosoi IHTerpauii Katoya» € YacTMHOO ctaHaapTy 3axmcty 802.11i. BiH nponoHye nepemilyBaHHA

K/1t04a 332 KOXKHUM NAKETOM, NOBIAOMNIEHHSA NEPEBIPKM LiIHHOCTI Ta MexaHi3mu nepewndpadii

WPA2 OcTaHHE NoKoJliHHA WPA W0 nponoHyeE NigBULLEHWNI PIBEHb 3aXMUCTY ANA KOPUCTYBAYiB MepPeXKi

Knacu@ikariiist ICHyrO4MX METO/I1B 3aXUCTY JaHUX B Mexax cranaapty 802.11x



PMK (256) = PBKDF2(PSK, ssid, ssidLength, 4096, 256)

PTK (384) = PRF-383 (PMK, “Pairwise key expansion”, Min(APMac,SPAMac)

(KCK) (KEK) TK (CCMP)

PTK(0>127) PTK(128->255) PTK(256->383)




KpUnNTOCTIMKICTb:

Z = Zy * Z,

[MpaKTMYHA KPUNTOCTINKICTb:

Ky = (2™ * Myy,) log, (Myy,, ().



KpMNTOCTINKICTb OPUTIHANY:

K, = 32 *log, 1456 = 336, onxe z, = 233°.

KpUNTOCTIMKICTb NOKPALLEHOrO aArOPUTMY:

K, = 48 xlog, 1456 = 504, omke z, = 2°%*
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EKkoHOMIYHEe O0brpyHTYBaHHA

AHaNI3 eKcnepTHUX AaHUX NOKa3aB, WO pIBEHb
KOMEpPLIMHOIo NoTeHLiany po3podbKu BMLLE cepeHboro

3arasbHa BapTiCTb BUTPAT Ha PO3POOKY i BMpOBaAKEHHS
cknapae 56006,32 rpH

Ab6CcoNtOTHa ePEKTUBHICTb BKNAAEHUX iIHBECTULLIN CKNAOAE
927990,27 rpH

TepMiH OKynHOCTI cknagae 0,62 poKy



BUCHOBKMU

BMKOHaHO AOCNiIAXEHHA aKTYa/IbHUX METO/AIB 3aXUCTYy MEPEXEBOro
TpadiKy B 6€34p0OTOBUX JIOKA/IbHUX MepPEKax Ta 06pobaeHo
OTPUMaHI pe3ynbTaTh y BUrnAal AeTanbHUX BUCHOBKIB

[TpoaHani3oBaHO MeToA 3axXUCTy mepexesol iHpopmauit WPA?2,
BM3HAYEHO NepeBarn MOro BUKOPUCTaAHHA Y MOPIBHAHHI 3 iHLUMMMU

MmeToaMUn 3axXUCTy

Po3pobaeHo nporpamMHuii 4O0AaTOK HAa OCHOBI BAOCKOHA/IEHOIO
MeTo/AY, ONMCAaHO MOro CTPYKTYPY Ta MmeToa, Aii, NPaKTUYHY poboTy



OAKYIO 3A YBATY



