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АКТУАЛЬНІСТЬ 

Вдосконалення і застосування методів захисту інформації в процесі її зберігання і передачі 

звертає увагу безлічі дослідників, так як розробка нових і вдосконалення наявних методів 

захисту має велике значення для розвитку інфокомунікаційних систем 

МЕТА 

Метою даної магістерської роботи є аналіз існуючих методів приховування інформації в 

аудіофайлах стеганографічними засобами. Здійснити покращення методу фазового 

кодування аудіофайлів за рахунок зміни фази звукового сегменту. Виконати програмну 

реалізацію. 



  

 

  

Суть полягає у заміні найменшого значущого біту у кожній точці вибірки із 
аудіосигналу, представленого у двійковій послідовності, на біт приховуваного 
повідомлення. Використання цього методу характеризується високою пропускною 
здатністю каналу, платою за що є ледь відчутний низькочастотний шум. 

 

Методи приховування даних в 

аудіосигнал

Кодування найменш значущих бітів 

Метод розширення спектра

Приховування даних із використанням 

ехо-сигналу

Метод фазового кодування

Метод вбудовує повідомлення у аудіосигнал-контейнер шляхом введення у нього 

ехо-сигналу. Дані приховуються за допомогою зміни параметрів ехо-сигналу, таких 

як: початкової амплітуди, швидкості затухання та зсуву.  

Секретне повідомлення розподіляється по частотах несучого сигналу рівномірно,    

так щоб співвідношення сигнал (повідомлення)/шум у каналі було дуже низьким і 

не викликало підозр щодо наявності повідомлення.  

Метод, пропонує використовувати слабку чутливість слухової частини 

людини до незначних змін фаз сигналу.  

Основна ідея методу фазового кодування[8] полягає в заміні фази вихідного 

звукового сегмента на опорну фазу, характер зміни якої відображає собою 

дані, які необхідно приховати. 

МЕТОДИ ПРИХОВУВАННЯ ДАНИХ В АУДІОСИГНАЛ 
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Наступний слайд 
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ПРОЦЕДУРА ФАЗОВОГО КОДУВАННЯ 
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В залежності від бітрейту аудіофайлів 

– буде варіюватись підвищення якості, тобто 

з графіків видно, що при низькому бітрейті 

– параметри вдосконаленого методу 

відповідно наближаються до базового 

методу. 

Відповідно чим більший бітрейт 

файлу – якість вдосконаленого алгоритму 

буде наближатись до  якості вихідного 

контейнера.  
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СХЕМА РОБОТИ АЛГОРИТМУ ВБУДУВАННЯ ДАНИХ В АУДІОФАЙЛ 

Перейти до 
наступного сегменту 

та повторити

Початковий 
звуковий 

сигнал

Обчисл. 
N-точ. 
ШПФ

Вилучити 
n-НИЙ 

СЕГМЕНТ

Компоненти 
амплітуди

Зворотнє 
ШПФ

Склеювання 
всіх 

сегментів

Фазовий 
сегмент

Змінений 
сегмент 

фази

Стрічка 
даних

Двійкова 
стрічка

Модифікатор



Головне вікно Процес вибору файлу для вбудування 

Звіт про успішне зашифрування даних 

ЗОВНІШНІЙ ВИГЛЯД ПРОГРАМИ 



ДЯКУЮ ЗА УВАГУ! 


