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ВДОСКОНАЛЕННЯ ТА МОДЕЛЮВАННЯ МЕТОДУ ГЕНЕРУВАННЯ 

ПОТОКУ МАТРИЧНИХ ПЕРЕСТАНОВОК ЗНАЧНОЇ РОЗМІРНОСТІ  

Красиленко В.Г., Нікітович Д.В. 

Вінницький національний технічний університет 

krasvg@i.ua 

 

Вступ. Суттєве зростання у інформаційних потоках частки різноманітних 

текстово-графічних документів (ТГД) з візами, підписами, різноманітного 

формату кольорових та багато-спектральних зображень (З), таблиць, діаграм, 

2D, 3D і вище масивів даних, тощо, сприяло появі нового класу криптосистем 

матричного типу (МТ) [1-4], що реалізуються на основі алгоритмів і матрично-

алгебраїчних моделей (МАМ) криптографічних перетворень (КП) та мають ряд 

суттєвих переваг, які були продемонстровані у роботах [5-10]. Узагальнені 

МАМ, матричні афінні та афінно-перестановочні шифри, їх модифікації також 

досліджувались та використовувались при створенні сліпих та інших цифрових 

підписів у [11-14], включаючи покращені [15]. Вони краще відображаються на 

матричні цифрові архітектури при їх апаратних реалізаціях, мають покращені 

показники крипто-стійкості та гістограмно-ентропійного аналізу, дозволяють 

перевіряти наявність перекручувань у криптограмах чорно-білих, кольорових 

зображень, цілісність криптограм [5,7], мають розширені функціональні 

можливості, що сприяють створенню блокових [6], багатофункціональних 

параметричних [8] і багатосторінкових [9] моделей, дослідженню їх стійкості 

[10]. Базовими операціями МАМ є по-елементні множення, додавання за 

модулем матриць та матричні моделі перестановок (ММ_П) з процедурами 

множення матриць. Для реалізації КП необхідно матриці байтів зліва та справа 

множити на матриці перестановок (МП), матрицю з рядків, колонок, векторів, 

що в унітарних кодах відображають символи, коди, байти, теж замінювати, 

переставляти за допомогою перестановок. Процедури переставляння бітів, 

байтів чи їх груп є найбільш поширеними та обов’язковими практично для всіх 

http://mbox2.i.ua/compose/765765765/?cto=uqGtxMjMX71NxcQ%3D
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відомих та новостворюваних алгоритмів та шифрів. Для змін гістограми, 

збільшення ентропії криптограми З при їх КП на основі ММ_П необхідні 

декомпозиція R,G,B складових і їх бітових зрізів та декілька матричних ключів 

(МК) і векторних (ВК) [3-5]. А для маскування відео-файлів чи потоку блоків 

необхідна низка псевдовипадкових МК, які повинні відповідати вимогам та 

швидко генеруватись. Тобто для МАМ є гостра необхідність формування цілої 

низки МП з головного МК, які б задовольняли ряду вимог. Оскільки в [16,17] 

розглядались питання узгодження лиш головного МК загального виду, а не 

низки (потоку) МП, а в [18] розглядались методи генерування потоку матричних 

ключів перестановок, але тільки для бітових МП розміром 256*256, то метою 

роботи є спроба вдосконалити метод генерації низки МП, покращити та 

адаптувати вид, структуру, опис МП до формату З і до швидких апаратних 

рішень, суттєво розширити межі розмірності МП, промоделювати та дослідити 

процес формування потоку МП для МАМ КП у системах МТ, перевірити 

властивості генерованих МП. Виклад основного матеріалу. Розглянемо 

ситуацію, коли для КП блоків довжиною 256*256 байтів, що представлені у 

вигляді матриці чорно-білого зображення необхідно переставити всі байти у 

відповідності до МП. В цьому випадку МП в загально прийнятому вигляді 

повинна бути квадратною з N*N елементами («0» чи «1»), де N=2
16

. Потужність 

множини можливих таких МП, тобто їх кількість оцінюється, як N!, що дає   

колосальні значення. Але кожну адресу байту блоку можна представити і за 

допомогою двох байтів, що вказують дві координати (рядок та стовпчик) блоку. 

Це дає нам можливість двома блоками (256*256 елементів) байтів представляти 

любу перестановку,  ставлячи в кожній однаковій адресі цих блоків відповідну 

старшому байту (в першому блоці) та молодшому байту (в другому блоці) 

координати нової адреси вибраного для перестановки байту. Вигляд 

Програмний модуль у Mathcad для генерування базового (головного) МК (МП) 

та вигляд його складових KeyA та KeyB у форматі двох чорно-білих зображень 

показано на рис.1. Таким чином, любу МП можна однозначно представити 
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відобразити двома матрицями розміром 256*256, елементи яких приймають 

значення з діапазону 0-255, з тією особливістю, що кожна з 256 їх градацій 

інтенсивності в кожній з цих двох матриць (З) повторюється рівно по 256 раз.  

 
 

KeyA

 

 

KeyB

 

 
 

Рис. 1. Програмний модуль для генерування базового (головного) МК (МП) та вигляд 

складових KeyA та KeyB у форматі двох чорно-білих зображень 

 

Узагальнюючи, можна стверджувати, що для ще більших за розміром МП 

останні можна також однозначно представити за допомогою 3, 4 і т.д. блоків з 

байтів, аналогічних вищевказаним складовим KeyA та KeyB. Гістограми  

складових KeyA та KeyB МП зображені на рис.2 та, як і очікувалось, мають 

вигляд горизонтальних ліній. Там же показані і гістограми явного З та його 

криптограм після КП, наприклад, матричним афінно-перестановним шифром 

(МАПШ) при використанні МП та тих же наявних її складових KeyA та KeyB.  

Результати моделювання КП З (Im) МАПШ за допомогою пропонованої 

МП у Mathcad з формулами, що відповідають перестановці та афінним КП, та 

матрицями (З) явного З, його криптограм та перевірними показані на рис.3, 4.  
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Рис. 2. Гістограми H_KeyA та H_KeyB відповідно складових KeyA та KeyB МП, гістограма 

H_CD криптограми явного З (співпадає з гістограмою З), відповідні гістограми H_CDa та 

H_CDm криптограм після адитивної та мультиплікативної афінних КП З за допомогою тих 

же KeyA та KeyB 

 

 

 

Рис. 3. Фрагмент вікна Mathcad з формулами для моделювання МАПШ на основі МП та її 

складових, як адитивного та мультиплікативного МК 
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Рис. 4. Результати  моделювання МАПШ на основі МП та її складових, як 

адитивного та мультиплікативного МК 

 

Як видно з рис.4 та рис.2, після перестановки байтів зображення Im 

отримана криптограма CD_ImA не змінює свою гістограму, але після афінних 

КП при використанні наявних 2-х складових МП ми отримуємо криптограми  

CD_ImAa та CD_ImAm, гістограми яких H_CDa та H_CDm настільки близькі до 

рівномірного закону розподілу, що навіть для Im з ентропією 0,738 ентропія 

криптограм збільшується аж до 7,99 та більше і відрізняється від теоретично 

максимальної (8 біт) всього на долі відсотка. Програмний модуль Mathcad для 

розрахунку ентропії З та побудови гістограм показано на рис. 5, а на рис.6 – 

результати моделювання КП З (Im) МАПШ для випадку, коли спочатку 

виконуються складові афінних перетворень і у іншій послідовності та різними 

чи одним МК від МП, а потім перестановка за допомогою МП. Вони свідчать 

теж про достовірну якісну роботу шифру при застосуванні пропонованих 

представлень МП та багатокрокових МАПШ.  
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Рис. 5. Програмний модуль Mathcad для розрахунку ентропії З, гістограм  

 

Оскільки для багатокрокових, декількох раундових, циклових КП кожного 

поточного блоку чи спектральних складових кольорових, багато-спектральних З 

бажано, з метою збільшення стійкості МАПШ, мати низку неповторюваних МК, 

генерованих з головного МК, наприклад, з такої ж МП, то, з урахуванням вимог 

до крипто-статистичних характеристик МК, стає актуальною задача дослідження 

процесів швидкого надійного генерування  послідовності таких МП.  
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Рис. 6. Результати  моделювання МАПШ на основі МП та її складових, як 

адитивного та мультиплікативного МК 

 

Одним з підходів, по аналогії з [18], є використання деяких, узгоджених 

сторонами скалярів xa та xm (одного чи двох), як ключів для КП (зашифрування) 

ними складових KeyA та KeyB головної МП (ГМП) за допомогою афінного 

шифру з операціями за модулем 257. Утворені з них криптограми, їх пара, 

будуть складовими нової МП, повністю будуть зберігати всі необхідні 

властивості ГМП, мати аналогічні гістограми та відповідати вимогам. При 

відкиданні значень «0» та «1» для  xa та xm оцінки показують, що число різних 

таких пар скалярів може бути 254*254, а кількість можливих переставлять цих 

пар у їх послідовній множині оцінюється величиною (254*254)!, що є досить 

значною, тобто можна створювати низки МК (МП) значної розмірності. Для 

практичних застосувань навіть одного мультиплікативного афінного (лінійного) 

КП достатньо, щоб з множини 256-ти значень xm створювати, крім того, й без 

повторів, значну кількість випадкових векторів довжиною 256, а саме 256!, для 

формування цим узгодженим вектором послідовності необхідних МП у вигляді 

двох його складових виду З, тобто блоків байтів. Результати моделювання 



Матеріали IV науково-практичної інтернет-конференції «Проблеми моделювання та розроблення інформаційних систем» 

15 травня 2019 р., м. Дрогобич 

 

 30 

процесів генерування МК KeyM, як першої складової нової МП, з KeyA 

складової МП для такої ситуації у Mathcad з формулами та матрицями KeyM для  

xm = km=17 показані на рис.7. Генерування другої складової виконується з тим 

же km=17, але від KeyB.  

 

 

Рис. 7. Формули та вигляд (2D) генерованого МК з ГМП простим лінійним КП 

та функціональним параметричним 

 

Гістограми всіх цих векторів з елементами, що не повторюються, також є 

горизонтальними лініями, як і обох складових всіх генерованих за їх допомогою 

перестановок, що відображаються у вигляді і-тих криптограм складових KeyA та 



Матеріали IV науково-практичної інтернет-конференції «Проблеми моделювання та розроблення інформаційних систем» 

15 травня 2019 р., м. Дрогобич 

 

 31 

KeyB ГМП та утворюються за допомогою афінного шифру, пари і-их 

компонентів векторів (адитивна і мультиплікативна складові) чи лише однієї і-

тої компоненти з них. Пари цих криптограм і є i-ими поточними матричними 

перестановками, що однозначно відображаються і у вигляді двох матриць 

розмірністю  (256*256). Оскільки гістограми складових МП та випадкових 

векторів є горизонтальними лініями, а їх ентропія рівна 8 біт, то крипто-аналіз 

на їх основі унеможливлюється. Крім того, ГМП, 2 (1) узгоджені допоміжні 

векторні ключі є секретними, що дозволяє лише сторонам процесу КП 

створювати чи мати цю низку МК (МП). В принципі, секретною може бути 

лише ГМП, або узгодженими лише вищезгадані векторні ключі.  

Другим способом генерування поточних (на і-тому кроці) МП є однакові 

циклічні зсуви складових ГМП по x та y координатах на відповідні вибрані 

(узгоджені сторонами) значення з діапазону 1-254. З урахуванням обмежень, тут 

моделювання цього способу не наводяться, але отримані результати також 

підтверджують забезпечення тих же можливостей, якостей та вищенаведених 

оцінок, що і для першого методу. Оскільки ці зсуви є одним з часткових видів 

загальних можливих перестановок, але елементів самих складових ГМП, то 

відкривається можливість, здійснюючи самою ГМП одноразову (багаторазову) 

перестановку байтів її складових відображень, отримувати нові МП, що будуть 

повністю відповідати вимогам. Отже, третій спосіб полягає у піднесенні ГМП у 

степінь, що відповідає і-тій компоненті векторного ключа. Проте суть таких 

піднесень еквівалентно замінюється швидкими перестановками, які до того ж 

можуть бути ще більш прискореними при значних степенях за рахунок 

використання деякого базового набору фіксованих (фіксовані степені ГМП) та 

специфічної їх послідовності. Результати формування цим способом потоку МП 

при його моделюванні у Mathcad показані на рис.8, 9 та підтверджують його 

адекватність, коректність, відповідність вимогам та досягнення суттєвих переваг 

за рахунок як значних прискорень обчислення степенів ГМП, так і простоти 

можливих реалізацій і зменшення затрат на відображення ГМП.  
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Рис. 8. Формули та частина цифрових масивів генерованого МК з ГМП шляхом 

ітераційних чи послідовних фіксованих перестановок  

 

 

Рис. 9. Формули для перевірки (порівняння) та вигляд генерованих МК з ГМП  

 

Використовуючи показані на рис.10 функціональні параметричні моделі 

КП на основі генерованих МП, було виконано перевірку правильного до вимог 

їх синтезу та адекватності моделей шляхом прямого та зворотного КП З лише за 

допомогою цих МП. Отримані моделюванням у Mathcad результати КП: 

криптограми, відновлені З, явні та різницеві показані на рис.11.   
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Висновок. Вдосконалений і промодельований метод генерації низки МП 

значної розмірності, розглянуто 3 його модифікації. Результати експериментів, 

оцінки стійкості підтвердили якість МП, адекватність функціонування моделей 

та пропонованих методів генерування МП, їх переваги та перспективність. 

 

 

 

Рис. 10. Функціональні параметричні моделі КП на основі генерованих МП 



Матеріали IV науково-практичної інтернет-конференції «Проблеми моделювання та розроблення інформаційних систем» 

15 травня 2019 р., м. Дрогобич 

 

 34 

 

Рис. 11. Пряме та зворотне КП З на основі генерованих МП 
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Introduction, purpose and objectives of the work. The basis of most known 

methods, algorithms and means, including models of neural networks (NNs), for the 

recognition and clustering of images in the biometric, machine vision systems is to 

compare two different images of the same object or its fragments [1, 2].  Discriminant 

measure of compared reference and current fragments is often a mutual two-
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