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Актуальність теми комплексної магістерської кваліфікаційної 

роботи пов’язана із зростанням кіберзагроз та вразливостей 

розумного будинку. 

 

Метою комплексної магістерської кваліфікаційної роботи є 

покращення кібербезпеки шляхом розробки методів проведення 

тестування на проникнення розумного будинку. 

 

Об’єкт дослідження – методи дослідження кібербезпеки 

розумного будинку. 

 

Предмет дослідження – методи тестування на проникнення 

системи розумного будинку. 



Постановка задачі: 

1) виконати огляд літературних джерел; 

2) провести аналіз основних методів зламу та захисту розумного 

будинку; 

3) розробити методи тестування безпеки; 

4) обґрунтувати вибір мови програмування для досягнення 

поставленої мети; 

5) виконати програмну реалізацію на основі розроблених 

методів; 

6) провести тестування розроблених методів; 

7) провести обґрунтування економічної доцільності розробки. 

 



Методика Недоліки 

OSSTMM Формалізація і відсутність додаткового опису до вимог. 

BSI Використання платного ПЗ, яке можна використовувати для тестування об'єктів, описаних в методиці. 

PTEST 
Деякі посилання документа ведуть на неіснуючі сторінки. Містить опис тільки процедур зовнішнього 

тестування. 

ISSAF Методика частково не завершена, не скрізь є приклади та опис. 

№ Рішення Переваги Недоліки 

1 websploit 
Підтримка великої кількості методів з 

пентестингу для технології інтернет речей. 

Мала кількість документації по виконанню 

атак. 

2 BruteSSH 
Використання готових функційз Metasploit. Не передбачено модуля для сканування 

пристроїв. 

3 nmap 
Велика кількість документації по 

використанню. 

Відсутність рекомендацій по виправленню 

знайдених вразливостей. 

5 spooftooph 
Зручність використання та зрозумілий 

інтерфейс. 

Обмежена кількість на формування потоків 

при виконанні атаки. 

6 btcrack 
Підтримка версій Bluetooth для інтернет речей. Використання стандартного словника без 

можливості підключення власного. 

7 btscanner 
Детальний опис знайдених пристроїв Bluetooth. Непередбачено підтримку сканування 

Bluetooth Low Energy. 

Аналіз сучасних методик 

Аналіз програмних рішень 



Тести для виявлення вразливостей 

Тести виявлення вразливостей

Bluetooth Wi-FiВеб-сайтМобільний додаток

Системні вразливості

Hardcoded and Forgotten

Протоколи передачі даних

Авторизація/автентифікація

Реверс інженерія

DDoS

XSS

BruteForce

Небезпечне відновлення паролів

Переповнення буфера

DDos

Переповнення буфера

Sniffer

Атака з підміною пристрою

Підробка точки доступу

DDos

Spoofing

Підробка точки доступу

Sniffer

MITM



Метод виявлення 

вразливостей

Атака Bluetooth. 

DDos

Атака Bluetooth. 

Sniffer
Атака DDosАтака Brute-force

Атака WiFi. ARP 

Spoofing 
Реверс інженерія

Запропоновані методи виявлення вразливостей 



ні

Зчитування 

назви файлу

Зчитування 

розширення 

файлу

Перевірка 

розширення 

файлу

Файл аpk ?

Початок

Файл 

отримано?

так

Очікування 

файлу для 

дослідження

1

так

ні

Виведення 

повідомлення 

про помилку

кінець

1

Створення 

тимчасовї 

папки з 

назвою файла

Розпакування 

усіх файлів

Пошук файлу 

classes.dex

Перетворення 

classes.dex в 

асемблерний код

Перейменування 

розширення apk 

файлу в zip

Підключення 

бібліотеки dex2jar 

2

Декомпілювання 

використовуючи 

dex2jar 

2

Запис результаів в 

тимасову папку

Зчитування 

декомпільованого 

файлу

Зчитування 

декомпільованого 

файлу в редакторі  

тексту

Зчитування масиву 

даних з 

ключовими 

словами

Автопошук в коді

Grep «ключове 

слово»

Збільшення 

значення масиву 

на 1

Є співпадіння ?

ні

так

Запис 

результату 

для звіту
Кінець масиву?

так

ні

Формування 

звіту з 

результатом

3

3

Виведення 

результату роботи

Видалення 

тимчасових файлів

Алгоритм роботи методу реверсної інженерії 



Алгоритм роботи методу грубої сили 
Початок

1

Очікування 

отримання адреси 

веб-сайту

Отримано 

адрес?

так

ні

Виконання 

команди 

platform.system для 

зчитування ОС

Визначення 

оперативної 

пам'яті (ОП)

Відкриття сторінки 

для атаки

Зчитування з  

файлу логіна

кінець

Зчитування з  

файлу паролю

Пошук в коді 

сторінки сайту 

елементу type = 

text

2

Увійшли в 

систему ?
так

ні

Увійшли в 

систему ?

Введення 

логіна та 

паролю на 

сайті

2

Зчитано ?

Зчитування 

наступного 

елементу логіна в 

списку

так

ні

Зчитування 

наступного 

елементу паролю в 

списку

Зчитано ?

ОП більше 2 Гб ?

так

ні

Ініціалізація 4 

екземплярів 

браузера Chrome

Ініціалізація 

одного екземпляру 

браузера Chrome

Завантаження 

браузера Chrome

Елемент знайдено ?

так

ні

Введення 

логіна та 

паролю 

пустого рядка

Виведення 

повідомлення 

про помилку

1

Формування 

звіту з 

результатом

так

Формування 

звіту з 

результатом

так

ні

ні



Алгоритм роботи методу DDos-атаки 

Початок

1

Очікування 

отримання адреси 

веб-сайту

Отримано 

адрес?

так

ні

Виконання 

команди 

platform.system для 

зчитування ОС

Визначення 

оперативної 

пам'яті (ОП)

ОП більше 2 Гб ?

1

так

ні

Введення кількості 

одночасних get 

запитів <= 600

Кількість 

одночасних get 

запитів == 150 

Очікування 

запуску

Сервер 

відповідає ?

Перевірка статусу 

досліджуваного 

об'єкту 

Запущено ?

так

2

Відправка пакетів 

без очікування 

відповіді

2

так

ні

кінець

Формування 

звіту з 

результатом

ні



Алгоритм роботи методу Bluetoth sniffer 

Сканування

ефіру 

використовуюч

и команду 

hctool

Початок

Пошук mac-

адреси та назву 

Пристрою

grep

Переведення 

Blue tooth в 

статус 

прослуховуванн

я

Продовжити 

сканування ?
ні

так

Запис 

результатів у 

pcap файл

1

1

Є результат ?

кінець

так

ні

Пошук по 

ключовим 

Словах: login, 

password... 

Формування 

звіту з 

результатом

Виведення 

інформації 

про невдалий 

пошук



Алгоритм роботи методу DDos-атаки на Bluetoth 
Початок

Перезаванта

ження 

Bluetooth

Очікування 

отримання мак-

адреси

Очікування 

отримання розміру 

пакету для 

відправлення

Очікування 

отримання 

кількості 

одночасних 

відправлень

Отримано ?

Отримано ?

Отримано ?

так

так

1

1

ні

ні

ні

так

Формування 

запиту та 

відправка

bl.send

Збільшення 

лічильника 

кількості 

відправлень

кінець

Кількість 

відправлень >= 

заданим ?
ні

так



Алгоритм роботи методу атаки spoofing 

Перезавантаження 

WiFi

Початок

Сканування усіх 

присутніх 

пристроїв

Scan_wifi

Запис результату в 

тимчасові зміні

Сортування 

пристроїв та 

присвоєння номеру 

1

1

Представлення 

списку присутніх 

пристроїв

Очікування вибору 

назви пристрою з 

списку

Вибрано ?

так
ні

Сканування 

завершено ?

так
ні

Зчитування MAC-

адреси

Прослуховування 

Arp-spoofing

Спотворення Arp-

пакетів

2

2

Відправка 

результату на 

роутер

Кінець ?

Очікування виходу 

з програми

ні

так

кінець



Алгоритм модуля прийняття рішень 
Початок

Сканування 

системи

Зчитування 

параметра 

nameInfo

Є результат ?

так

ні

Є результат ?

Пошук WiFi

Виконання 

spoffing 

атаки

1

так

ні

Пошук 

Bluetooth

1

Є результат ?

так

ні

Пошук веб-

сайту

Є результат ?

так

ні

Виконання 

sniffer-атаки

Виконання 

DDos-атаки

2

Виконання 

DDos-атаки

2

Пошук 

мобільного 

додатку

Є результат ?

так
ні

Виконання 

реверсної 

інженерії

Виконання 

атаки грубої 

сили

кінець

Формування 

звіту



Схема модулів програмного засобу 

Модуль

Bluetooth. DDos атака

Bluetooth. Sniffer 

атака

DDos атака

Brute-force атака

WiFi. ARP Spoofing 

атака
Реверс інженерія

Прийняття рішень

Формування звіту



Експериментальне дослідження 

Назва Марка 

Arduino Uno Robotdyn uno ch340/atmega328pa 

Arduino Nano V3.0 AVR ATmega328 P – 20AU 

GSM модуль SIM800L 

RFID мітка Rfid – rc522 

Bluetooth модуль HC – 06 

Датчик руху HC – SR501 

WiFi ESP 8266 

Датчик відстані hC – SR04 



Вигляд результатів дослідження 

Інтерфейс мобільного додатку 

Форма авторизації Результати виконання грубої сили 

Декомпільований apk-файл Фрагмент коду автентифікації 

Запуск 
багатопоточності 



Вигляд результатів дослідження 

Виконання DDos-атаки  

Результат виконання DDos-атаки  

Результат виконання sniffer-атаки  



Вигляд результатів дослідження 

Задання параметрів для 
DDos-атаки на Bluetoth 

Виконання DDos-атаки на Bluetoth Результат виконання 
DDos-атаки на Bluetoth 

Виконання атаки arp-spoofing Результат виконання атаки arp-spoofing 



Обґрунтування економічної доцільності: 

 Проведено оцінку комерційного потенціалу розробки; 

 Спрогнозовано витрати на виконання наукової роботи – 79680,63 грн.; 

 Спрогнозовано чистий прибуток від впровадження результатів 
розробки – за 3 роки 219479,56 грн.; 

 Термін окупності – 1,1 року. 



Представлення результатів комплексної 
магістерської кваліфікаційної роботи: 

Конференції: 

• XLVI науково-технічна конференція факультету інформаційних технологій та 
комп’ютерної інженерії Вінницького національного технічного університету. 
Доповідь визнана найкращою. 

• 54 студентська наукова конференція Науково-Технологічного Університету AGH в 
Кракові (Польща).  

• Шоста Міжнародна науково-практична конференція «Методи та засоби кодування, 
захисту й ущільнення інформації» 

• XLVII Науково-технічна конференція факультету інформаційних технологій та 
комп'ютерної інженерії. 

А також опубліковані тези доповідей. 

 



Дякую за увагу! 


