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Анотація 

Розглянуто застосування малоресурсної криптографії, зокрема, геш-функцій, в забезпеченні конфіденційно-

сті та перевірки цілісності інформації в IoT-інноваціях. Запропонований алгоритм “легкої” геш-функції дозволяє 

його реалізацію з мінімальною апаратною складностю та максимально можливою стійкістю . Описано струк-

турну схему пристрою для гешування. 
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Abstract 

The use of low-resource cryptography, in particular, hash functions, in ensuring confidentiality and checking the 

integrity of information in IoT innovations is considered. The proposed algorithm of "easy" hash function allows its 

implementation with minimal hardware complexity and maximum possible stability. The structural scheme of operation 

of the hashing algorithm is described. 
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Вступ  

На сьогоднішній день дуже поширеними стали різні електронні засоби та IoT-інновації, зокрема, 

“розумний” дім чи автомобіль, а також ряд інших сервісів міжмашинного зв’язку наступного покоління 

[1]. В забезпеченні конфіденційності та перевірки цілісності інформації в подібних електронних засо-
бах вирішальну роль відіграє криптографія. Саме криптографічні функції гешування є одними з най-

важливіших примітивів, які використовують для створення криптографічних засобів захисту інформа-

ції. Їх призначення широко розповсюджене для таких цілей як підтвердження цілісності даних в елек-
тронному цифровому підписі та цифрових сертифікатах, електронних валютах, різних протоколах ав-

тентифікації користувачів та повідомлень, комп’ютерних системах контролю цілісності та виявлення 

втручань тощо [2].  
У вбудованих системах також широко застосовуються геш-функції. Наприклад системи, що вико-

ристовують RFID-мітки для автоматичної ідентифікації об'єктів. Вони можуть розпізнавати як живі 

істоти так і неживі предмети, наприклад, транспортні засоби, контейнери, одяг і багато іншого [3]. І це 

лише одне з багатьох застосувань, зокрема, таких, як смарт-карти, сенсорні мережі, USB-ключі, інте-
лектуальні карти, ОТР-токени, системи охоронно-пожежної сигналізації та контролю доступу, системи 

промислово-побутової автоматизації та моніторингу [2]. 

З розвитком різних вбудованих систем з’явилась і необхідність захисту інформації в них, що стало 
причиною інтенсивних досліджень способів ефективної реалізації криптографічних алгоритмів, за 

умови обмеженості ресурсів, яку накладають ці системи. Такими ресурсами є: споживана потужність, 

продуктивність процесорного ядра, розмір пам’яті. Згодом можуть з'являтися і інші обмеження. Все це 

залежить від конкретних умов застосування електронного засобу.  
Метою роботи є дослідження та реалізація нового алгоритму “легкої” геш-функції для мінімізації 

ресурсів, використовуваних для забезпечення допустимого рівня криптостійкості і швидкості роботи. 

 
Результати дослідження  

У більшості вбудованих систем, в яких співвідношення ціни та витрат є критичними, обчислюва-

льна потужність сконцентрована у недорогих центральних процесорах. З огляду на це, у роботі запро-
поновано нову функцію гешування “Символ-генератор”, що була розроблена для забезпечення мініма-

льної апаратної складності, залишаючись при цьому досить стійкою. 

Даний алгоритм утворює вихідний геш розміром 128 або 256 біт з вхідного повідомлення P будь-

якої довжини 𝐿. Повідомлення P розглядається як послідовність байтів: 



 

P =  𝑠0, 𝑠1, … , 𝑠𝐿−1 .  

Проміжне та остаточне геш-значення представляються у вигляді масиву з 16-ти 8-бітних елементів: 

𝐻𝑖 =  ℎ𝑖,0, ℎ𝑖,1, … , ℎ𝑖,15 . 

Усі елементи 𝐻0 є нульовими кодами. 

В основі даного алгоритму лежить додавання ASCII-кодів байтів повідомлення за модулем 256 до 
елементів масиву та циклічний зсув цих елементів вліво. В яких саме позиціях буде відбуватись дода-

вання визначається 16-ти бітною послідовністю 𝐺, що генерується  регістром зсуву з лінійним зворот-

ним зв’язком. Ця послідовність має таке представлення: 

𝐺𝑖 =  𝑔𝑖,0, 𝑔𝑖,1, … , 𝑔𝑖,15 . 

Якщо 𝑔𝑖,𝑗  = 1, то відбувається додавання до 𝑗-го елементу масиву. Отже з урахуванням циклічного 

зсуву, формування елементів проміжного геш-значення  ℎ𝑖+1,𝑗  описується формулами: 

ℎ𝑖+1,𝑗 = ( ℎ𝑖,𝑗+1 + 𝑔𝑖,𝑗+1 ∗ 𝑠𝑖)𝑚𝑜𝑑 256 , де 𝑗 = 1, … , 15 ; 

і 

ℎ𝑖+1,15 = ( ℎ𝑖,0 + 𝑔𝑖,0 ∗ 𝑠𝑖)𝑚𝑜𝑑 256  . 

Для реалізації цього алгоритму пропонується структурна схема пристрою, що наведена на рисунку 

1. 

 
Рисунок 1 – Структурна схема пристрою 

Регістри з Рг0 по Рг15 призначені для зберігання елементів геш-значень ℎ𝑖,𝑗 . Генерування послідов-

ності 𝐺 забезпечує регістр зсуву з лінійним зворотнім звязком РЗЗЛЗЗ. Регістр 𝐺 зберігає елементи 

послідовності 𝐺. Блок елементів “І” БЛ І реалізує операцію множення 𝑔𝑖,𝑗+1 ∗ 𝑠𝑖 . Суматор ∑ реалізує 

додавання за модулем 256. 

 Складність пристрою 𝑆 обчислюється за формулою: 

𝑆 = 128 Тг + 8 См + 8 & + 16 Тг + 16 Тг + 5 ⊕ , 

де Тг – тригер складністю 5,33 𝐺𝐸, См – однорозрядний суматор складністю 14,33 𝐺𝐸, & - елемент “I” 

складністю 1,33 𝐺𝐸, ⊕ - “Виключне АБО” складністю 2,67 𝐺𝐸. 
З цієї формули випливає, що складність пристрою у разі геш-значення довжиною 128 біт становить 

991 𝐺𝐸, а для отримання геш-значення довжиною 256 біт потрібен пристрій складністю 1844 𝐺𝐸. В 
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порівнянні з U-QUARK у якій найбільш “легка” реалізація має складність 1379 𝐺𝐸 при довжині геш-

значення 128 біт, чи DM-PRESENT-128, складність якої становить 1886 𝐺𝐸, дана геш-функція значно 

перевершує їх результати [4]. 
 

Висновки 

Отже, представлений алгоритм “легкої” геш-функції має досить просту реалізацію, що доводить 
його превагу над іншими алгоритмами подібних геш-функцій. 
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