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MOJEJIb ITPOLHECY ITOBY 1OBH IIATI'PA®IB ®PAI'MEHTIB
BOT-MEPEK HA OCHOBI AHAJII3Y MEPEXKEBOI'O TPA®IKY

BusiBiieHHs1 00T-Mepek € OJHIEO 13 TOJIOBHUX Mpo0sieM B rairy3i kidepOesneku. CydacHi MeTOaU B
MepIIy 4Yepry COpsMOBaHI Ha BUSBIICHHS 0OT-Mepex Ta morepekeHHs ix nomupenHs [1]. TIpore npu
BUSIBJICHH] TAKHMX 3arpo3 PO3POOHHUKH JTOCUTH YACTO HEXTYIOTh YMOBOKO HasIBHOCTI ACKIIBKOX OOT-MEpEX,
mo iH(piKyBanu OnHY JoKambHy Mepexy [2]. Lle 3HauHO 3HMKYE ePEKTHBHICTD 3aJy4CHHX METOIIB IO
BHSIBJICHHIO OOT-MEPEXX B JIOKalbHIM Mepexi. ToMmy akTyajdbHOIW € 3amada (opmaiisaiii mporecy
noOya0BU Tinrpadis gpparmeHTiB 60T-MepeK Ha OCHOBI aHAITi3y MepexeBoro Tpadiky.

[Mogamo mMozenb nporecy noOyAoBY miarpadis GpparMenTiB OOTHET Ha OCHOBI aHAJI3y MEPEXKEBOTO
TpadiKy y BUIIISII KOPTEKY:

Mproc:<L7a’v77’(1QyGyC>7 1)

ne L — okanbHa Mepexa; K — QYHKIIis, siKka 3IHCHIOE BIJICTEXKEHHS HIKIJIUBOI aKTUBHOCTI XOCTIB, 1110 €
YacTUHOI 00T Mepexi; @ — (YHKIIS BiIoOpa)keHHS XOCTIB, IO MPOSBISIOTH HIKIUIMBY aKTUBHICTH Y
3Ba)KEHHW TIOBHO3B’SI3HUH rpad; y — QYHKIIs BUIUIEHHS (parMeHTiB 00T Mepexi; Q — MHOXHHA
IIKIJUTHBUX aKTHBHOCTEH, IO IMPOSBIISIOTHCS Ha XOCTaX, iH(IKOBaHUX 00T Mmepexero; G — 3BaykeHUH
oBHO3B si3HMH Tpad; C — MHOXKHHA OOT MEpex.

Tomi ¢yHKIit0, fKa 3AIMCHIOE BIICTEKEHHS IIKIAJIUBOT aKTMBHOCTI XOCTIB, IO € YaCTHHOIO OOT
Mepexi 3a71aMO HACTYITHUM YHHOM:

K1 Attxhc - Q,Vht €Q, 2
ne Att — MHOXHHA aTpUOYTIB JuIs ieHTHdIKaIii MIKIITHBOT aKTUBHOCTI HAa XOCTY h¢, MO 1HQIKOBaHUA
6ot mepexero C.

BuznaunMo ¢yHKITIIO BiOOpakeHHSI XOCTIB, IO MPOSBISIOTH IMIKIAJINBY aKTUBHICTh Y 3BaXKCHUH
IMOBHO3B sI3HM#H rpad:
®:ht -G, W eh,Vhe €Q, (3)
ne G — 3BakKeHUH TOBHO3B SI3HUH Tpad:
G=(V,Ew), (4)
ne V — HaOip By3IiB, MpUIOMY KOXKeH iH()IKOBaHHUN XOCT — By301, a E — Habip pebep, W — Baru pedep.
[IpencraBumo ¢yHKIIO BUALIEHAS (pparMeHTiB 60T Mepexi:
]/:G—>{Gl,62,...,Gn },Gi gG,‘v’Gi :Zw(gi)—>min (5)
Jie Bara KOKHOTO pedpa, IMIo 3’€JHy€E B BEPITNHN BU3HAYAETHCS 3 MpaBmiia baiieca:
p(6{" =g;.6{" =g; {7 )p(Ci™)

PGV =g;.G{" = g;)

B koXHMI AMCKpPETHHI MOMEHT 4Yacy OHOBJIIOBATUMEMO IIONEPEAHE 3HAYCHHS IMOBIPHOCTI

w(gi.9;)=p(C 16!V =g;.GV =g;)= 6)

p(C,t j )MDXK KOXKHOIO Iapol0 BY3JiB O OCTAHHBOI'O 3HAYCHHS p(C ) BUKOPHCTOBYIOUH ITpaBmiio baeca.
OnoBnena Bara peOpa MK ABOMa BY3JaMU 3aJISKHUTb BiJ IONEpeNHbOI Baru pedpa p(C 1), TobTo

t .
HMOBIPHOCTI NOOAYUTH TPYIy AKTUBHOCTEH G( ) Ta G(t):s ypaxyBaHHSAM 3HaueHHA C;;, 1 3aranbHOi

1 j >
WMOBIpHOCTI TOOAYHUTH TIApY JIiH p(Gi(t) ,th) ).

BucnoBku. Takum 4rHOM, 3aIIpONIOHOBaHa MOJIENb TPOIECY TO3BOIISIE 3MIMCHUTH (QopMalizoBaHe
npencraBiieHHs moOynoBu miarpadis (¢parMeHTiB OOTHET Ha OCHOBI aHaIi3y MepemeBoro Tpadiky Ta
3aJICKHNTH, B nepmy qepry, Bl,[[ TUMYAaCOBHUX B3a€EMO3B'I3KIB IIIKLZ[J'II/IBI/IX ,I[lI/I MDK KoMII' HOTepaMHu B Mepe>1<1
1 HE 3aJIEKUATH Bl,Z[ aleTeKTyp 0oT- -MEpPCK 1 33.0061B SIK1 BUKOPHUCTOBYROTBHCA IS IXHBOT'O KCpYyBAaHHH.
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	Висновки. Таким чином, запропонована модель процесу дозволяє здійснити формалізоване представлення побудови підграфів фрагментів ботнет на основі аналізу мережевого трафіку та залежить, в першу чергу, від тимчасових взаємозв'язків шкідливих дій між ко...

