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Вступ 

 

Із появою та розвитком нових інформаційних технологій виникла 

проблема інформаційної безпеки Це пов'язано із потребою безпечного 

збереження і конфіденційності інформації, що обробляється та зберігається в 

комп’ютерних системах. Вирішенню цих проблем приділяється все більша 

увага, удосконалюються існуючі методи захисту інформаційних систем, 

постійно розробляються нові методи, які дозволяють збільшувати надійність і 

стійкість систем, призначених для вирішення такого роду задач.  

Оскільки комп’ютерні системи тепер прямо інтегровані в інформаційні 

структури сучасного суспільства, засоби захисту повинні враховувати сучасні 

форми представлення інформації (системи захисту мають забезпечувати 

безпеку на рівні інформаційних ресурсів, а не окремих документів, файлів чи 

повідомлень). 
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Метою роботи є підвищення ефективності захисту конфіденційних 

даних у комп’ютерних системах від несанкціонованих дій шляхом 

розмежування доступу за рахунок ідентифікації користувачів за відбитками 

пальців через смартфон, а також пошук компромісу між надійністю, 

доступною ціною та зручністю у використанні й адмініструванні засобів 

ідентифікації та аутентифікації. 

Об’єкт дослідження – процес захисту інформації в КС. Предмет 

дослідження – методи ідентифікації користувача. 

Розробка методу ідентифікації користувача за відбитками пальців 

Подальшого розвитку набув метод ідентифікації користувачів за 

відбитками, що відрізняється від існуючих подальшим розмежуванням 

доступу до комп’ютерної системи та дозволяє підвищити ефективність 

системи захисту даних і розширити її функціональні можливості. 

Розроблена система біометричної ідентифікації досить ефективна, 

оскільки виконує наступні функції: 

 уніфікація процесів доступу до інформаційних ресурсів на основі 

єдиного ідентифікатора — відбитка пальця; 

 захист інформаційних ресурсів від несанкціонованого доступу і/або 

доступу, здійснюваного з порушенням встановлених правил; 

 автоматизація та централізація управління користувачами, їх 

обліковими записами та відповідними повноваженнями в операційних 

системах і різних прикладних продуктах; 

 прискорення доступу легальних користувачів до ресурсів 

корпоративної мережі із забезпеченням максимальної простоти та прозорості 

цього процесу; 

 скорочення непродуктивних втрат, викликаних помилками при 

введенні логіна / пароля, блокуванням облікових записів тощо; 

 оптимізація діяльності системних адміністраторів за рахунок 

зменшення числа звернень, пов'язаних із помилками користувачів при 

ідентифікації, аутентифікації і авторизації; 
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 швидка реєстрація нових користувачів і оперативна зміна облікових 

записів співробітників. 

Усі наявні продукти на ринку, аналогічні цьому, мають свої недоліки. 

Ідеального не існує, тому була необхідність розробки нових програмних 

засобів ідентифікації користувача в захищеній комп’ютерній системі з 

подальшою авторизацією. Враховуючи усі проблеми та незручності, із якими 

зіштовхуються користувачі комп'ютерних систем, адміністратори і, як 

наслідок, самі підприємці, які несуть чималі втрати, у зв'язку з незахищеністю 

системи було розроблено систему ідентифікації користувачів, яка вирішить 

їх. 

Розробка методики розмежування доступу на основі отриманих 

даних 

Розроблена методика розмежування доступу відрізняється від існуючих 

дистанційним блокуванням/розблокуванням захищених комп’ютерних 

систем, що дозволяє зменшити час входу в систему. 

Рольовий доступ, що був використаний в основі розробленої системи, 

має ряд переваг: він є нейтральним по відношенню до конкретних видів прав і 

способів їх перевірки, його можна розглядати як об'єктно-орієнтований 

каркас, що полегшує адміністрування, оскільки він дозволяє зробити 

підсистему розмежування доступу керованою, перш за все за рахунок 

встановлення між ролями зав’язків.  

Алгоритм  контролю доступу зображено на рис. 1. 
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Рисунок 1 — Процес розмежування повноважень для доступу до ЗС 

Висновок 

Будь-яке сучасне підприємство незалежно від виду діяльності та форми 

власності не в змозі успішно розвиватися і вести господарську діяльність без 

створення на ньому умов для надійного функціонування системи захисту 

власної інформації.  

Отже, для створення комфортних умов у процесі захисту інформації 

було Розроблено систему, що поєднує у собі зручність, захищеність, 

контроль, мобільність, зрозумілість, швидкість та економність. 
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