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АНАЛІЗ ОСТАННІХ ЗЛОВМИСНИХ ДІЙ У КІБЕРПРОСТОРІ

Кількість даних невпинно зростає: з 2010 по 2020 рік обсяг інфор
мації, що зберігається, збільшився у 50 разів [1]. Особливо важливою 
інформація стає в контексті її обробки з допомогою сучасних техноло-
гій. Чим більш цінною є інформація, тим більше вона потребує захисту.  
Важливою задачею є  мінімізація  шкоди через: неповноту, невчасність 
та невірогідність інформації, що використовується; негативний інфор-
маційний вплив; негативні наслідки функціонування інформаційних 
технологій; несанкціоноване поширення, використання і порушення ці-
лісності, конфіденційності та доступності інформації [2]. 

Крадіжка особистих даних, викрадення грошових коштів з рахунків 
клієнтів банку, знищення сайтів (повне видалення або блокування) – це 
лише частина проблем, з якими зіткнулися сучасне суспільство і бізнес. 

Атака хакерів, що була здійснена на найбільший агрегатор кредит-
ної звітності в США Equifax, в повній мірі продемонструвала, до чого 
призводить витік інформації у великій компанії. Зловмисникам вдалося 
отримати 147 мільйонів імен і дат народження, 209 тисяч номерів карт 
із зазначенням терміну їх дії, а також близько 145 мільйонів номерів со-
ціального страхування. Витік персональних даних стався в 2017 році, а 
в липні 2019 року Федеральна торгова комісія США оголосила, що ком-
панія погодилася виплатити майже $ 700 млн в рамках міжнародної 
угоди. Таку рекордну суму довелося виплатити тому, що компанію зви-
нуватили в недотриманні основних запобіжних заходів, які могли б за-
побігти витоку даних. [3]

У 2015 році об’єктом зловмисних дій у кіберпросторі стали офіційні 
листи та особисті дані політика Ангели Меркель [4]. Незадовго до інци-
денту з канцлером парламент Німеччини піддався масштабній хакерсь-
кій атаці, після якої багато документів парламентської комісії з’явилися 
на сайті WikiLeaks. За даними влади, зловмисник отримав доступ до 
двох облікових записів електронної пошти канцлера, що містить повний 
трафік листів з 2012 по 2015 рік. 

У 2020 році зловмисники отримали доступ до персональних даних 
кількадесят тисяч пацієнтів мережі психологічних клінік Фінляндії, 
Vastaamo [5]. Конфіденційна інформація про пацієнтів була частково 
опублікована в даркнеті, а з деякими клієнтами Vastaamo хакери і зовсім 
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зв’язалися безпосередньо. Сама компанія повідомляла про злам її ін-
формаційної системи двічі: в листопаді 2018 та березні 2019 року. 

Можна зробити висновок, що в сучасному світі хакерські атаки мо-
жуть мати вплив як на великі корпорації, так і на життя політиків і зви-
чайних людей. Наступна видозміна кібератак має всі шанси впливати на 
життєдіяльність і здоров’я людини.

З 2014 року появилися розумні пристрої і девайси: розумні холо-
дильники, фітнес браслети, шоломи віртуальної реальності, окуляри до-
повненої реальності. З 2018 року розпочали активно імплантувати чіпи, 
які б замінювали ключі, карти, ідентифікаційні дані, а в 2019 році проєкт
“xNT” почав розсилку чіпів для імплантації в руку своїм покупцям. 
Apple заснували тенденцію на FaceID, завдяки якій можна здійснювати 
покупки і ідентифікувати людину просто по обличчю [6]. Дані винаходи 
свідчать про те, що апаратура стає ближче до тіла людини, що створює 
великий ризик кібератак, які можуть вплинути на фізичний стан лю-
дини. 

Підводячи підсумки, можна констатувати, що безпека даних наразі 
залежить від захисту процесів, інформації та діяльності в кіберпросторі. 
Відсутність заходів кібербезпеки може призвести до пору-
шення конфіденційності
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