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THREATS IN CYBERPROSTORY 
 
The features of threats in cyberspace are considered in the article. 
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За Конституцією України (ч. 1 ст. 3) людина, її життя і здоров’я, честь і гідність, 

недоторканність і безпека визнаються в Україні найвищою соціальною цінністю [8]. Більшість 
дослідників вважає, що для реалізації наших конституційних прав потрібно сформувати у людей 
культуру безпеки [3-7]. 

А дослідники Ю. Воробйов, М. Зорiна, Р. Цаліков визначають такi складовi елементи культури 
безпеки: на iндивiдуальному рiвнi – свiтогляд, норми поведiнки, iндивiдуальнi цiнностi i 
пiдготовленiсть кожної людини в галузi безпеки життєдiяльностi; на колективному – корпоративнi 
цiнностi, професiйну етику та мораль, пiдготовленiсть персоналу у галузi безпеки; на суспiльному – 
традицiї безпечної поведiнки, суспiльнi цiнностi, пiдготовленiсть усього населення [3]. 

Одним з основних джерел небезпек для людини є інформаційний простір. Найбільш 
вразливішим тут є кіберпростір – середовище, що виникає в результаті взаємодії людей за допомогою 
технологічних пристроїв і мережевих зв’язків.  

Питання кібербезпеки – це питання виживання країни і можливості її розвитку.   
В Законі України «Про основні засади забезпечення кібербезпеки України» зазначено, що 

«кібербезпека – захищеність життєво важливих інтересів людини і громадянина, суспільства та 
держави під час використання кіберпростору, за якої забезпечуються сталий розвиток 
інформаційного суспільства та цифрового комунікативного середовища, своєчасне виявлення, 
запобігання і нейтралізація реальних і потенційних загроз національній безпеці України у 
кіберпросторі» [2].  

Відповідно до міжнародного стандарту, кіберпростір – це середовище існування, що виникло в 
результаті взаємодії людей, програмного забезпечення та послуг в Інтернеті за допомогою 
технологічних пристроїв і мереж, що під’єднані до них, якого не існує в будь-якій фізичній формі 
[11]. 

 В Законі України «Про основні засади забезпечення кібербезпеки України» кіберпростір 
означений як «середовище (віртуальний простір), яке надає можливості для здійснення комунікацій 
та/або реалізації суспільних відносин, утворене в результаті функціонування сумісних (з’єднаних) 
комунікаційних систем та забезпечення електронних комунікацій з використанням мережі Інтернет 
та/або інших глобальних мереж передачі даних» [2]. 
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Відкритий кіберпростір має позитивне значення, оскільки «розширює свободу та можливості 
людей, збагачує суспільство, створює глобальний інтерактивний ринок ідей». Разом з тим виникли 
нові загрози «національній і міжнародній безпеці», оскільки «зростає кількість і потужність 
кібератак, вмотивованих інтересами окремих держав, груп та осіб» [9, с. 63]. 

Основні  загрози  національним  кіберпросторам: 
- кібершпигунство та військові дії, які здійснюються за підтримки або з відома держави; 
- використання Інтернету у терористичних цілях. 
- кіберзлочинність: викрадення персональних даних та відмивання коштів, отриманих 

незаконним шляхом [10, с. 143]. 
Унікальною  за  узгодженістю  цілей,  динамічністю  їх  досягнення, зростанням  ролі  

інформаційної  та  кібернетичної  складової  на  усіх рівнях є гібридна загроза в кіберпросторі. «Її  
інформаційною  складовою  виступають  інформаційні  дії. Під  інформаційними  діями  в  
кіберпросторі  пропонується  розуміти такі дії, які спрямовані на зміну масової та (або) 
індивідуальної свідомості  суб’єктів  впливу  (соціуму)  з  метою  стимулювання  у  них (нього)  
заданого  типу  поведінки.  Другою  складовою  гібридної  загрози  є  кібернетичні  дії.  Під  такими  
діями  пропонується  розуміти дії, які спрямовані на блокування (зрив або обмеження) роботи 
фізичної інфраструктури інформаційно-телекомунікаційних систем та внесення  змін  в  логіку  
роботи  їх  периферійних  пристроїв  шляхом взяття під контроль в них процесів управління» [1, c. 27-
28].  
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ПОПЕРЕДЖЕННЯ НЕБЕЗПЕК ІНФОРМАЦІЙНОГО 
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Особистість може бути сформована тільки при наявності фізіологічних задатків та під впливом 
інформації, що поширюється в соціумі. В умовах суцільної інформатизації суспільства інформаційний вплив на 
особистість набуває глобальних масштабів. 

До розвитку сучасних кібернетичних систем розуміння інформаційного простору зводилося до 
атмосфери, стратосфери, космосу, водних акваторій океанів і морів. Нині воно включає ще й кібернетичні та 
віртуальні системи. Розглядаючи вплив інформаційного простору на особистість, слід враховувати, що він 
поширюється на суспільство та державу і через них опосередковано на кожного індивідуума. Цей вплив може 
мати конструктивний (безпечний) і деструктивний (небезпечний) характер. 

Ключові слова: небезпека, особистість, інформація, інформаційний простір, інформаційна безпека 
особи, інформаційні впливи, загрози, джерела загроз інформаційного простору. 

 
AWARENESS OF INFORMATIVE SPACE INFRINGEMENT 

 
A person can be formed only in the presence of physiological instincts and under the influence of information 

disseminated in the society. In the conditions of continuous informatization of society, the information influence on the 
person acquires a global scale. 

Up to the development of modern cybernetic systems, the understanding of the information space was reduced to 
the atmosphere, stratosphere, space, water areas of the oceans and seas. Now it also includes cybernetic and virtual 
systems. Considering the influence of the information space on the person, it should take into account that it extends to 
society and the state and through them indirectly to each individual. This influence can be constructive (safe) and 
destructive (dangerous) character. 

Keywords: danger, personality, information, information space,information security of a person, information 
influences, threats, sources of information space threats. 

 
Ризиком відзначена як життєдіяльність людини в сучасному суспільстві, так і функціонування 

його систем: громадської, технічної, природної тощо. Розвиток світовою економіки обумовив 
створення спеціальних систем безпеки – протипожежної, санітарної, екологічної, технічної тощо. 
Отже, для зменшення негативних вливів сучасних ризиків потрібно формування у населення ризик-
орієнтованого мислення на протязі життя як у навчальних закладах, так і самостійно [7-10]. 

Сучасні реалії, зумовлені значним ростом інформації, відкривають ще одну складну та 
ризикову сферу життєдіяльності людини – інформаційну. Життєдіяльність людини реалізується 
одночасно зі світом природи та у специфічному для людського суспільства інформаційному 
середовищі, що має свої закономірності розвитку і функціонування. Інформаційна сфера стає такою ж 
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