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Магістерська кваліфікаційна робота на тему: 
 

«Вдосконалення методу вбудовування цифрових водяних 

знаків на основі квантування для підвищення рівня 

захисту PDF документів» 



Актуальність теми: 

 Перехід на цифрові носії інформації,  
відповідно – на цифрові документи; 

 Специфіка PDF-документів – комбінація  
тексту із зображенням 

  Специфіка роботи з чорно-білими  
матеріалами 
 

 



Мета, об'єкт, предмет: 
• Мета: вдосконалення методу вбудовування 

цифрових водяних знаків на основі 
квантування для підвищення рівня захисту 
PDF документів до несанкціонованих 
модифікацій. 

• Об’єкт дослідження роботи – процес захисту 
автентичності PDF документів. 

• Предмет дослідження – існуючі методи та 
засоби забезпечення автентичності PDF 
документів. 

 



Види PDF документів 



Метод вбудовування ЦВЗ в документи 
шляхом квантування 

 Використання методу квантування кутових 
коефіцієнтів градієнтних векторів для 
вбудовування ЦВЗ 

 Використання скремблювання 
(трансформації Арнольда) та фільтрів 



Стеганографічний метод квантування кутових 
коефіцієнтів градієнтних векторів 





Вдосконалення 
методу квантування 
кутових коефіцієнтів 
градієнтних 
векторів 

П ятирівневе 
двовимірне вейвлет 
перетворення Хаара

Початковий 
документ

Обчислення градієнтних 
векторів для кожного 

рівня вейвлет 
перетворення

Розбиття градієнтних 
векторів на блоки

Скремблювання позицій 
градієнтних векторів на 

кожному рівні

Цифровий 
водяний 

знак

Скремблювання 
(пеертворення 

Арнольда)

Вбудовування ЦВЗ в 
кутові коефіцієнти 

значущих градієнтних 
векторів

Збільшення значень 
векторів з ЦВЗ

Дескремблювання 
градієнтних векторів

Зворотнє дскретне 
вейвлет перетворення

Перетворення 
зображення в PDF 

документ

Документ з ЦВЗ

Перетворення 
документу в зображення

Знаходження значущих 
градієнтних векторів 

кожного блоку

1

1



Вдосконалення методу квантування кутових 
коефіцієнтів градієнтних векторів 



Логічний параметр 

Значення ініціалізації алгоритму 

Наступний елемент послідовності 



Вдосконалення методу квантування кутових 
коефіцієнтів градієнтних векторів 





Вдосконалення методу 

Схема алгоритму вбудовування біту ЦВЗ 

Абсолютне кутове квантування обраховується за 
формулою 

Для обрахування значення кута з вбудованим ЦВЗ 
використовується наступна формула 



Аналіз вдосконаленого методу 

Результати аналізу стійкості  
вдосконаленого методу 

Результати аналізу стійкості  
початкового методу 

Документи PSNR 
(db) 

SSIM BER (%) NCC 

Lorem Ipsum 46.31 0.9927 0 1 

Текст 1 46.30 0.9924 0.02 0.99 

Текст 2 46.10 0.9920 0 1 

Документи PSNR 
(db) 

SSIM BER (%) NCC 

Lorem Ipsum 45.27 0.9127 0.12 0.98 

Текст 1 44.10 0.9624 0.31 0.92 

Текст 2 45.60 0.9520 0.17 0.94 



Аналіз стійкості вдосконаленого методу до атак 

Атака повороту документу Атака відсіченням 

Значення NCC для атаки відсічення 

Зображення 25% лівого 
верхнього 

кута 

25% правого 
верхнього 

кута 

25% лівого 
нижнього 

кута 

25% правого 
нижнього 

кута 

Lorem Ipsum 0.9000 0.9027 0.9000 0.8976 

Текст 1 0.9007 0.9043 0.9005 0.8993 

Текст 2 0.8987 0.9009 0.8993 0.8994 



Аналіз стійкості методу до активних атак 
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Медіанне 
фільтрування 

"Сіль та перець" Гусівський шум Без атаки 

Активні атаки 

BER (%) NCC 

Характеристик
а 

Медіанне 
фільтруванн

я 3*3 

Шум сіль та 
перець 
(0.01) 

Гаусівський 
шум (0.001) 

BER(%) 0 0,4 0 

NCC 0.9458 0.98 0.983 



Розроблений додаток 



Висновки 

• Вдосконалено метод вбудовування ЦВЗ у PDF файли шляхом квантування.  

• Досліджено можливості вдосконалення методу. 

• Вдосконалено стеганографічний алгоритм квантування кутових коефіцієнтів 

векторів за рахунок використання трансформації Арнольда та модифікації 

алгоритму вбудовування бітів ЦВЗ.  

• Розроблено програмне забезпечення для реалізації вдосконаленого методу.  

• Проаналізовано стійкість розробленого методу до атак. 

• Розраховано економічну цінність розробки та доведено її доцільність.  

 



Дякую за увагу! 


