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Актуальність теми  

Все більш актуальним є питання, яке стосується захисту 

інформації.  

Оскільки ризики злому та отримання конфіденційної інформації 

зловмисниками  збільшуються - виникає необхідність у 

застосуванні більш досконалих методів захисту.  

Для розв’язання даної проблеми користувачам пропонуються 

альтернативні методи захисту, одним із яких є автентифікації на 

основі графічних паролів.  

Основний недолік для більшості графічних паролів – час введення 

пароля та вразливість до атаки типу shoulder surfing. 

Саме   тому актуальним є вдосконалення  методу захисту від атаки 

типу shoulder surfing.  

 



Мета і постановка задачі 

Мета  - розробка вдосконаленого методу захисту від атаки типу shoulder 
surfing 

• Провести огляд існуючих методів автентифікації 

• Провести аналіз можливих вдосконалень методу графічної автентифікації 

• Розробити структуру модуля автентифікації 

• Провести програмну реалізацію вдосконаленого методу захисту від атаки 
типу shoulder surfing на основі графічного пароля 

Об’єкт дослідження - процес автентифікації користувача на основі 
графічного пароля 

Предмет дослідження -  методи та засоби автентифікації користувача із 
захистом від атаки типу shoulder surfing 

Новизна одержаних результатів. Вдосконалено метод захисту від атаки 
типу shoulder surfing за рахунок використання графічного пароля за 
схемою Triangle, що дозволило підвищити стійкість до атаки даного типу. 

 



Елементи системи автентифікації 

Характеристика 

Власник 

системи 

автентифікації 

Суб’єкт 

Механізм 

автентифікації 

Механізм 

управління 

доступом 



Методи автентифікації 

Парольна 

автентифікація 

Текстові паролі 

Графічні паролі 

Апаратна 

автентифікація 

Біометрична 

автентифікація 

Електронні 

ключи (токени) 

Смарт-карти 

Штрих-коди 

Статична 

Динамічна 



Загальна схема  

процедури 

автентифікації  



DAS 

Passdoodle 

Pass-Go 

Multi-Grid  

DAS 

Android Password 

PassShapes 

Windows 8 Password 

 

Blonder 

V-Go 

PassPoints 

VisKey 

Suo`s scheme 

CCCP 

 

Deja vu 

PassFaces 

Awase-E 

Picture 

Password 

CHC 

Triangle 

 

Man`s scheme 

Pass-object 

S3PAS 

Using 

Captcha 

Click a secret 

PassHands 

 

Drawmetric 

Schemes 

 

Locimetric 

Schemes 

 

Cognometric 

Schemes 

 

Hybrid 

Schemes 

 

Graphical Password Schemes 

  

  



 Blonder 

PassPoints    

Triangle scheme 
 Sobrado and Birget 



Функції зручностей використання графічних паролів 



Порівняльний аналіз схем графічної автентифікації  



Тип І: 

неозброєними 

очима 

Тип ІІ: 

одноразова 

відео фіксація 

процесу 

автентифікації 

Тип ІІІ: 

багаторазова 

відео фіксація 

процесу 

автентифікації  

Типи атаки  типу shoulder surfing  
  



Залежність можливих комбінацій пароля від 

загальної кількості зображень та від кількості 

парольних зображень 



Частота попадань зображень в згенерований набір  



 

 

Ймовірність попадання в область трикутника 

 

𝑃попад. =  
𝑆трик.

𝑆заг.
  ,                                                      

де 𝑆трик. – площа парольних картинок;  

𝑆заг.– загальна площа екрану, де розташовані графічні об’єкти.  

𝑆𝑚𝑎𝑥.трик. = 
1

2
 𝑆заг.,  

тоді  𝑃попад.=  
1

2
 

Ймовірність вгадування пароля 

 

 

 

 
   

де Si (i=1…n) - площа і-го трикутника; 

S – площа вікна для введення пароля. 
 



Блок-схема алгоритму ідентифікації та автентифікації 



Аналіз стійкості вдосконаленого 

методу захисту 

0

0,0002

0,0004

0,0006

0,0008

0,001

Експеримент 

1 

Експеримент 

2 

Експеримент 

3 

0,0009155 

0,0001355 
9,253E-09 

Ймовірність підбору пароля 

Кількісна оцінка стійкості парольного захисту 

з параметрами, які пов’язані за формулою  

де 𝑃 – ймовірність підбору пароля протягом його часу дії 

     𝑉 – швидкість перебору зловмисником паролів; 

     𝑇 – максимальний термін дії пароля; 

     𝐴 – потужність алфавіту пароля; 

      𝑙 – довжина пароля; 

     𝐴𝑙  – кількість можливих паролів довжиною 𝑙,  

      отриманих за допомогою символів алфавіту 𝐴.  

Ефективність визначають за формулою 

де Е – ефективність графічної        

автентифікації; 

     𝑃 – оцінка стійкості пароля; 

     𝑇 − час необхідний для проходження 

автентифікації. 



 Головне вікно програми 



Форма реєстрації 



Форма входу користувачів 



Повідомлення про блокування 

користувача 



 Сторінки входу  користувачів з різними типами 

ролей 



Економічна частина.  

Розрахунок ефективності вкладених інвестиції та 

періоду їх окупності 

Проведено оцінку комерційного потенціалу розробки програмного 

продукту. 

 

Спрогнозовано загальні витрати на розробку і впровадження, які 

складають 72806,96 грн. 

 

Розраховано абсолютна ефективність вкладених інвестицій, яка становить 

321971,85 грн., що свідчить про отримання прибутку інвестором від  

комерціалізації розробки. 

 

Термін окупності вкладених у реалізацію проекту інвестицій становить 

1,31 року 
 



Висновки  
Проаналізовано існуючі методи автентифікації на основі 

графічного пароля 

Проведено аналіз можливих вдосконалень методу захисту від 

атаки типу shoulder surfing 

Розроблено алгоритм вдосконаленого  методу захисту 

Проведено оцінка стійкості вдосконаленого методу захисту до 

атаки типу shoulder surfing 

Програмна реалізація вдосконаленого методу захисту від 

атаки типу shoulder surfing на основі графічного пароля 

Тестування роботи програмного додатку  



 

Дякую за увагу !  


