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 Необхідність підвищення безпеки 
інформації при передачі 

 Підвищення кількості інформації, яку 
можна передавати приховано 

 Приховування факту передачі інформації 



Визначення можливих методів стеганографії 
в заголовках протокольних блоків даних. 
Підвищення ефективності передачі 
прихованих повідомлень. 



1. Аналіз існуючих методів захисту інформації. 
2. Аналіз полів заголовків протокольних блоків 

даних на можливість використання їх в якості 
контейнерів для передачі прихованого 
повідомлення 

3. Визначення можливих методів передачі 
прихованого повідомлення в заголовках 
мережевого та транспортного рівнів 

4. Аналіз методів і визначення найдоцільнішого 
5. Розробка додатку, що реалізовує обраний 

метод 



Об’єкт дослідження 

сучасні процеси захисту інформації  

 Предмет дослідження 

технології комп’ютерних мереж та захисту 

інформації 



ВБУДОВУВАННЯ ВИТЯГ

КЛЮЧ КЛЮЧ

КОНТЕЙНЕР

ПОВІДОМЛЕННЯ, ЩО 
ВБУДОВУЄТЬСЯ

КОНТЕЙНЕР
(ПУСТИЙ)

ПОВІДОМЛЕННЯ



ПРИКЛАДНИЙ РІВЕНЬ
(APPLICATION LAYER)

ПРЕДСТАВНИЦЬКИЙ РІВЕНЬ
(PRESENTATION LAYER)

СЕАНСОВИЙ РІВЕНЬ
(SESSION LAYER)

ТРАНСПОРТНИЙ РІВЕНЬ
(TRANSPORT LAYER)

МЕРЕЖЕВИЙ РІВЕНЬ
(NETWORK LAYER)

КАНАЛЬНИЙ РІВЕНЬ
(DATA LINK LAYER)

ФІЗИЧНИЙ РІВЕНЬ
(PHISICAL LAYER)

OSI

ПРИКЛАДНИЙ РІВЕНЬ
(APPLICATION LAYER)

ТРАНСПОРТНИЙ РІВЕНЬ
(TRANSPORT LAYER)

РІВЕНЬ МЕРЕЖІ ІНТЕРНЕТ
(INTERNET)

РІВЕНЬ ДОСТУПУ ДО МЕРЕЖІ
(NETWORK ACCESS LAYER)

TCP/IP



ПОРТ ВІДПРАВНИКА

(SOURCE PORT)

ПОРТ ОТРИМУВАЧА

(DESTINATION PORT)

ДОВЖИНА ДЕЙТАГРАМИ

(LENGTH)

ПОРЯДКОВИЙ НОМЕР (SEQUENCE NUMBER)

НОМЕР ПІДТВЕРДЖЕННЯ (ACKNOWLEDGMENT NUMBER)

16 БІТ 16 БІТ

0 - 31

32 - 63

64 - 95

ДОВЖИНА 

ЗАГОЛОВКУ
ЗАРЕЗЕРВОВАНО

ПРАПОРИ

(FLAGS)

ДОВЖИНА ДЕЙТАГРАМИ

(LENGTH)

РОЗМІР ВІКНА (WINDOWS SIZE)

КОНТРОЛЬНА СУМА

(CHECKSUM)

ВКАЗІВНИК ВАЖЛИВОСТІ 

(URGENT POINTER)

ДОДАТКОВІ ОПЦІЇ (OPTIONS)

ДАНІ

96 -127

128 - 159

160 -191

192 - ...



ТИП СЕРВІСУ ЗАГАЛЬНА ДОВЖИНА

ІДЕНТИФІКАТОР ПАКЕТУ

ЧАС ЖИТТЯ

8 БІТ 16 БІТ

0 - 31

32 - 63

64 - 95
КОНТРОЛЬНА СУМА

(CHECKSUM)

IP-АДРЕСА ДЖЕРЕЛА

ОПЦІЇ ТА ВИРІВНЮВАННЯ

96 -127

128 - 159

160 - ...

НОМЕР 

ВЕРСІЇ

ДОВЖИНА 

ЗАГОЛОВКУ

ПРАПОРИ ЗСУВ ФРАГМЕНТУ

ПРОТОКОЛ 

ВЕРХНЬОГО РІВНЯ

IP-АДРЕСА ПРИЗНАЧИННЯ

4 БІТА4 БІТА



КАДР MAC-ПІДРІВНЯ

PREAMBLE SFD DA SA L DSAP SSAP CONTROL DATA FCS

IP-ЗАГОЛОВОК ПОЛЕ ДАНИХ

IP-ПАКЕТ

ЗАГОЛОВОК LLC

КАДР LLC-ПІДРІВНЯ

ЗАГОЛОВОК 

MAC



Зарезервовані біти в 
полі тип сервісу 

Поле тип сервісу  

Поле ідентифікатор 
пакета 

Поле 
прапорів 

Поле прапорів без 
прапору заборони 

фрагментації 

Поле зсув 
фрагмента 

Поле час життя 

Вирівнювання 

Загальний розмір 



де k – коефіцієнт швидкості передачі,  
Nкн – кількість корисного навантаження, 
Nзаг – загальний об’єм блоку даних. 

де Nп – кількість блоків даних,  
Nкн – кількість корисного навантаження 



Метод передачі 

Заголовок канального рівня 171 

Заголовок мережевого рівня. Швидкий методу із 

забороною фрагментації 

0,5 103 

Заголовок мережевого рівня. Швидкий методу без 

заборони фрагментації 

0,425 121 

Заголовок мережевого рівня. Метод із затримками та з 

забороною фрагментації 

0,5375 96 

Заголовок мережевого рівня. Метод із затримками 

відправки пакетів та без заборони фрагментації 

0,4625 111 

Заголовок транспортного рівня 0,125 128 





Переваги: 

 Збільшення кількості інформації, що можна 

передати приховано 

 Збереження рівня секретності 

Недоліки: 

 Дані не зашифровані тому можуть бути 

отримані зловмисником 

 



 Приховування факту передачі інформації є 
мало розвиненим напрямом захисту 
інформації. 

 Визначено методи передачі прихованих 
повідомлень 

 Проаналізовано визначені методи, та 
обраний з них найдоцільніший 




