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Анотація  
Дана робота присвячена вивченню та аналізу існуючих методів захисту 

інформаційних систем, а також розробці способу віддаленого доступу до 

інформаційної системи підприємства. Новизна даного способу захисту полягає у 

використанні власноруч сформованих сертифікатів SSTP та системи перевірки їх 

приналежності . 
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Abstract 

 This work is devoted to the study and analysis of existing methods for the protection of 

information systems, as well as the development of a way of remote access to the enterprise 

information system. The novelty of this method of protection is the use of self-generated SSTP 

certificates and systems for verifying their belongings.  
Keywords: information system, remote access, security of information and 

communication systems, switch, local area network, global network. 

 

Вступ  
Щороку у світі стає все більше і більше компаній, які турбуються про власну 

інформаційну безпеку. Це зумовлено автоматизацією усіх виробничих та бізнес-

процесів. Так як більшість підприємств/компаній мають територіально віддалені 

підрозділи, постає питання про об’єднання їх у єдину інформаційну систему. 

У даній роботі розглядається розробка інформаційної системи підприємства, до якої 

буде відбуватись віддалене підключення працівників за допомогою технології VPN. 

  
Основна частина 

 

У роботі розглянуто різновиди атак на комп’ютерні системи, їх класифікацію та 

ступені загроз. Також, розглянуто способи віддаленого підключення до інформаційних 

систем, дано оцінку їх швидкодії та захищеності. Поставлено задачу створення 

захищеної інформаційної  системи з віддаленим доступом на основі технології VPN на 

основі персонально сформованого протоколу SSTP для користувача. 

Було розглянуто загрози інформаційній системі як в середині локальної мережі так і 

з глобальної мережі. Під час аналізу загроз було виявлено що одну з найбільших загроз 

несуть зловмисники, які під виглядом користувача цієї системи намагаються 

заволодіти або пошкодити інформацію підприємства. 

Для того щоб запобігти несанкціонованому доступу з боку зловмисника та зробити 

віддалений доступ більш безпечним було розроблено модель локальної мережі 

підприємства. Налаштовано адресацію, комутацію та firewall на мережевому 

обладнанні. 

Також розроблено програмне забезпечення для формування SSTP-протоколів.  

   



Результати та висновки 

 

Мережа даної інформаційної системи була емульована у програмному середовищі GNS3, 

де й було проведено налаштування мережевого обладнання.  

Програмний додаток формування  SSTP-протоколів було розроблено у середовищі Visual 

Studio 2016 за допомогою мови програмування С# та розроблено його графічний інтерфейс. 
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