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kataev@vntu.net 

 

Анотація. Сучасний розвиток шпигунських пристроїв дозволяє зловмиснику 

підслуховувати розмови, що ведуться у приміщенні, взагалі без необхідності проникнення 

всередину і, навіть, знаходячись на значній відстані. Пристрої, що дозволяють це робити, – 

лазерні мікрофони або лазерні системи акустичної розвідки. Існують декілька поширених 

методів захисту від такого типу загроз, однак усі вони мають свої недоліки. У даному 

дослідженні запропоновано метод лазерної протидії, як альтернатива існуючим, та наведено 

концепцію його реалізації. Даний метод ґрунтується на процесі «перемішування» 

зондуючого лазерного променю зловмисника із протидіючим випромінюванням, що значно 

ускладнить процес приймання та виділення інформативного сигналу на приймальній стороні 

ЛСАР.  

Ключові слова: технічний захист інформації, методи активного захисту, лазерні 

системи акустичної розвідки, лазерні мікрофони, засоби захисту акустичної інформації. 

 

Одним з актуальних каналів витоку мовної інформації на сьогодні є оптико-електронний 

технічний канал, перехоплення інформації через нього реалізується за допомогою лазерних систем 

акустичної розвідки (ЛСАР) або лазерних мікрофонів [1]. Головною перевагою ЛСАР над іншими 

засобами розвідки є те, що вони дозволяють вирішувати задачі знімання мовної інформації 

максимально безпечно для зловмисника, оскільки виключається необхідність проникнення у 

приміщення з метою розміщення там закладних пристроїв і т.п. ЛСАР у спрощеному вигляді 

складається з лазерного випромінювача в інфрачервоному діапазоні та оптичного приймача. 

Принцип роботи цих пристроїв наступний: лазерний випромінювач, за допомогою оптичного 

прицілу, направляється на плоску вібруючу поверхню (найкращим прикладом такої поверхні є 

шибка вікна), далі генерується лазерний промінь (високочастотний сигнал), що поширюється 

через атмосферу і падає на цю поверхню. Після він відбивається від віконного скла і при цьому 

модулюється за законом акустичного сигналу, який також впливає на скло, повторно долає 

атмосферу в зворотному напрямку і приймається фотоприймачем, що відновлює інформаційний 

сигнал. 

Для захисту від такого типу загроз існують різні методи та засоби захисту, як активні, так і 

пасивні, але усі вони мають ряд недоліків: вони або не дозволяють забезпечити достатню 

захищеність, або потребують значних фінансових витрат, або значно погіршують комфортність 

роботи у приміщенні. Більш того, наведені недоліки нероздільно пов’язані один з одним. Це 

пояснюється тим, що більшість методів не здатні забезпечити необхідну захищеність по одинці. 

Тому вони використовуються у комплексі і це спричиняє ситуацію, коли усунення одного 

недоліку спричиняє ще більше погіршення іншого. 

Розглянемо існуючі методи захисту від ЛСАР. Найпростішим прикладом є забезпечення 

звуко- та віброізоляції вікон приміщення, з яких може зніматися акустична інформація [1]. Це 

дозволить усунути або значно зменшити небезпечні інформативні вібрації на зовнішніх поверхнях 

вікон. Але реалізація такого способу вимагатиме значних фінансових витрат, пов’язаних не тільки 

з виготовленням та закупівлею спеціальних вікон, а й з проведенням значного обсягу будівельних 

робіт. Як, альтернативу, можна використати захисні та тонуючі плівки [2], які клеяться на віконне 

скло. Вони, теоретично, теж можуть знизити рівень вібрації скла і, відповідно, ускладнити 

виділення звукового сигналу у прийнятому лазерному випромінюванні. Недоліком такого захисту 

є те, що знімання інформації ускладнюються лише зменшенням коефіцієнту модуляції відбитого 

променя, що для сучасних ЛСАР не є значною проблемою.  
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Активний захист від ЛСАР реалізується за допомогою генераторів шуму, які створюють 

шумоподібні електричні сигнали у мовному частотному діапазоні, і ці сигнали передаються на 

поверхню за допомогою п'єзоелектричних і електромагнітних вібраторів [3]. Дані перетворювачі 

встановлюються на усіх проблемних поверхнях, з яких можливе знімання інформаційних вібрацій. 

Але і такий захист має недоліки, проблема полягає у тому, що у деяких випадках кількість таких 

віброперетворювачів може бути досить великою, адже на кожну шибку вікна необхідно 

встановити мінімум один датчик. І в результаті загальний рівень акустичних завад буде настільки 

високий, що у приміщенні створяться некомфортні умови для розмов. 

Слід звернути увагу ще на один важливий недолік наведених методів захисту - це не 

здатність забезпечення повної захищеності інформації. Він полягає у тому, що лазерний промінь 

при потраплянні на вікно частково відбивається, але й частково проходить крізь нього, оскільки 

скло є оптично прозорим матеріалом. Спрощено це означає, що інформаційну вібрацію можна 

зчитати не тільки з поверхні вікна, але й з будь-якої іншої поверхні, що знаходиться за вікном 

всередині приміщення (наприклад дзеркало на стіні). Таким чином, для захисту інформації 

необхідно ще додатково вирішувати питання потрапляння лазеру всередину приміщення. Зробити 

це можна встановленням на вікні оптично непрозорої конструкції, яка буде закривати інтер’єр, але 

слід пам’ятати, що, якщо таку конструкцію розмістити всередині приміщення, то і на ній самій 

може бути присутня небезпечна вібрація. Такий захист можна реалізувати за допомогою 

спеціальних електрохромних плівок або електрохромного скла [4]. У спрощеному вигляді 

принцип їх роботи можна описати так: при подачі напруги на скло активний полімерний шар, 

розташований усередині триплексу, набуває забарвлення певного відтінку, тим самим зменшуючи 

прозорість, а при відключенні напруги скло повертається у початковий стан. Таким чином, можна 

знизити пропускаючі, відбиваючі та поляризаційні властивості віконного скла, тим самим значно 

ускладнивши можливість зняття інформації з внутрішніх поверхонь приміщення. Недоліками 

такого способу є енергозалежність цих конструкцій, оскільки вони потребуватимуть постійної 

подачі напруги та висока вартість таких плівок і скла. 

Викладене вище свідчить про таку проблему: навіть, якщо на вікні створюється вібраційна 

завада, то, налаштувавшись на промінь відбитий з внутрішньої поверхні, зловмисник все одно 

зможе слухати розмову. Для захисту від такої загрози необхідно унеможливити появу відбитого з 

середини приміщення променю. Для цього можна використати зазначені вище спеціалізовані 

плівки, які будуть значно відхиляти та послаблювати лазерний промінь. Але це, зрозуміло, 

призведе до неприйнятного здороження системи, адже активний захист при цьому теж лишається, 

тому на практиці такі системи не використовуються. Тому, на сьогодні оптимальним варіантом 

системи захисту від ЛСАР, як з точки зору забезпечення захищеності, так і з точки зору 

фінансових затрат, є встановлення на вікнах приміщення активного захисту, а ззовні вікон 

встановлення оптично непрозорих металевих ролет, які під час озвучення інформації будуть 

повністю закривати вікна, а також, відповідно, внутрішній інтер’єр приміщення. У результаті, ми 

маємо ситуацію, коли, вирішуючи питання забезпечення захищеності інформації і зменшення 

вартості системи, ми не вирішуємо питання комфортності роботи у приміщенні, а навпаки 

погіршуємо її, оскільки до шумів, що створюють засоби активного захисту, додається ще й той 

факт, що працювати у приміщенні необхідно при повністю закритих ролетами вікнах. 

Для вирішення усіх викладених недоліків пропонується принципово інший підхід та метод 

до побудови захисту [5]. Проблему потрапляння лазера у середину приміщення пропонується 

вирішувати не шляхом усунення самої можливості проникнення променя, а шляхом 

унеможливлення або значного ускладнення перехоплення зловмисником вже відбитого променя. 

Реалізувати це можна за допомогою створення протидіючого лазерного випромінювання, яке буде 

направлено зсередини приміщення через вікно назовні. Реалізувати це можна за допомогою 

створення протидіючого завадового лазерного випромінювання, яке буде направлено з середини 

приміщення через вікно на зовні. При цьому дане випромінювання буде складатись із множини 

променів, напрям яких може змінюватись у просторі випадковим чином і, які будуть мати 

параметри (зокрема, спектральні, енергетичні і/або просторово-енергетичні параметри) подібні до 

параметрів зондувального променю зловмисника. Також, протидіюче випромінювання повинно 
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мати широку діаграму направленості, достатню, щоб перекрити усі можливі кути відбиття лазеру 

зловмисника. Окрім цього, протидіючі промені повинні бути промодульовані шумовими або 

хибними сигналами, реалізуючи при цьому шумову або мовоподібну заваду. В результаті ми 

отримаємо ситуацію, при якій відбитий промінь зловмисника на виході буде «змішуватись» із 

протидіючими завадовими променями, що значно ускладнить його перехоплення та виділення на 

приймальній стороні ЛСАР. Також, оскільки промені будуть проходити через скло і 

поширюватись назовні, то ми вирішуємо питання захисту не тільки від зняття вібрації всередині 

приміщення, а й з поверхні вікна. Тобто, теоретично даний метод дозволить забезпечити 

захищеність інформації без застосування вібраційного зашумлення та використання різних 

оптично непрозорих загороджувальних конструкцій по типу металевих ролет. Засіб, що буде 

реалізовувати даний метод, повинен розташовуватись із врахуванням можливостей лазерних 

мікрофонів.  

 

Висновки 

 

У результаті аналізу існуючих методів захисту акустичної інформації від зняття лазерними 

системами акустичної розвідки, можна зробити висновок, що усі вони мають ряд недоліків. У 

зв’язку з цим було запропоновано метод, який полягає у тому, що всередині приміщення 

створюється завада у вигляді маскуючого лазерного випромінювання, яке складається із множини 

променів з параметрами, подібними до параметрів можливого зондувального променю 

зловмисника, і направлені зсередини приміщення через вікно назовні таким чином, що відбитий 

від вібруючої поверхні промінь зловмисника на виході з приміщення маскується змішуванням із 

завадовими протидіючими променями, ускладнюючи зловмиснику виділення його променю з 

множини маскуючих завадових променів. 

Результати досліджень показали, що застосування розробленого методу при побудові 

систем захисту мовної інформації дозволить покращити зручність та комфортність роботи у 

приміщенні та зменшити матеріально-фінансові витрати при забезпеченні необхідної захищеності 

інформації, оскільки відпадає необхідність встановлення спеціальних віброперетворювачів та 

додаткових оптично не прозорих конструкцій на вікнах приміщення. 
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