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ХАРАКТЕРИСТИКА І ПЕРСПЕКТИВИ ВИКОРИСТАННЯ 
ТУМАННИХ ТЕХНОЛОГІЙ 

Вінницький національний технічний університет 

Анотація 
В роботі надано характеристику туманним технологіям, їх переваги і недоліки, а також перспективи їх 

застосування у різноманітних сферах.  
Ключові слова: туманні обчислення; туманні технології;  хмарні технології, інтернет речей 

Abstract 
The paper describes the fog technologies, their advantages and disadvantages, as well as prospects for their 

application in various fields. 
Keywords: fog computing; fog technology; cloud technology, the Internet of Things 

Вступ 
Швидкий розвиток Інтернету речей (IoT) спонукав розвиток нових технологій для оперативної 

обробки даних на самих пристроях IoT [1-3]. 
Збільшення кількості пристроїв Інтернету речей і необхідність обробляти великі обсяги даних (Big 

Data) для реальних програм із низькою затримкою виявили потребу у розширенні хмарних обчислень 
за допомогою туманних обчислень (fog computing). 

Провідними компаніями, зокрема Cisco Systems, Dell, Intel, Microsoft, було створено консорціум 
OpenFog для розвитку туманних технологій.  

Результати досліджень 
Туманні обчислення виникли на перетині інформаційних технологій Інтернет-речей і хмарних 

обчислень (cloud computing) для зменшення обчислювального навантаження на хмарні платформи за 
рахунок його переміщення на нижчі рівні, наближені до  пристроїв IoT, сенсорів і датчиків.  

Хмарні обчислення широко використовуюся для масштабованої обробки великих даних (BigData). 
Туманні обчислення є моделлю, що забезпечує обробку і збереження даних між окремими 

пристроями і традиційними дата-центрами хмарних провайдерів. 
Туманні обчислення є концепцією, коли частина даних обробляється у локальних мережах, а не 

тільки виключно у дата-центрі, тобто це технологія, завдяки якій зберігання й обробка даних 
відбуваються у локальній мережі між кінцевим пристроєм і дата-центром.  

«Туман», на відміну від «хмари», знаходиться ближче до користувачів, це децентралізована 
система, яка фільтрує інформацію, що надходить у дата-центри. 

Вузлом туману може бути пристрій, що має обчислювальні засоби, мережу підключення і сховище, 
зокрема до них можуть відноситись: комутатори, контролери, вбудовані сервери, маршрутизатори, 
камери відеоспостереження тощо. 

До основних характеристик туманних обчислень можуть бути віднесені такі: 
− низька затримка, завдяки тому, що ці обчислення відбуваються на кінцевих пристроях і 

убезпечують меншу затримку при обробці даних з цих пристроїв; 
− інформованість про місцерозташування пристрою ІоТ; 
− взаємодія у режимі реального часу, а не у режимі пакетної обробки, що притаманно для хмарних 

обчислень; 
− мобільність і підтримка відповідних протоколів (зокрема, LISP); 
− сумісність, можливість взаємодії з різними доменами і постачальниками послуг. 
Архітектура туманних обчислень складається з декількох шарів: нижній шар призначений для 

розгортання обчислювальних пристроїв, зокрема бездротових датчиків і «розумних пристроїв» тощо; 
середній шар містить високоінтелектуальні пристрої, зокрема маршрутизатори, комутатори й шлюзи; 
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найвищий шар є хмарним центром обробки даних, який складається з високопродуктивних серверів і 
містить засоби для обробки запитів користувачів.  

Застосування туманних технологій тісно пов’язано з міжмашинною взаємодією (Machine-to-
Machine, M2M) - технологією, пов'язаною з інтернетом речей. Ця технологія дозволяє передавати дані 
з одного пристрою на інший без взаємодії з людиною. Для цього використовують стільниковий зв'язок, 
тому мобільні оператори пропонують свої послуги у сфері M2M.  

До переваг туманних обчислень можна віднести: 
− контроль конфіденційності, здійснення обробки та аналізу чутливих даних локально, без 

надсилання їх до централізованої хмари для аналізу; 
− підвищення продуктивності, збільшення швидкість бізнес-процесів, пошук тільки необхідних 

даних для негайної взаємодії з людиною; 
− зняття навантаження з хмари, використання туманних технологій разом з хмарними допомагає 

знизити навантаження на дата-центри, локальні сервера обробляють дані і відправляють у дата-центр 
тільки найважливіші з них; 

− безпека даних, діяльність відбувається тільки між локальними кінцевими точками, що полегшує 
ідентифікацію загроз [4];  

− додаткова безпека, у локальній мережі ще один рівень захисту - віртуальний Firewall, сегментація 
трафіку тощо; 

− передача даних у режимі реального часу,  час на обробку і передачу даних знижується. 
До недоліків туманних обчислень можна віднести: 
− складність, через наявність значної кількість пристроїв у системі, які можуть бути розташовані 

будь-де; 
− проблеми з мережевими вузлами, децентралізовані мережі менш надійні, ніж мережі великих 

дата-центрів; 
− ризики, через збільшення кількості з'єднань надходження інформації різко зростає; 
− локальні дані, які зберігаються на самих пристроях, іноді за межами компанії, та конфігурація 

може збільшити ризик порушення даних. 

Висновки 
Враховуючи перспективи туманних технологій їх сферою використання можуть бути: 
− застосування для зв'язку пристроїв інтернету речей (IoT), за допомогою туманних технологій 

дані передаються та аналізуються майже без затримок, що критично для деяких IoT-пристроїв - 
наприклад, датчиків у безпілотних автомобілях тощо; 

− використання для міжмашинної взаємодії у будь-якій галузі - у виробництві, охороні здоров'я, 
енергетиці, фінансовій сфері тощо; 

− для передачі даних з банкоматів і торгових автоматів, моніторингу стану пацієнтів, у системах 
сигналізації і відеоспостереження, у датчиках палива, лічильниках електроенергії і води, для 
відстеження транспорту і вантажів.  
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