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AHAJII3 ®AKTOPIB KIBEP3AT'PO3 I IIIAXOAU 10 3AXUCTY
HPOLECY INIEPEJABAHHSA I ObPOBJIEHHA IHOOPMANLIHUX
JAHUX IJIA IHTEJIEKTYAJIBHUX BIOME/IMYHUXCUCTEM

Binnunbkuii HanioHAJBLHUI TeXHIYHUIT yHiBepcUTeT

AHHOTaniss. Po3risiHyTO acrmekTd i MpoBeAeMO KOPOTKHH aHali3 mpoldiieM KibepOesmneku, Ino
BUHUKAIOTh Y Cy4aCHUX OIOMEIUYHUX MpUiIaiaxX i cUcTeMax, sKi JOCHTh YacTO MiJKITIOYaI0ThCS 1 KePYIOThCS
yepe3 Mepexy I[HTepHeT. PO3MIssfoThesi OCHOBHI YMHHMKM BIUIMBY TMOsiBH iH(QOpMamiifHuX 3arpo3 Ta
HACIIIIKA TIPU IX YCHIIIHOMY MpOsiBi. PO3rISHYTO MEpPCIEKTHBU PO3BHUTKY 1 MiIXOAW IO METONY 3aXHILIEHOT
nepenavi JaHux 1 3axXuiieHoi kpunrorpadiunoi 00podku iHpopmarii y 10T MemuaHoro 3acTocyBaHHS .

KurouoBi ciioBa: Giomenuuni npuiaay, Oiomenuuni 0T, kananu 38°s3ky, [Hteprer peueit (IoT).

Abstract. Are considered a some aspects and a brief analysis of cybersecurity problems that arise in
modern biomedical devices and systems, which are often connected and controlled via the Internet. The main
factors of data threats and the consequences that may occur in their successful manifestation are considered..
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CyuacHi OioMeJIMYHI TEXHOJNOrii 1 TpUIaJd € BUCOKOIHTEIEKTYalbHUMH, MaiKe TIOBHICTIO
ABTOMATHYHHMH a00 aBTOMATH30BAaHMMH 1 TependavdaroTh OOMiH JIAHUMH 4Yepe3 Mepexy Iepenadi JTaHuX
(MITI) ma 6a3i TiobampHOl Mepexi IaTepHer. Takok cydacHi iHTEIEKTyalbHI OiOMEIMYHI TEXHOJIOTII, a
TaKOK OCTaHHI TEHIEHITii 10 BIIPOBAIKEHHS TEXHOIOTIN TEIEMETUITNHA Ta TeeKOH(EPEHITii J03BOIIOTh
OpraHi3oOBYyBaTH BHCOKOE(hEKTHBHE, KOMGOPTHE 1 aBTOMATH30BaHE KEPYBaHHS Ta MOHITOPUHI OlOMEIMYHUX
TIPOIIECiB 1 CHCTEM dYepe3 OpraHi3oBaHI KaHAIM BiamalieHOro 3B’sI3Ky Ha 0a3i  Mepexi [HTepHer, 1o
BIJNOBiIa€ KOHIICMIIi OioMeauuHoro 3acrocyBanus Inrepuery peueti (Internet of Thinks a6o IoT). Pazom 3
TUM, 1€ HECE 3HAYHI PU3UKU BiJ BIPOBADKEHHS 1HPOPMALIHHUX TEXHOJIOrIH, OB’ A3aHi 13 KiOepOe3neKoro
Ta iH(pOpPMAITiTHOI0 OE3MEKOr0 IUTICHOCTI TakuX Oiomennuuux loT cucreM 1 Mepex.

Tpenayn cydacHUX POKiB TOBOPSTH, IO OCHOBHUMH Kibep3arpozamu y 6iomenmanux [oT e:

- IMEpEeXOIUIEHHs 1 CIIOTBOPEHHS JaHUX;
- BJAINITOBYBaHHS «iH €KIIis)» MIKIIUIMBOTO KOAY 200 MEPEXOIUIEHOr0 CIIOTBOPEHHOTO KOy KEpyBaHHS

B iH(hopMariiiHi MOTOKH 1 pyHKiOHAT KepyBaHHS Mepexamu [oT;

- TapreTroBaHi/IillecpAMOBaHi KibepaTaku ataku Ha cuctemu Oiomenmunux [oT i BuBiz iX i3 mamy;
- TIepexXOIUIeHHS KepyBaHHSA Ta/a00 MepexoIyeHHs MOTOKIB JaHUX MOHITOPHHTY.

Tomy TpeHIu OCTaHHIX POKIB 1 TEHAEHIIi Kibep3arpo3 cBim4arte, mo y 2020-2021 Benuka gactka 110
15-25% 3arpo3 y riobaipHii Mepexi Mpumagae caMme Ha ramysb IHTepHery peuert, 20-40% i3 sxoi
CHpSAMOBAHO caMe Ha OiOMETUYHI MPUCTPOi 1 CUCTEMH i3 KOMYHIKAIIHHUMHA MOXKJIMBOCTSIMH Ta/abo ctapT
¢dbyHKIisIME. B momanemioMy mporHo3yeThes 30UThIIEHHS Yncia atak Ha Oiomemuuni l0T-mpuctpoi i Ha
chepy loT Bzarami, oxormmoroun cucremu "po3yMHUH OymuHOK" 1 "po3ymMHHUI KabiHeT Jikaps» OKpemi
KOMIIOHEHTH aBTOMATH3alIlil Ta TeNeMETUIIMHU Ta iHII OioMemu4Hi mpuiaajy. 3'SIBUTHCS OLIbIIE MpodieM
JUTS CUCTeM Oe3TeKH, 3aCHOBAaHMX Ha MITYIHOMY 1HTEJNEKTI, SKi JOTIOMOXKYTh KOMIIaHIsIM MOKPAIIATH 3aXHUCT,
aJ/pKe CTYIiHBb 3aXHMCTy 1 HACHIAKIB BiMOBiMaNbHOCTI BUIIMHA. Tako 3HAYHUMHU € PU3HKH TSI XMapHHUX
(«cloud based») cepsiciB Ta ix raHyukuii ¢pyHkuioHan. OHaK, KOJIU CIpaBa AOXOJUTh 10 3aXHUCTY XMapHHX
cepBiciB 1 amapaTHOi IH(PPACTPYKTYpH, BCA IsI THYYKICTh Ta JIETKICTh MOXYTh IOBEPHYTHCS IIi3HIIIE.
Haii6inpIa Bpa3nmmBicTh Ui XMapHUX OOYMCIIEHbh — MPOCTi HeBipHiI KoHbirypanii. Takox Tperaamu 2020-
2021pp. € aTaku Ha KOMYHIKaIlil Ta KOMYyHIKaI[iliHi KaHasM 1 iHTepdeiicu 383Ky npuctpois : Wi-Fi, 3/4/5G,
MpOBigHI KOMYyHiKatii Ha 6a3i Ethernet, siki akTUBHO iHTETpOBaHi y QYHKI[IOHAT O10MEIMYHUX TPUCTPOIB.

HinBunienns 6e3neku MOOLILHUX MIATGOPM i MPUCTPOIB.[3 3pOCTaHHIM TOMYISPHOCTI CMapT-
MPUCTPOIB 301TBIIYETHCS IHTEPEC 10 HUX 3 OOKY KiOep3I04MHIIIB, SAKi MOCTIHHO HIYKalOTh HOBI CIIOCOOU aTak
KOpHUCTYBaUiB.

- kananu nepedayi Wi-Fi ma Bluetooth ma kabenvni komyHixayit,


https://worldvision.com.ua/ua/smart-house/
https://worldvision.com.ua/ua/

- A0po | KOMNOHEHMU 6600Y-6UB00Y HA CYMINCHUX MOOIIbHUX ONEpayiiHux cucmem npucmpois

KepyB8aHHs/MOHImopuHay biomeouunoi cucmemu(Android i 0p.), a maxodxic nenepesipeni 000amru,

- niominene onosnenus 113 abo nocmauanns 113 i3 000amxosum wKioaueum QyHKYioHaiom;

- NOPYULEHHSL NPAB PO3MENCYBAHHS OOCMYNY/OMPUMAHHS NEPEGUIYEHHS AOMIH. NPAg;

- HEOOCKOHANICMb [ 8pA3IUBOCI Onepayitinoi cucmemu 6ioMeOUUHO20 NPUCMPOIO;

- giocymuicmo 3axuugenux IPS ma VPN/ Proxy ma mepesice6o2o ekpamy;,

- BUKOPUCMAHHS eKCNAOUMIB i ,, npobumms’’ 0ns. nopywieHHs wmamuoeo yuxyionany - I[13/a0pa

onepayiinoi cucmemu npucmporw/cucmemu, wo npu3eo0ums do

NOPYWeHH/000aHH/MOOUDIKYBAHHS/3PI3AHHSI CUCEMHUX NPocpamHux Gyukyii 113;

- nopywenus Oe3neku NOSPAHUYHUX — NPUCPOI@  ma  MOOYNi6 383Ky Y  HNpucmpoi

(Mapwipymuzamopu, KoMmymamopu, 001a0HauHA padio36 s3Ky ma iHuie), y CYKYRHOCmI 13 -

8PA3AUBOCHAMU NPOMIJICHUX NPOMOKOIIS 36 3KY | nepedayi OaHux,

- NOpYUIEHHs MeXaHI3My 8CMAHOBNIeHHS 3axuuyerozo 3 conanns ma amaxuy MITM;

- HedoCKoHanicms i Kibep3azposu ONOPHOI apXimexmypu i CYMINCHUX NPUCPOIB;

- gipycu, MposAHCHKI KOHI | Oekoopu, Ki a0anmoeami cneyiaibHo ni0 KOHKpEemHy IHhpacmpykmypy

mepedxci biomeouunux loT i apximexmypy cucmemu;

- HeOOCKOHAIICMb MePeNCe8Ux I XMapHux cepesicie, npoecpamuux inmepgeticie APl i nedockonanicmo

Hanawimyeanus besnexu MoOIIbHUX NPUCPOITS.

BpaxoByrouu 11e, He0OX1IHOI € PO3p0o0Ka HOBOIO METOAA 1 MOJENI 3aXUCTY AAHHUX JJISi KPUTUYHOT
iHppacTpykrypu loT GiomemuuHoro crnpsiMmyBaHHs, ki 0 3a0e3nedyBaiu TOBHY Oe3neky (yHKIOHATY i
3axUIIeHy Tepenavy JaHuX Ta iX 0OpoOKy Juis 3abe3redeHHs CTallocTi i HajiiHocTi QyHKIioHarmy. HoBa
MOJIeTb 1 METOJI TOBHHHI 0a3yBaTUCh HA MOEIHAHI (PYHKI[IOHATY BipTyauisallii B KOHTeHHepax Uil OKpEeMHX
MOTOKIB iH(popMaIii i3 3MilIaHUM JONATKOBUX HEIHQOpPMATHBHUM  (YHKIIOHAIOM a00 CTBOPEHHSIMHU
JOJaTKOBHX 1H(OpPMAIIfHUX TOTOKIB 13 HQJIHHUM BJOCKOHAJICHHM MHU(PYBaHHIM i3 3MIIIEHHAM Ta y
MOEIHAHHI 13 po3napajeioBaHHIM 00UYNCIIOBAILHOT'O IPOIIECY HA PI3HUX PO3MEKOBAHUX y IIpaBax JOCTYITY
PIBHIX OOYHCIICHD BIPTYaIhHUX OOYHCITIOBAIEHAX CepeaoBHINAx(000I0HOK) I PI3HUX MTPOIIECIB.

Croromai, B Cromtrs IudpoBOi emoxu IH(GOPMALIAHUX TEXHOJIOTIH, IS KOKHOMO KOPHCTyBada
OloOMEeIMYHUX CHCTEM I3 IHTeleKTyadbHUMHU (YHKIisIME, abo ¢yHKiisMu KepyBauus i3 ITK/MoGimeHOro
MPUCTPOIO SIKMM BXOMUTh A0 KoHuemmii |0T BakauBo po3yMITH HEOOXIAHICTh O€3me4HOl eKCIuTyaTallli
TiepenaBanHs, 0OpoOIIeHHs Ta 30epiraHHs JaHWX, a TAKOXK Oe3IeKy 1 KibepOesreKy 1 HacuiaKu BiJ ii TOPYIICHHS
B IIUTOMY.
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	Тому тренди останніх років і тенденції кіберзагроз свідчать, що у 2020-2021 велика частка до 15-25% загроз у глобальній мережі припадає саме на галузь  Інтернету речей, 20-40% із якої спрямовано саме на біомедичні пристрої і системи із комунікаційними...
	- канали передачі Wi-Fi та Bluetooth та кабельні комунікації;
	- ядро і компоненти вводу-виводу на суміжних мобільних операційних систем пристроїв керування/моніторингу біомедичної системи(Android і др.), а також неперевірені додатки;
	- підмінене оновлення ПЗ або постачання ПЗ із додатковим шкідливим функціоналом;
	- порушення прав розмежування доступу/отримання перевищення адмін.  прав;
	- недосконалість і вразливості операційної системи біомедичного пристрою;
	- відсутність захищених IPS та VPN/ Proxy та мережевого екрану;
	- використання експлойтів і „пробиття“ для порушення штатного функціоналу - ПЗ/ядра операційної системи пристрою/системи, що призводить до порушення/додання/модифікування/зрізання системних програмних функцій ПЗ;
	- порушення безпеки пограничних пристроїв та модулів зв’язку у пристрої (маршрутизатори, комутатори, обладнання радіозв’язку та інше), у сукупності із - вразливостями проміжних протоколів зв’язку і передачі даних;
	- порушення механізму встановлення захищеного з’єднання та атаки MITM;
	- недосконалість і кіберзагрози опорної архітектури і суміжних пристроїв;
	- віруси, троянські коні і бекдори, які адаптовані спеціально під конкретну інфраструктуру мережі біомедичних IoT і архітектуру системи;
	- недосконалість мережевих і хмарних сервісів, програмних інтерфейсів API і недосконалість налаштування безпеки мобільних пристроїв.

	Враховуючи це, необхідною є розробка нового метода і моделі захисту даних для критичної інфраструктури IoT біомедичного спрямування, які б забезпечували повну безпеку функціоналу і захищену передачу даних та їх обробку для забезпечення сталості і наді...

