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Анотація 

У даній роботі розглянуто методи та засоби виявлення типу операційної системи пристрою. Обґрунтова-

но доцільність використання нейромереж для визначення типу операційної системи.  
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Abstract 

In this work methods and means of operating system detection are analized. Use of neural networks for operating 

system detection is reasoned.  
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Вступ  

Щодня кількість пристроїв у мережах зростає. Проте не всі пристрої, якими користуються, мають 

останню версію операційної системи та\або оновлення. Причинами можуть бути як обмеження апа-

ратного забезпечення, так і небажання користувачів. Старі версії операційних систем можуть містити 

велику кількість вразливостей. Адміністраторам великих мереж потрібно мати інструмент для моні-

торингу мереж для виявлення неавторизованих пристроїв. Пентестерам важливо мати спосіб проана-

лізувати склад мережі для виявлення потенційних загроз та вразливостей. Саме тому питання визна-

чення типу операційної системи є актуальним. 

Метою роботи є підвищення ефективності методів та засобів виявлення типу операційної системи 

за рахунок використання нейромереж. 

Необхідність виявлення типу операційної системи 

При проведенні аудиту або під час адміністрування мережі доволі часто необхідно дізнатися не 

лише ІР-адреси пристроїв, а й додаткову інформацію, таку як тип операційної системи, її версію, тип 

пристрою (персональний комп’ютер, роутер, принтер) тощо. Пункти політики безпеки можуть зале-

жати від кількості пристроїв та версії операційної системи, які встановлені на цих пристроях. 

Причинами для виявлення типу операційної системи можуть бути  [1]: 

1. Адаптація атак при використанні вразливостей. В разі, якщо зловмисник або пентестер отримає 

детальну інформацію про тип та версію операційної системи, він зможе коригувати шкідливий код 

для конкретного пристрою. Без цього служба може зупинитись й іншої спроби не буде. 

2. Необхідність віддалено виявити перелік доступних вразливостей цільового пристрою. Так, на-

приклад, при виконанні аудиту безпеки на замовлення компанії рідко коли є можливість переглянути 

інформацію про тип та версію операційної системи пристрою. Деякі вразливості наявні лише на пев-

них версіях операційної системи. 

3. Аналіз мережі для знаходження неавторизованих пристроїв. Трапляються випадки, коли корис-

тувачі підключаються до корпоративної мережі з інфікованих пристроїв. Регулярне сканування до-

зволяє вести постійний контроль у мережі і виявляти нові пристрої.  

4. Використання інформації при здійсненні інших атак. Так, якщо зловмисник або пентестер змо-

же отримати детальну інформацію про пристрій, він зможе збільшити власні шанси на реалізацію 

атаки типу соціальна інженерія, представляючись, наприклад, під виглядом інженера виробника. 

5. Інвентаризація пристроїв. У великих компаніях з великою кількістю пристроїв часом потрібно 

перевірити, чи досі хтось користується певним пристроєм або групою пристроїв. Це дозволяє ефек-

тивно планувати бюджет та в певних випадках економити кошти і зменшувати ризики завдяки тому, 

що певні пристрої не будуть підключені до мережі і не надаватимуть зловмисникам додаткові враз-

ливості для використання. 

 



  

Методи виявлення ОС 

Є два основні методи виявлення типу ОС: активний та пасивний 

1. Активний. Метод базується на відправці службових пакетів та аналізі отриманих відповідей. Пі-

сля чого формуються відповідні висновки щодо встановленої на пристрої операційної системи та її 

версії [2].  

Одним із прикладів такої програми є Nmap. Програма формує «відбиток», надсилаючи до 16 TCP, 

UDP та ICMP пакетів на відомі відкриті та закриті порти. Потім програма очікує та аналізує відповіді 

на ці пакети. В результаті формується висновок, де зазначається тип операційної системи пристрою і 

точність цього висновку.  

Іншою програмою є NetScanTools Pro. Програма використовує відповіді на ICMP пакети для вста-

новлення типу операційної системи. Проте програма має схожий із Nmap недолік: висновок надаєть-

ся з певною точністю, яку проте не можна побачити у результаті. 

2. Пасивний. Метод базується на використанні пасивного прослуховування та аналізу трафіку в 

мережі [3]. Метод є більш трудомістким, оскільки не можна керувати пакетами, надсилати з користу-

вацькими параметрами. Проте цей метод є непомітним для цілі, оскільки прямий вплив на мережу не 

відбувається. Проте цей метод має аналогічний недолік, а саме – ймовірнісний висновок щодо вста-

новленої операційної системи, оскільки йде порівняння отриманих параметрів (наприклад, TTL, TOS, 

Window Size) із базою сигнатур.  В разі, якщо база сигнатур застаріла або містить помилкові записи, 

обидва методи матимуть меншу ймовірність надати правильну відповідь. 

Прикладом програми, яка використовує пасивний метод виявлення типу операційної системи, є 

NetworkMiner. Усе, що необхідно зробити пентестеру – запустити сканування на обраному інтерфей-

сі. Програма, так само, як і  Nmap, надає відповідь із певною точністю, використовуючи при цьому 

кілька баз сигнатур.  

Для пасивного виявлення можна також використовувати WireShark. Для цього потрібно власноруч 

аналізувати певні поля: TTL, User-Agent тощо. Так, наприклад, якщо значення TTL становить 128, а 

параметр User-Agent міститься значення «Windows NT 10.0», то можна зробити висновок, що на при-

строї встановлено операційну систему Windows 10 [4,5].  Проте в такому разі необхідно мати таблиці, 

де у відповідності до значень записані типи операційних систем[6].  

Головним недоліком зазначених методів визначення є точність. А саме – невелике її значення 

(менше 80%). Цей недолік є доволі суттєвим, оскільки в разі якщо тип визначено неправильно, пенте-

стер або фахівець з інформаційної безпеки може зробити хибний висновок щодо наявності або відсу-

тності у системі певних вразливостей. Це може призвести як до збільшення витрат на організацію 

безпеки мережі, так і до збільшення часу виявлення загрози або атаки. 

Для підвищення точності виявлення можна використовувати методи машинного навчання, зокре-

ма нейромережі. Перевагою такого методу є те, що нейромережі є універсальними апроксиматорами, 

які зарекомендували себе при вирішення широкого кола задач [7]. Використання нейромереж та ма-

шинного навчання дозволяє отримувати результати визначення типу операційної системи з доволі 

високою точністю (більше 80%) [8].  

Також варто звернути увагу на те, що на якість визначення типу операційної системи має великий 

вплив репрезентативність навчальної вибірки. Тому першочерговим завданням є обґрунтоване визна-

чення ознак для визначення типу ОС та формування відповідного набору даних для навчання . 

 

Висновки 

З’ясовано, що існує два головних підходи до виявлення операційної системи пристрою, кожен з 

яких має власні переваги та недоліки. Активний метод є доволі швидким, проте не є непомітним. 

Пасивний має відповідно протилежні якості – відсутність пакетів, які б можна було відслідкувати, 

проте на збирання пакетів може витрачатись велика кількість часу в разі відсутності трафіку. Проте 

обидва методи не дають гарантовану відповідь, оскільки аналіз базується на сигнатурах. Пропонуєть-

ся використовувати нейромережі для аналізу трафіку в пасивному режимі (якщо необхідно виконува-

ти виявлення операційної системи непомітно) із можливістю виконання активного аналізу, надсила-

ючи пакети із певними параметрами, як це впроваджено, наприклад, у Nmap. Це дозволить більш 

гнучко використовувати програмний засіб, а також швидше та із більшою точністю отримувати ре-

зультати сканування та виявлення типу операційної системи. 
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