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Анотація 

Проведено аналіз актуальних методів інтернет шахрайства, які відбуваються під час війни. 
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Abstract 

An analysis of current methods of Internet fraud that occur during the war. 
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Вступ  

На сьогоднішній день надзвичайно поширені інтернет шахрайства [1], людей масово 

використовують у шахрайських операціях. Більшість з них несвідомо передають персональні 

конфіденційні дані та втрачають кошти. Після ратифікації Україною Конвенції про 

кіберзлочинність від 7 вересня 2005 р. таку діяльність прийнято називати кіберзлочином [2]. 

Метою роботи є аналіз основних методів інтернет шахрайств під час воєнного стану в 

Україні. 
Результати дослідження 

З кінця лютого, початку березня 2022 року відбулася значна активізація нових 

механізмів інтернет шахрайств [1, 3] спричинена соціально-політичними факторами 

військового часу.  

Під виглядом оплати евакуаційних перевезень громадян шахраї просять передплату на 

картку, однак взятих на себе зобов’язань не виконують. Шахраї публікують оголошення про 

оренду житла переселенцям у безпечних регіонах з вимогою передплату на картку, а після 

отримання коштів зникають. Упродовж останніх місяців волонтери з різних країн 

намагаються допомогти захисникам та вимушеним переселенцям. Купують спорядження для 

військових та іншу військову і гуманітарну допомогу. Однак шахраї використовують ці 

обставини для власної вигоди. Найбільше наживаються на товарах з підвищеним попитом: 

плитоносках (plate carrier), бронежилетах, рукавицях та наколінниках. Схема подібна до 

попередньої – просять скинути передоплату, а замовлення не виконують і зникають, хоч і 

знають про причини високої потреби цих комплектуючих та їх кінцевих споживачів. 

Створюють фішингові (шахрайські) сайти [3], які схожі на сайти справжніх 

благодійних фондів, де нібито можна переказати кошти на підтримку Збройних сил України. 

Через такі ресурси відбувається: викрадення грошей, паролів, платіжних реквізитів та 

персональних даних. Сайти візуально схожі на сайти справжніх благодійних фондів, але 

відрізняються адресою URL.  

 
Висновки 

Виходячи із вищерозглянутих інцидентів можна сформувати загальні рекомендації 

для користувачів. 

Безпечно купити квитки можна лише на офіційних он-лайн ресурсах без 

посередників. У разі перевезень приватним перевізником наполягайте на передплаті 

готівкою в момент відправлення, утриматись від авансових платежів.  
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Ретельно перевіряти правильність назви сайтів, на які відбувається перехід та де 

використовуються персональні дані. Адреси справжнього та шахрайського сайту можуть 

бути схожі за винятком одного чи кількох символів. Якщо посилання на сайт благодійного 

фонду було отримано в месенджері, SMS чи на e-mail або у публікації соціальних мережах не 

від офіційного джерела, переходити за таким посиланням небезпечно. « Краще введіть 

у пошуковій системі назву необхідного сайту і лише тоді переходьте на веб ресурс » [3]. 

Отже, військовий стан в Україні та соціальні причини зумовлюють розвиток нових 

механізмів фішингу, вішингу, кардингу та соціальної інженерії. Тому актуальними задачами 

є розробка методів протидії та культивації кібергігієни серед населення. 
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