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Анотація 

Запропонована система модуль автентифікації користувача, яка забезпечить можливість автоматичної 

ідентифікації клієнта в реальному часі, уникнувши зайвого часу на підтвердження особистих даних. 
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Abstract 

The proposed system is a user authentication module, which will provide the possibility of automatic identification 

of the client in real time, avoiding unnecessary time to confirm personal data.. 
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Вступ  

Системи автентифікації, які використовують останні досягнення технологій, такі як біометрика, 

двофакторна автентифікація, одноразові паролі, мультифакторна автентифікація, токени та інші ме-

тоди для підтвердження ідентичності користувачів є стандартними процесами автентифікації корис-

тувача, які в більшості випадків базується на простому отриманні конфіденційної інформації та підт-

вердження для подальшої роботи з клієнтом, тобто в ручному режимі з опитуванням великої кількос-

ті питань, зі збільшеним часом автентифікації та незручності, що є основним недоліком в такому 

процесі [1, 2, 3]. 

Метою роботи є розроблення система автентифікації користувача в режимі реального часу й мож-

ливість зберігання повірених даних в шифрованому вигляді спектограм. 

 
Результати дослідження 

Для виправлення недоліків із затратами часу на автентифікацію, запропоновано використання сис-

теми, що дозволить автентифікувати користувачів за їх голосом. Зокрема, під час першого звернення 

до фінансової структури, користувач буде проходити реєстрацію, його голос буде записаний та збе-

режений у системі. Під час наступних звернень користувача, його голос буде порівнюватись з зраз-

ком у системі, і агент буде сповіщений, що це аутентичний користувач, а не зловмисник або інша 

особа, яка не має доступу до даних.  

Це дозволить агентові зосередитись на конкретних питаннях або відповідях від клієнта і не витра-

чати час на ручну автентифікацію. І, оскільки, зберігання мультимедійних файлів, таких як аудіо, є 

поширеною проблемою коли дані можуть бути скомпроментовані [4]. Тому для захисту цього вмісту 

пропонується використати шифрування спектрограми голосу. 

Отже, алгоритм автентифікації користувача складатиметься з таких етапів: 

1. Початок сеансу зв’язку. 

2. Старт буферизації звуку (аудіо клієнта буферизується з моменту початку дзвінка). 

3. Визначення ідентифікатора клієнта та перевірка чи він зареєстрований в системі. 

4. Якщо клієнт не зареєстрований – він автоматично створиться, якщо зареєстрований, продов-

жаться наступні кроки. 



  

5. Шифрування аудiо файлу у виглядi спектрограми та збереження її у базі даних. 

6. Відправка запиту на автентифікацію в програмний модуль (для зареєстрованих попередньо клі-

єнтів). Відправляється весь записаний буфер аудіо. 

7. Якщо для автентифікації було не достатньо аудіо – повернеться статус, який покаже, що потріб-

но більше аудіо клієнта та агент зможе повторити запит пізніше. 

8. Порівняння існуючої спектрограми та отриманої. 

9. Відправка результату автентифікації агенту. 

10. Оновлення метаданих дзвінка, тобто зберігаємо всі отримані результати в журналі. 

 

Висновки 

Таким чином, запропонована система автентифікації дозволить користувачу та власнику систе-

ми(фінансовій структурі) в автоматичному режимі ідентифікувати клієнтів, з неможливістю скомп-

роментувати данні зловмисниками та не витрачаючи зайвий час на підтвердження особистих даних. 
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