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УДК 004.01/08 

 

Інформаційні технології і автоматизація – 2024 / Матеріали XVII міжнародної 

науково-практичної конференції. Одеса, 31 жовтня - 1 листопада 2024 р. - Одеса, 
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Збірник включає матеріали доповідей учасників конференції, які об'єднані за 

тематичними напрямками конференції. 

Збірник буде корисним як для фахівців і працівників фірм, зайнятих в області 

ІТ та автоматизації, так і для викладачів, магістрів і студентів вищих навчальних 

закладів, які навчаються за напрямами і спеціальностями програмного забезпечення, 

обчислювальної техніки і автоматизованих систем, прикладної математики та 

обробки інформації, буде корисним професіоналам з комп'ютерного моделювання та 

розробки комп'ютерних ігор. 

Результати досліджень у збірнику представляють собою своєрідний зріз 

сучасного стану справ в перерахованих галузях знань, який може допомогти як 

фахівцям, так і студентам університетів скласти загальну картину розвитку 

інформаційних технологій та пов'язаних з ними питань. 

 

Наукові праці згруповані за напрямками роботи конференції та наведені в 

алфавітному порядку прізвищ авторів.  

Матеріали (тези доповідей) друкуються в авторській редакції. 

Відповідальність за якість та зміст публікацій несе автор. 
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При всіх перевагах, які штучний інтелект вносить у розробку та ігровий процес, важливо 

також звертати увагу на потенційні негативні аспекти його використання. 

 Інтенсивне використання ШІ може призвести до заміни людських розробників у деяких 

аспектах розробки ігор, що може зменшити кількість робочих місць або знизити значення 

людського фактору в творчих процесах. 

Надмірне використання ШІ для автоматизації ігрового процесу може призвести до втрати 

унікальності та оригінальності ігор. Ігри можуть стати передбачуваними та менш цікавими, якщо 

ШІ буде занадто сильно втручатися у геймплей. 

Ігри, що використовують ШІ для аналізу поведінки гравців, можуть несвідомо збирати та 

обробляти великі обсяги особистих даних, що ставить під загрозу конфіденційність користувачів. 

ШІ може бути використаний для створення механізмів, які підсилюють залежність від ігор, 

стимулюючи гравців проводити більше часу в ігровому процесі або витрачати більше грошей. 

Використання ШІ для створення екстремально реалістичних сценаріїв або для 

маніпулювання емоціями гравців може порушувати етичні норми, ставлячи під питання моральні 

межі в технологічному втручанні у свідомість людини. 
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ВІЗУАЛІЗАЦІЯ АНАЛІТИЧНИХ РЕЗУЛЬТАТІВ ОЦІНЮВАННЯ 
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Романюк О.Н., Сторожук Ю.В., Коваленко О.О.(ok@vntu.edu.ua) 
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Представлені результати досліджень  видів візуалізації інформації, зокрема результатів 

оцінювання продуктивності програмних продуктів.  

 

Отримані результати оцінювання продуктивності програмних продуктів необхідні для того, 

щоб знайти слабкі місця в роботі програми та сформувати рекомендації для удосконалення ПЗ. 

Візуалізація дозволяє сформувати комплексну картину продуктивності на основі  дошки з 

показниками, а також деталізувати дані оцінювання за допомогою графіків, діаграм та інших 

візуальних елементів, зробити зрозумілими складні дані як для розробників, так і для команди 

підтримки, клієнтів. 

Візуалізація даних – це потужний інструмент для аналізу. За допомогою різних бібліотек та 

інструментів аналітики створюють інтерактивні та комплексні візуалізації для дослідження даних.  
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Головні переваги візуалізації полягають у більш зрозумілому представлені, виявленні 

трендів, залежностей тощо.  

Серед базових типів візуалізації можна виділити лінійні графіки, гістограми, кругові та 

пелюсткові діаграми тощо.   

Серед більш складних можна виділити теплові карти, які показують розподіл даних за 

допомогою кольорової шкали,  мережеві графіки, дашборди тощо. 

При виборі інструментів візуалізації доцільно  визначити цільову аудиторію, яка буде 

використовувати візуалізацію, її мету та типи даних, які будуть візуалізовані. 

Для візуалізації використовують спеціалізоване програмне забезпечення: Tableau, Power BI, 

Qlik Sense, мови програмування – Python (з бібліотеками Matplotlib, Seaborn, Plotly), R; онлайн 

сервіси.  

Візуалізація продуктивності програмного забезпечення є потужним інструментом, який 

допомагає розробникам, тестувальникам та менеджерам проєктів краще розуміти, як працює 

програмне забезпечення, виявляти вузькі місця та оптимізувати його роботу. Також така 

візуалізація може бути використана для команд підтримки програмного продукту  у клієнта. 

Основні цілі візуалізації продуктивності полягають у моніторингу продуктивності ПЗ в 

часі, виявлення проблем (наприклад, знаходження модулів або частин коду, які потребують 

найбільше ресурсів, знаходження способів для покращення показників продуктивності.  

Розглянемо приклади візуалізації  в середовищі Azure Monitoring. Це потужний інструмент, 

який дозволяє збирати, зберігати та аналізувати дані роботи хмарних додатків і сервісів.  В 

середовищі можна створювати панелі з різними типами візуалізації, а також використовувати 

спеціальний інструментарій Kusto Query Language (KQL) для написання складних запитів і 

створення динамічних візуалізацій. 

Application Insights формуються як вбудовані панелі для відстеження основних метрик 

продуктивності веб-додатків. 

Azure Monitor Workbooks дозволяє використовувати готові шаблони для різних сценаріїв, 

створювати динамічні звіти з фільтрами за різними параметрами.  

Типовий моніторинг продуктивності ПЗ передбачає відстеження параметрів використання 

процесора, пам'яті, дискового простору, мережевого трафіку. 

На рис. 1 представлено динаміку зміни метрики DTU. Одиниця транзакцій бази даних 

(DTU) — це одиниця вимірювання, що представляє змішану міру ЦП, пам‘яті, читання та запису. 

Фізичні характеристики (ЦП, пам‘ять, введення-виведення), пов‘язані з кожним показником DTU, 

калібруються за допомогою еталонного тесту, який моделює робоче навантаження бази даних у 

реальному часі.  

 

 
 

Рисунок 1 – Показник DTU 

 

Ефективним є використання теплових карт. На рис. 2 представлені приклади теплових карт, 

як карта використання процесора бази даних на інформаційній панелі. Кожен шестикутник 

представляє ціль SQL. Є два логічні сервери, один із шістьма базами даних, а інший із трьома 
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базами даних. Вторинні репліки високої доступності відображаються на тепловій карті як окремі 

цілі. Додаткова візуалізація деталізується при виборі зображень.  

 

 
 

Рисунок 2 – Приклад використання теплових карт 

  

На рис. 3  представлено інформаційну панель ресурсів, за якою можна візуалізувати 

показники в часі, а також здійснити аналітику за такими параметрами: 

Визначення активних сеансів; 

Показники кількісних даних продуктивності; 

Статистичні показники – 

використання ресурсів; 

сеансів; 

з‘єднань; 

очікувань; 

запитів. 

 
Рисунок 3 – Інформаційна панель 

  

Доцільно також візуалізувати результати виявлення помилок, користувацької активності, 

моніторингу доступності. 

Для отримання ефективних результатів візуалізації доцільно використовувати чіткі 

заголовки, легенди та підписи, здійснювати фокус на ключових показниках, надавати можливість 

користувачам фільтрувати дані та змінювати масштаб і перспективу. 

Доцільно також формувати декілька варіантів інформаційних моделей з подальшим 

вибором разом з цільовою аудиторією.  
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У даній роботі проведено комплексний аналіз та оцінку ефективності архітектурних рішень 

для підвищення безпеки Java-додатків з точки зору проектування та розробки програмного 

забезпечення. Досліджено вплив різних архітектурних патернів та підходів на загальну безпеку 

системи. Розроблено методику оцінки архітектурних рішень за критеріями безпеки, 

продуктивності та масштабованості. На основі експериментальних даних та теоретичного 

аналізу запропоновано рекомендації щодо вибору оптимальних архітектурних рішень для різних 

типів Java-додатків. 

Проектування безпечних програмних систем є однією з ключових задач сучасної розробки 

програмного забезпечення [1]. Java, як одна з найпопулярніших платформ для створення 

корпоративних додатків, потребує особливої уваги до архітектурних рішень, які впливають на 

безпеку системи [3].  

Метою даного дослідження є аналіз та оцінка ефективності різних архітектурних підходів з 

точки зору їх впливу на безпеку Java-додатків, а також розробка рекомендацій щодо їх 

оптимального застосування в контексті проектування програмного забезпечення. 

Дослідження впливу архітектурних рішень на безпеку Java-додатків є комплексним 

завданням, що вимагає систематичного підходу. Для досягнення мети дослідження було 

розроблено методологію, що включає теоретичний аналіз, розробку методики оцінки та 

експериментальну перевірку. 

На першому етапі було проведено глибокий аналіз впливу різних архітектурних рішень на 

безпеку Java-додатків. Особлива увага приділялась ключовим архітектурним підходам: 

монолітній, багаторівневій, мікросервісній, сервіс-орієнтованій (SOA) та подієво-орієнтованій 

(Event-Driven) архітектурам [5]. Кожен з цих підходів було розглянуто з точки зору його впливу на 

ключові аспекти безпеки системи, включаючи ізоляцію компонентів, управління доступом, 

обробку та валідацію вхідних даних, управління залежностями, а також моніторинг та логування 

[2]. 

Наступним кроком стала розробка комплексної методики оцінки ефективності архітектурних 

рішень. Ця методика враховує не лише аспекти безпеки, але й інші критичні фактори, що 

впливають на якість та життєздатність програмного забезпечення [6]. Зокрема, були виділені 

ключові критерії: 

1. Безпека оцінюється за показниками стійкості до поширених атак, можливості ізоляції 

критичних компонентів та ефективності управління доступом. 

2. Продуктивність враховує час відгуку системи та ефективність використання ресурсів. 

3. Масштабованість оцінюється за здатністю до горизонтального масштабування та легкістю 

додавання нових функцій. 

4. Складність реалізації враховує час розробки та необхідність спеціальних знань. 

Для практичної перевірки теоретичних висновків було проведено експериментальне 

дослідження. В рамках експерименту було розроблено серію прототипів Java-додатків, кожен з 

яких реалізовував один з досліджуваних архітектурних підходів. Усі прототипи мали ідентичний 

базовий функціонал, що включав автентифікацію користувачів, обробку даних та взаємодію з 
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