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Анотація 
     У доповіді представлено аналіз основних вразливостей IoT-пристроїв, що застосовуються в енергетичному 

секторі, а також розглянуто методи оцінки ризиків і заходи щодо захисту даних. Дослідження охоплює аналіз 

загроз, пов’язаних із несанкціонованим доступом, атаками типу Man-in-the-Middle, DoS-атаками та експлуа-

тацією вразливостей програмного забезпечення. Запропоновано інтегрований підхід до ризик-менеджменту, 

який включає класифікацію вразливостей згідно з MITRE ATT&CK та CWE, застосування криптографічних про-

токолів, автентифікації та систем моніторингу мережевого трафіку. Результати дослідження дозволяють 

підвищити кібербезпеку енергетичної інфраструктури та забезпечити захист критичних даних. 
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Abstract 

The report presents an analysis of the main vulnerabilities of IoT devices used in the energy sector, as well as risk 

assessment methods and data protection measures. The study covers the analysis of threats associated with unauthorized 

access, Man-in-the-Middle attacks, DoS attacks and exploitation of software vulnerabilities. An integrated approach to 

risk management is proposed, which includes vulnerability classification according to MITRE ATT&CK and CWE, the 

use of cryptographic protocols, authentication and network traffic monitoring systems. The results of the study allow to 

increase the cybersecurity of energy infrastructure and ensure the protection of critical data. 
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Вступ 

В сучасному енергетичному секторі впровадження IoT-пристроїв стає ключовим чинником оптимі-

зації процесів управління та моніторингу. Проте широке застосування цих технологій супроводжується 

низкою кіберзагроз, що можуть призвести до несанкціонованого доступу, спотворення даних або від-

мов у роботі систем. Актуальність проблеми зумовлена необхідністю впровадження ефективних захо-

дів ризик-менеджменту, що дозволять мінімізувати потенційні збитки та забезпечити безперебійність 

роботи енергетичної інфраструктури. 

Метою роботи є аналіз вразливостей IoT-пристроїв, що застосовуються в енергетичному секторі, з 

метою розробки ефективних методів ризик-менеджменту та заходів із захисту даних. Це дослідження 

спрямоване на визначення основних кіберзагроз та розробку рекомендацій щодо впровадження бага-

торівневих систем захисту, які підвищать стійкість критичної енергетичної інфраструктури до потен-

ційних кібератак. 

Результати дослідження 

Проведено класифікацію вразливостей IoT-пристроїв у енергетичному секторі на основі стандартів 

MITRE ATT&CK та CWE, що дозволило виокремити основні вектори кібератак, зокрема атаки типу 

Man-in-the-Middle, DoS-атаки, підробку ідентифікаційних даних та експлуатацію вразливостей програ-

много забезпечення [1]. У таблиці 1 описана класифікація типових вразливостей IoT-пристроїв. 

За результатами аналізу встановлено, що IoT-пристрої в енергетиці характеризуються низкою тех-

нічних і програмних недоліків. Серед них – недостатньо захищені канали передачі даних, слабкі ме-

тоди аутентифікації та відсутність сучасних алгоритмів шифрування, що створює можливості для не-

санкціонованого доступу та маніпуляцій з критичною інформацією [2]. 
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Табл. 1. – Типові вразливості IoT-пристроїв згідно класифікації CWE (MITRE) 

№ CWE Назва уразливості Опис у контексті IoT-пристроїв в енергетиці 

CWE-319 
Атаки типу Man-in-the-

Middle 

Перехоплення даних під час передачі між IoT-пристроєм та сервером, що може 

призвести до їх модифікації або несанкціонованого використання. 

CWE-287 
Підробка ідентифікацій-

них даних 

Фальсифікація або зміна ідентифікаційних даних пристроїв, що дозволяє зловмис-

никам видавати себе за легітимних користувачів і отримувати доступ до системи. 

CWE-400 DoS-атаки 

Атаки, спрямовані на перевантаження пристроїв або мережі шляхом надмірного 

споживання ресурсів, що може призвести до відмов у роботі систем або значного 

зниження їх ефективності. 

CWE-119 

Експлуатація вразливос-

тей програмного забез-

печення 

Використання вразливостей, таких як переповнення буферу, що дозволяє зловмис-

никам виконувати довільний код або отримувати несанкціонований доступ до сис-

теми. 

CWE-311 
Недостатня безпека ка-

налів передачі даних 

Відсутність належного шифрування або використання незахищених протоколів пе-

редачі даних, що створює можливість перехоплення або модифікації інформації 

під час комунікації пристроїв. 

Розроблено інтегрований підхід до оцінки ризиків, який поєднує кількісні та якісні методи аналізу. 

Моделювання сценаріїв потенційних кібератак дозволило визначити критичні точки в енергетичній 

інфраструктурі та сформувати матрицю ризиків, що є основою для подальшого впровадження заходів 

захисту. Матрицю оцінки ризиків описано у таблиці 2. 

На основі отриманих даних запропоновано комплекс заходів із захисту інформації, який включає 

використання сучасних криптографічних протоколів, впровадження багаторівневих систем автентифі-

кації та застосування технологій VPN для забезпечення захищеної передачі даних. Також рекомендо-

вано інтеграцію систем постійного моніторингу мережевого трафіку для оперативного виявлення ано-

мальної активності [3]. 

Табл. 2. – Матриця оцінки ризиків IoT-пристроїв в енергетичному секторі 

Опис ризику Ймовірність Вплив 
Рівень 

ризику 
Заходи мінімізації 

Атаки типу Man-in-the-

Middle 
Висока Високий Високий 

Використання VPN, шифрування, сучасних протоко-

лів безпеки, моніторинг мережі 

Підробка ідентифікацій-

них даних 
Середня Середній Середній 

Багаторівнева автентифікація, застосування цифро-

вих підписів, контроль доступу 

DoS-атаки Середня Високий Високий 
Фільтрація трафіку, налаштування систем монітори-

нгу та розподілу навантаження 

Експлуатація вразливос-

тей програмного забез-

печення 

Висока Високий Високий 
Регулярне оновлення програмного забезпечення, ау-

дит безпеки, впровадження IDS 

Недостатня безпека ка-

налів передачі даних 
Середня Середній Середній 

Використання шифрованих каналів, впровадження 

VPN, модернізація мережевого обладнання 

Застосування запропонованих підходів сприяє значному підвищенню стійкості критичної енергети-

чної інфраструктури до кібератак, зменшуючи ймовірність несанкціонованого доступу до даних та спо-

творення інформації. Отримані результати відкривають перспективи для розробки адаптивних систем 

автоматичного реагування на інциденти та подальшого удосконалення методів ризик-менеджменту в 

IoT-середовищі [4]. 

Додатково, інтеграція комплексних механізмів захисту з ефективними системами моніторингу до-

зволяє оптимізувати витрати на кібербезпеку за рахунок своєчасного виявлення критичних точок та 

впровадження превентивних заходів. Це забезпечує не лише високий рівень захисту, але й сприяє під-

вищенню операційної ефективності, що в умовах швидкого розвитку IoT-технологій є важливим фак-

тором конкурентоспроможності енергетичного сектору 

Висновки 

Проведений аналіз вразливостей IoT-пристроїв у енергетичному секторі дозволяє чітко виокремити 

основні напрямки кібератак, зокрема атаки типу Man-in-the-Middle, DoS-атаки, підробку ідентифіка-

ційних даних, експлуатацію вразливостей програмного забезпечення та недостатню безпеку каналів 

передачі даних. Розроблена схема оцінки ризиків, яка ґрунтується на класифікації вразливостей за ста-

ндартами MITRE ATT&CK та CWE, сприяє формуванню ефективних методів ризик-менеджменту та 

впровадженню заходів із захисту даних. 
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Запропонований підхід, що включає використання сучасних криптографічних протоколів, багаторі-

вневих систем автентифікації та постійний моніторинг мережевого трафіку, дозволяє суттєво знизити 

ймовірність несанкціонованого доступу до критичної інформації та спотворення даних. Подальші до-

слідження мають бути спрямовані на розробку адаптивних систем автоматичного реагування на інци-

денти, що забезпечить оперативне виявлення та нейтралізацію кібератак у динамічному середовищі 

IoT, тим самим підвищуючи стійкість енергетичної інфраструктури до сучасних кіберзагроз. 
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